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NUSIKALTIMAI ELEKTRONINËJE ERDVËJE:
KRIMINOLOGINËS SAMPRATOS DILEMOS

Sparti naujøjø technologijø raida, su ja susijæ visuomenës bei kasdienio þmoniø
gyvenimo pokyèiai, plaèiai aptariami socialiniø teoretikø, randa atgarsá ir teisiniø bei
kriminologiniø tyrinëjimø srityse. Skaitmeninëje erdvëje, neretai vadinamoje nauja
socialine realybe, vykstanèioms socialinëms sàveikoms suprasti ir paaiðkinti ne visuo-
met tinka tos paèios teorinës schemos, kurios, atrodytø, nepriekaiðtingai veikia mums
áprastame „þemiðkame“ pasaulyje. Straipsnyje aptariamos skirtingø autoriø pateiktos
teorinës perspektyvos, kvestionuojanèios nusikaltimø skaitmeninëje erdvëje tradicið-
kumà ar naujoviðkumà ir siekianèios pateikti savità ðiø nusikaltimø sampratà.

ÁVADAS
Pastarøjø deðimtmeèiø technologijø pokyèiai vadinami radikaliu ar net re-

voliuciniu perversmu. Ið tiesø informaciniø technologijø paþanga ir nuolatinë
plëtra vyksta iki ðiol neregëtais tempais ir gali priminti nevaldomà grandininæ
reakcijà.

Pasaulinio kompiuteriø tinklo – interneto – atsiradimas bei vëliau sekusi jo
komercializacija gali bûti suprantami ir kaip vienas svarbiausiø naujøjø techno-
logijø raidos pasiekimø, ir kaip pagrindinis tolimesnio jø tobulëjimo kataliza-
torius. Interneto vartotojø skaièius, 1995 m. pabaigoje siekæs 16 mln. ir suda-
ræs apie 0,4 proc. pasaulio gyventojø, 2008 m. pabaigoje jau buvo 1 mlrd.
565 mln., t. y. 23,3 proc. pasaulio gyventojø.1 Vien nuo 2000 m. interneto

1 Internet World Stats. Internete: <http://www.internetworldstats.com/emarketing.htm>.
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vartotojø skaièius pasaulyje padidëjo daugiau nei 300 proc., o kai kuriuose
regionuose (Vidurinieji Rytai, Afrika) – per 1000 proc.2 Ðiaurës Amerikoje ir
Australijoje interneto vartotojø dalis tarp visø gyventojø jau perkopë 50 proc.,
o Europoje ji sudaro apie 48 proc. Ðiuo metu pasaulyje jau yra 47 valstybës,
kuriose internetà vartoja 50 proc. ir daugiau gyventojø, o 16 valstybiø – per
70 proc.3 Lietuvoje 2008 m. pabaigoje interneto vartotojø dalis buvo
37,4 proc.

Jau akivaizdu, kad ásigalinèios informacinës technologijos neiðvengiamai
paveikë ir tebeveikia ávairias visuomenës gyvenimo sritis. Tiek ekonomikoje,
tiek kultûroje, tiek ir profesiniame bei asmeniniame atskirø þmoniø gyveni-
me vykstanèios permainos (bendrojo vidaus produkto dalies, susijusios su
informacinëmis technologijomis didëjimas, uþimtumo rinkos struktûros po-
slinkis á ðias technologijas, auganti turtingesniø pasaulio ekonomikø priklau-
somybë nuo ðiø technologijø taikymo ir sklandaus jø veikimo, informacijos
priemoniø ir jos perdavimo kanalø gausëjimas bei su tuo susijæs bendro vi-
suomenëje cirkuliuojanèios informacijos kiekio padidëjimas, kasdienio gyve-
nimo kompiuterizacija ir skaitmenizacija) skatina socialinius teoretikus dis-
kutuoti apie visuomenës transformacijà á naujo tipo – informacinæ visuomenæ
[plg. 17, p. 10–27].

Ðiose diskusijose, nepaisant labai skirtingø teoriniø poþiûriø, svarbi ben-
dra takoskyra, dalijanti informacijos vaidmens visuomenëje interpretacijas.
Vienos teigia, kad atsirado nauja, besiskirianti nuo iki ðiol egzistavusiø, infor-
macinë visuomenë. Kitos, nors ir sutinka, kad informacija ðiuolaikiniame pa-
saulyje ágavo ypatingà svarbà, taèiau mano, kad vyksta tik nusistovëjusiø tra-
diciniø visuomeniniø santykiø informatizacija. Pirmieji árodinëja, kad dabartis
esanti ypatinga ir kitokia, kad ji þymi socialinës raidos posûkio taðkà, antrieji
akcentuoja tolydumà, o informatizacijà supranta kaip ásitvirtinusiø santykiø
tàsà [17, p. 12].

Labai ádomu, kad panaðiai ima diskutuoti ir teisininkai bei kriminolo-
gai, analizuojantys ir interpretuojantys naujøjø technologijø raidos poveiká
nusikalstamumui, kaip vienai ið socialinio gyvenimo srièiø. Ðioje srityje in-
formaciniø technologijø poveikis taip pat milþiniðkas. Asmeniniø kompiu-

2 Internet World Stats. Internete: <http://www.internetworldstats.com/stats.htm>.
3 Internet World Stats. Internete: <http://www.internetworldstats.com/top25.htm>.
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teriø paplitimas, sàlyginai laisva interneto prieiga ir su tuo susijusi paslaugø
rinkos plëtra sukûrë naujà, virtualià, skaitmeninæ erdvæ, kurioje atsivërë dau-
gybë iki tol nebuvusiø galimybiø tiek tradicinëms, tiek ir visiðkai naujoms
nusikaltimø formoms [18, p. 3]. Prabilta ir apie nusikaltimus elektroninë-
je erdvëje (angl. – cybercrime), kaip apie visiðkai naujà nusikaltimø rûðá,
nors, kaip ir informacinës visuomenës sampratos atveju, esama nuomoniø,
kad ðie nusikaltimai – tai viso labo naujos tradiciniø nusikaltimø formø
„reinkarnacijos“. Nemaþai diskusijø kyla tiek dël paèios nusikaltimø elek-
troninëje erdvëje sampratos, tiek ir dël teisinio skaitmeninës erdvës regulia-
vimo galimybiø ir bûdø. Nepaisant vis gausëjanèiø ðios naujos srities tyri-
nëjimø bei publikacijø, atrodo, kad klausimø joje vis dar daugiau negu
visuotinai priimtinø atsakymø.

Ðiame straipsnyje bandoma apþvelgti nusikaltimø elektroninëje erdvëje
sampratos bei jø specifikos skirtumus, taip pat panagrinëti skaitmeninës erd-
vës – terpës, kurioje padaromi ðie nusikaltimai, ypatumus.

NUSIKALTIMØ ELEKTRONINËJE
ERDVËJE SAMPRATA

Kompiuteriniai, elektroniniai, skaitmeniniai ir kitais panaðiais terminais
apibûdinami nusikaltimai pastaruoju metu daþnai aptarinëjami þiniasklaido-
je, vieðosios erdvës ir akademinës sferos diskusijose.4 Teisësaugos institucijos
visame pasaulyje kuria specialius padalinius kovai su kompiuteriniais nusi-
kaltimais. Daugelis Europos valstybiø pasiraðë Europos Tarybos Konvencijà
dël elektroniniø nusikaltimø, kuria siekiama suvienodinti prisijungusiø ðaliø
teisiná ðios srities reglamentavimà. Vis dëlto pastebima, kad iki ðiol nëra nei
bendros elektroniniø nusikaltimø sampratos, nei vieningo ir aiðkaus jø api-
brëþimo [9, p. 9].

Teisësaugos institucijos, kurioms dël praktiniø prieþasèiø reikia instrumen-
tinës kompiuteriniø nusikaltimø sampratos, bando juos apibrëþti per konkre-

4 Keletas pavyzdþiø ið lietuviðkos interneto þiniasklaidos: Elektroniniai nusikaltëliai skverbiasi á Lie-
tuvà // Bernardinai.lt, 2007.01.29; Jaruðevièius T. Nusikaltimai elektroninëje erdvëje gali kainuoti
laisvæ // Kauno diena, 2007.03.08; Varnas J. Nusikaltimai elektroninëje erdvëje – XXI  amþiaus
rykðtë // Alfa.lt, 2007.09.16; Vitkus P. Kibernusikaltimas 2.0: kaip atrodo XXI a. kompiuterinis
nusikaltimas? // Alfa.lt, 2008.03.31; Sukèiavimas internete – galvosûkis teisësaugai // Balsas.lt,
2008.04.21; Staniðauskas G. Virtualûs ásibrovëliai áþûlëja // Kauno diena, 2007.07.28.
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èias nusikalstamas veikas, kurias átraukia á nacionalinius teisës aktus.5 Toks kon-
kretumas suprantamas ir pateisinamas teisësaugos srityje, taèiau akademinëms
(ypaè kriminologijos tyrinëtojø) diskusijoms bûdinga daug platesnë kompiute-
riniø nusikaltimø sampratos traktuotë. Teigiama, kad kompiuteriniø nusikal-
timø samprata ne nusako kokià nors vienà iðskirtinæ nusikalstamos veikos rûðá,
o veikiau apima plaèià, skirtingø neteisëtø veikø sritá, kurioms bendra yra tai,
jog jos daromos unikalioje elektroninëje aplinkoje (skaitmeninëje erdvëje) [9,
p. 5]. Daþnai svarbesnis klausimas yra netgi ne „kas“ yra kompiuteriniai nusi-
kaltimai, o tai, ar ðie nusikaltimai ið esmës yra nauja, skirtinga nusikaltimø ir
nusikalstamumo forma; jeigu taip, ar dël ðio naujumo reikia perþiûrëti, keisti ar
papildyti iki ðiol kriminologø dispozicijoje esanèias nusikalstamumo aiðkinimo
teorijas [8, p. 407].

Nenuostabu, kad, kaip vëliau matysime, atsakymai á ðá klausimà tyrinëto-
jus padalija á dvi stovyklas. Jas sàlyginai galëtume pavadinti „kibertradicionalis-
tais“ ir „kiberprogresyvistais“. Pirmieji mano, kad kompiuteriniai nusikaltimai
ið esmës nesiskiria nuo jau þinomø tradiciniø nusikaltimø, nauji yra tik bûdai ir
priemonës, kuriomis jie padaromi. Antrieji, akcentuodami ypatingas skaitme-
ninës erdvës savybes, teigia, kad ir nusikaltimai, vykstantys ðioje erdvëje, pasi-
þymi bruoþais, dël kuriø galima kalbëti apie naujà nusikalstamumo formà. Ati-
tinkamai skiriasi ir abiejø stovyklø atstovø poþiûriai á teisiná skaitmeninës erdvës
reguliavimà. Vieniems atrodo, kad pakanka iðplësti ir pritaikyti jau esamas tei-

5 Pvz. 2003 m. ásigaliojusiame Lietuvos Respublikos baudþiamajame kodekse buvo ávestas naujas
skirsnis „Nusikaltimai informatikai“, kuriame nustatyta atsakomybë uþ nusikaltimus, kelianèius grës-
mæ saugiam kompiuterinës informacijos apdorojimui. Ágyvendinant Europos Tarybos Konvencijà
dël elektroniniø nusikaltimø, nuo 2004 m. vasario 14 d. ásigaliojo nauji Lietuvos Respublikos bau-
dþiamojo kodekso papildymai, kuriais á minëtà skirsná ávestos dvi naujos veikos: neteisëtas prisijun-
gimas prie kompiuterio ar kompiuteriø tinklo (1981 str.) bei neteisëtas disponavimas árenginiais,
kompiuterinëmis programomis, slaptaþodþiais, prisijungimo kodais ir kitais duomenimis, skirtais
nusikaltimams daryti (1982 str.). Buvo papildyti ir kiti „tradiciniai“ straipsniai, pavyzdþiui, 309
straipsnis, nustatantis atsakomybæ uþ disponavimà pornografinio turinio dalykais. Nuo 2007 m.
liepos 21 d. XXX baudþiamojo kodekso skyriaus pavadinimas pakeistas á „Nusikaltimai elektroni-
niø duomenø ir informaciniø sistemø saugumui“; pakeisti ir papildyti já sudarantys straipsniai, su-
grieþtinta numatyta atsakomybë. Ðiuo metu veikos, uþ kurias numatyta baudþiamoji atsakomybë,
iðdëstytos taip: neteisëtas poveikis elektroniniams duomenims (196 str.), neteisëtas poveikis infor-
macinei sistemai (197 str.), neteisëtas elektroniniø duomenø perëmimas ir panaudojimas (198 str.),
neteisëtas prisijungimas prie informacinës sistemos (1981 str.) ir neteisëtas disponavimas árengi-
niais, programine áranga, slaptaþodþiais, prisijungimo kodais ir kitokiais duomenimis (1982 str.).
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sines normas, kitiems – kad dabartinë sistema nëra paveiki, tad reikia naujos,
specialiai skaitmeninei erdvei pritaikytos nusikaltimø kontrolës strategijos. Þi-
noma, toks poþiûriø iðskyrimas á „kibertradicionalistus“ ir „kiberprogresyvis-
tus“ yra labai voliuntaristinis ir sàlygiðkas. Èia jis pateikiamas tik tam, kad bûtø
patogiau parodyti vyraujanèias nuomoniø tendencijas. Daþnai autoriø pozici-
jos nëra tokios kategoriðkos, jos papildomos ávairiomis iðlygomis, kai kuriais
klausimais netgi sutampa. Bet, neuþbëgant per daug toli á prieká, èia verta ap-
tarti viskà ið eilës.

Bendriausia prasme kompiuteriniais nusikaltimais gali bûti laikoma bet ko-
kia neteisëta veikla, kurioje pasitelkiamos informacinës technologijos [1, p. 13].
Technologijø vaidmuo ðioje veikloje gali bûti dvejopas. Visø pirma, kompiute-
riai ar jø tinklai gali bûti panaudoti kaip priemonë daryti áprastus, „tradicinius“
nusikaltimus. Pavyzdþiui, tokie nusikaltimai kaip sukèiavimas, klastojimas, va-
gystë, pinigø plovimas, ðantaþas, seksualinis priekabiavimas ir kt. egzistavo ir
iki atsirandant internetui ar kompiuteriui. Naujosios technologijos tiesiog lei-
do jiems persikelti á skaitmeninæ erdvæ ir suteikë naujus bûdus bei árankius
tokiems nusikaltimams daryti. Remiantis tokia samprata, áprasti nusikaltimai,
padaryti netradiciniais bûdais, pasinaudojant informacinëmis technologijomis,
gali bûti laikomi kompiuteriniais nusikaltimais. Kita vertus, kompiuteriai ar
informacinës sistemos gali bûti ne tik nusikaltimø darymo priemone, bet ir
patys tapti jø taikiniais („aukomis“). Tokie nusikaltimai kaip ásilauþimas á kom-
piuterines sistemas, informaciniø sistemø darbo sutrikdymas, kompiuteriniø
virusø platinimas ir pan. atsirado plintant informacinëms technologijoms, nes
jos paèios ir jø sukuriama virtuali terpë – skaitmeninë erdvë – yra bûtina tokiø
nusikaltimø egzistavimo sàlyga. Taigi, èia iðryðkëja tam tikra riba, kuri, atsiþvel-
giant á technologijø vaidmená, skiria áprastus nusikaltimus, daromus pasitel-
kiant kompiuterius (angl. – computer-assisted crimes), nuo specifiðkai kompiu-
teriniø nusikaltimø (angl. – computer-focused crimes), kurie be interneto ir paèiø
kompiuteriø nebûtø ámanomi [9, p. 10]. Panaðia logika paremtas ir kompiu-
teriniø nusikaltimø plaèiàja prasme (angl. – computer-related crime), apimanèiø
bet kokià neteisëtà veiklà, susijusià su kompiuteriø ar jø tinklø kaip priemoniø
naudojimu, atskyrimas nuo kompiuteriniø nusikaltimø siauràja prasme (angl.
– computer crime), kai nelegaliai veikiama tiesiogiai á kompiuteriø sistemas ar
jose esanèius duomenis [12, p. 17].

Toks skirstymas, kai pagal technologijø vaidmená nusikaltimuose kalbama
apie „senus nusikaltimus ir naujus árankius“ bei „naujus nusikaltimus ir naujus
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árankius“ [7] yra logiðkas ir parankus teisësaugos specialistams. Vis dëlto krimi-
nologiniu poþiûriu jis nëra pakankamas, nes nedaug kà pasako apie tai, kuo
kompiuteriniai nusikaltimai yra skirtingi ar nauji, palyginus su tais, kurie buvo
þinomi iki informaciniø technologijø plëtros.

„Kibertradicionalistø“ poþiûris

Kai kuriø tyrinëtojø nuomone, kalbëti apie koká nors kompiuteriniø nusi-
kaltimø iðskirtinumà, bent jau kol kas, apskritai neverta. Antai Australijos kri-
minologas P. Grabosky, pasitelkdamas þymiàjà „seno vyno naujuose buteliuo-
se“ metaforà [6] teigia, kad „virtualø nusikalstamumà“ ið esmës sudaro tie patys
mums áprasti tradiciniai nusikaltimai, kuriuos tereikia gebëti atpaþinti naujose
jø reiðkimosi formose. Netiesiogiai remdamasis kriminologine kasdienës veik-
los teorija (angl. – Routine Activity Theory)6 P. Grabosky árodinëja, kad ið ðios
perspektyvos kompiuteriniai nusikaltimai gali bûti paaiðkinami vienodai sëk-
mingai kaip ir áprasti „gatvës“ nusikaltimai. Autorius pastebi, kad didelë dalis
diskusijø apie vadinamojo skaitmeninio amþiaus sukeltus revoliucinius poky-
èius mûsø gyvenime yra pernelyg apibendrinanti ir hiperbolizuojanti. Jis pripa-
þásta, kad technologijos gali pakeisti bûdus, kuriais daromi nusikaltimai, taip
pat gerokai padidinti jø poveiká ir palengvinti atlikimà. Transnacionalinis nusi-
kaltimø pobûdis, elektroniniø transakcijø greitis ir iðaugusi grësmë asmens pri-
vatumui laikomi svarbiausiais su technologijomis susijusiais nusikalstamumo
pokyèiais. Vis dëlto, nepaisant ðiø naujø elementø, patys nusikaltimai nëra nauji:
jø motyvai iðlieka nepakitæ – godumas, geismas, galia, kerðtas, nuotykiø ir „drau-
dþiamo vaisiaus“ troðkimas. Visa tai yra laiko patikrinti ir paþástami dalykai,
daþnai persipynæ, taèiau aptinkami ir visuose elektroniniuose nusikaltimuose.
Technologijø vaidmuo tik tas, kad jos sukuria daugiau galimybiø ir padeda
lengviau ágyvendinti ðiuos motyvus [6, p. 248].

6 Kasdienës veiklos teorijà (Routine Activity Theory – RAT) 1979 m. suformulavo M. Felson ir
L. Cohen. Ðios teorijos iðtakos yra racionalaus pasirinkimo modelio prielaida, kad þmoniø veiklos ir
elgesio pasirinkimas pagrástas racionaliais apskaièiavimais, siekiant maksimizuoti gaunamà naudà ir
minimizuoti galimus nuostolius. RAT teigia, kad nusikaltimui ávykti reikia trijø dalykø: motyvuoto
nusikaltëlio, tinkamo taikinio ir veiksnaus priþiûrëtojo nebuvimo. Kai ðie trys elementai sutampa
laike ir erdvëje, nusikaltimo tikimybë labai iðauga. Jeigu bent vieno ið ðiø elementø nëra – nusikalti-
mas neávyks (Plaèiau apie RAT þr. [4, p. 173], taip pat internete: <http://criminology.wikia.com/
wiki/Routine_Activity_Theory>).
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Panaðias iðvadas daro ir JAV teisininkë, tyrinëjanti nusikaltimus skaitmeni-
nëje erdvëje, Susan Brenner. Ji analizuoja galimus skirtumus tarp áprastø nusi-
kaltimø ir nusikaltimø elektroninëje erdvëje ið teisiniø (anglø-amerikieèiø tei-
sës tradicijos) pozicijø [2]. Aptardama teisinius principus, kuriais remiantis kyla
baudþiamoji atsakomybë uþ tam tikras veikas (ketinimai (mens rea); veiksmai ar
neveikimas (actus reus); tam tikros aplinkybës ir pasekmës), autorë aiðkinasi, ar
ðie principai vienodai sëkmingai gali bûti taikomi tradiciniams ir kompiuteri-
niams nusikaltimams, ar vis dëlto kompiuteriniai nusikaltimai pasiþymi iðskir-
tinëmis savybëmis, dël kuriø ðie principai jiems nebetinka. Jeigu atrodytø, kad
atsakomybë uþ „virtualius“ nusikaltimus negali bûti grindþiama taip pat, kaip
uþ áprastinius „þemiðkus“ nusikaltimus, tada bûtø aiðku, jog kompiuteriniai
nusikaltimai (ar bent dalis jø) yra visiðkai kitokia neteisëto elgesio rûðis, galbût
reikalaujanti ir naujo teisinio reguliavimo. S. Brenner iðvados gana vienareikð-
mës. Didþioji dalis (jeigu ne visi) kompiuteriniø nusikaltimø tëra virtualios
tradiciniø nusikaltimø versijos, netradiciniai yra tik jø padarymo bûdai. Netgi
nusikaltimai, kurie laikomi kompiuteriniais siauràja prasme, t. y. kai techno-
logijos yra nusikalstamø veikø priemonës bei taikiniai, gali bûti konceptualiai
apibrëþiami kaip tam tikrø áprastiniø nusikaltimø analogai. Ðiuo poþiûriu ási-
lauþimas á kompiuterines sistemas gali bûti laikomas analogiðku ásilauþimui á
patalpas (angl. – burglary), neteisëtas prisijungimas prie kompiuterinës siste-
mos – privaèios valdos ribø perþengimu (angl. – trespassing), virusø ir kitø kenks-
mingø programø platinimas gali bûti prilyginamas vandalizmui ir pan. [1, p. 13–
14]. Taigi, ir atsakomybë uþ ðiuos nusikaltimus gali bûti nustatoma remiantis
tais paèiais tradiciniais principais, kaip ir uþ jø áprastinius „þemiðkus“ analogus.
Vadinasi, nëra poreikio kurti atskirà ir skirtingà kompiuteriniø nusikaltimø
teisæ [2, 997]. Vis dëlto S. Brenner neatmeta galimybës, kad ateityje, kai vis
didesnë þmoniø veiklos dalis persikels á skaitmeninæ erdvæ, joje gali atsirasti ir
visiðkai naujø nusikalstamo elgesio formø, maþai kà bendro turinèiø su dabar
þinomais nusikaltimais. Tada galbût prireiks naujø, jiems pritaikytø teisës ak-
tø. Reikia palaukti ir paþiûrëti, ar taip ávyks, nes teisë gali reguliuoti tik tai kas
yra, o ne tai, kas galëtø bûti [2, 127]. Konstatavusi kompiuteriniø nusikaltimø
tradiciðkumà, autorë svarsto, ar specialus teisinis nusikaltimø skaitmeninëje erd-

7 Nuorodos á ðá ðaltiná pateikiamos nurodant ne puslapio, o pastraipos numerá, mat taip cituojamas
tekstas pateiktas internete: <http://www.boalt.org/CCLR/v4/v4brenner.htm#_edn245>.
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vëje reguliavimas galëtø bûti taikomas kitais, pragmatiðkesniais sumetimais. Nors
kompiuteriniai nusikaltimai nëra iðskirtiniai savo esme, taèiau dël panaudoja-
mø technologijø suteikiamø galimybiø jie gali iðsiskirti savo mastu (o kartu ir
padaroma þala) bei tuo, kad yra þymiai sunkiau tiriami ir iðaiðkinami. Galbût
atskiras tokiø nusikaltimø teisinis reglamentavimas padëtø iðspræsti ðiuos klau-
simus ir kartu parodytø atsakingà visuomenës poþiûrá á skaitmeninæ erdvæ, kaip
galimà nusikalstamos veiklos priemonæ, taip atlikdamas ir tam tikrà atgrasymo
funkcijà. Taèiau ir èia S. Brenner iðlieka skeptiðka: jos nuomone, dabartinë
teisinë sistema pajëgi veiksmingai reaguoti á galimai didesná kompiuteriniø nu-
sikaltimø mastà ir þalà nustatydama didesnes sankcijas, o tokiø nusikaltimø
sudëtingesnio tyrimo sëkmæ daugiau lemia geresnis tarptautinis teisinis ben-
dradarbiavimas. Atgrasymo funkcija taip pat kelia abejoniø, nes paveikus atgra-
symas yra susijæs ne tiek su kriminalizavimu ar naujomis sankcijomis, kiek su
suvokimu, jog uþ tam tikrà veiklà bausmë yra neiðvengiama.

Taigi, nei P. Grabosky, nei S. Brenner nemano, kad kompiuteriniai nusi-
kaltimai yra ið esmës nauja nusikalstamumo forma. Vis dëlto abu autoriai pri-
paþásta, kad nors ið esmës nesiskiria, kompiuteriniai nusikaltimai pasiþymi tam
tikrais tik jiems bûdingais ypatumais. Ðie ypatumai – tai nauji nusikaltimø pa-
darymo bûdai ir priemonës, taip pat nauja aplinka, kurioje jie vykdomi, – skait-
meninë erdvë. Naudodamiesi ðiais ypatumais nusikaltëliai gali didinti nusikal-
timø mastà, vienu metu pasiekti daugybæ aukø skirtingose pasaulio vietose
(skirtingose jurisdikcijose, kur veikia skirtingi ástatymai), taip pat uþsitikrinti
santykinai didesná anonimiðkumà. Padëtá apsunkina ir elektroninëje erdvëje
esanèiø duomenø trumpalaikiðkumas: jie gali atsirasti, keistis (ar bûti keièiami)
ir labai greitai iðnykti. Vadinasi, tokiø nusikaltimø tyrimas yra gerokai sudëtin-
gesnis, nes jam reikia daugiau techniniø, þmoniø iðtekliø, o neretai ir tarptauti-
nio bendradarbiavimo. Kai kuriems tyrinëtojams ðie kompiuteriniø nusikalti-
mø ypatumai atrodo pakankami, kad galima bûtø prabilti apie poreiká naujos
sisteminës (kriminologinës ir teisinës) paradigmos, skirtos virtualioje skaitme-
ninëje erdvëje vykstantiems reiðkiniams suvokti ir suvaldyti.

„Kiberprogresyvistø“ poþiûris

Prancûzijos kriminologë ir teisës sociologë Wanda Capeller raðo apie po-
slinká, vykstantá paèioje virtualios erdvës teorinëje sampratoje. Ði erdvë prade-
dama matyti ne tik kaip bûdas ar priemonë naujai reikðtis jau egzistuojantiems
visuomeniniams santykiams, bet ir kaip tam tikra abstrakti, autonomiðka ap-
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linka ar kontekstas, kur atsiranda, plëtojasi ir visiðkai naujos iki ðiol nematytos
tarpusavio sàveikø ir veiklos formos [3, p. 229, 234]. Ðioje aplinkoje tradici-
niai þmoniø santykiai yra pakeièiami interaktyviomis bekûnëmis (angl. – di-
sembodied), anonimiðkomis sàveikomis. Atitinkamai galima pastebëti ir besi-
keièianèius nusikalstamos veiklos virtualioje erdvëje modelius. Per keletà
pastarøjø metø palyginti nedaþnà, kartais provokuojantá deviaciná elgesá pakei-
të daug ámantresni ir sudëtingesni, iðskirtinai á finansinæ naudà orientuoti kom-
piuteriniai nusikaltimai. Nors ir egzistuoja neabejotinas tæstinumas, kai á virtu-
alià erdvæ persikelia tradiciniai, áprasti nusikaltimai, taèiau greta jø atsiranda ir
naujos nusikaltimø formos, autorës suprantamos kaip tam tikri trûkiai (angl. –
discontinuities) materialaus pasaulio tradiciniø nusikaltimø atþvilgiu. Bûtent ðios
naujos nusikaltimø formos ir sudaro tikràjá kiber-nusikalstamumà, kurá paaið-
kinti trûksta kriminologiniø þiniø, o suprasti reikia naujos sisteminës paradig-
mos. Toks virtualus nusikalstamumas sparèiai plinta ir, autorës nuomone,
XXI amþiuje gali vyrauti [3, p. 230]. Pati skaitmeninë erdvë, suprantama kaip
autonomiðka aplinka, dël jos ypatingø savybiø, struktûros ir veikimo principø
nëra ta vieta, kur galima bûtø lengvai ádiegti kokià nors kontrolës sistemà. Atsi-
þvelgiant á tai, reikia ir naujos virtualaus nusikalstamumo kontrolës strategijos.
Naujoji teorinë paradigma, apie kurios poreiká kalba W. Capeller, turëtø bûti
daug platesnë, nei apima kriminologijos ar net teisës sritis, taèiau neturëdami
jos, mes ir toliau liksime virtualaus chaoso akivaizdoje [3, p. 241].

Virtualios skaitmeninës erdvës ypatybes, kaip vienà pagrindiniø kompiute-
riniø nusikaltimø iðskirtinumo prieþasèiø aptaria ir Jungtinës Karalystës krimi-
nologas ir socialinis teoretikas Majid Yar. Polemizuodamas su P. Grabosky ir
kitais jau minëtos kasdienës veiklos teorijos (RAT) prielaidomis besiremian-
èiais autoriais, jis teigia, kad nors ði teorija didele dalimi gali bûti pritaikoma
virtualioje erdvëje padaromiems nusikaltimams, vis dëlto egzistuoja reikðmingi
kokybiniai virtualaus ir þemiðkojo pasaulio skirtumai, dël kuriø tiesioginis ðios
analitinës koncepcijos pritaikymas tampa problemiðkas [8, p. 409].

Svarbiausiais iðskirtiniais virtualios erdvës ypatumais autorius laiko tai, kà
ávairûs jos tyrinëtojai vadina laiko ir erdvës apribojimø, neatsiejamø nuo realia-
me pasaulyje vykstanèiø þmoniø tarpusavio sàveikø, iðnykimu. Skaitmeninëje
erdvëje tampa ámanomos beveik akimirksná trunkanèios fizinëje erdvëje nuto-
lusiø veikëjø sàveikos, o kriminologine prasme mes potencialiai tampame pa-
þeidþiami kitø, kurie gali mus pasiekti bet kuriuo momentu ið bet kurios pasau-
lio vietos. Be to, kompiuteriniø technologijø savybës lemia tai, kad vienas
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individas gali pasiekti ir sàveikauti su daugybe kitø individø tuo paèiu metu, o
pats iðlikti anonimiðku arba nesunkiai keisti savo virtualià asmenybæ.

Kasdienës veiklos teorija teigia, kad nusikaltimas ávyksta tada, kai sutam-
pa trys bûtini elementai: yra motyvuotas nusikaltëlis, tinkamas taikinys ir
nëra veiksnaus priþiûrëtojo. Esminë ðios aiðkinamosios schemos prielaida yra
ta, kad veikëjai, objektai ir veikla yra lokalizuoti fizinëje erdvëje ir laike. At-
stumas tarp nusikaltëlio, taikinio ir priþiûrëtojo turi bûti pamatuojamas dy-
dis, o jø sàveika – vykti tam tikra aiðkia laiko seka ir tvarka (kai numanomas
tam tikras kasdieniø ávykiø ritmiðkumas ar periodiðkumas, t. y. – rutina).
Norint pritaikyti kasdienës veiklos teorijà nusikaltimams, padaromiems skait-
meninëje erdvëje, pastaroji taip pat turi pasiþymëti analogiðkomis pamatuo-
jamomis laiko ir erdvës charakteristikomis. Ðtai èia, pasak M. Yar, ir yra pa-
grindinë problema. Mat laikiðkumo ir erdviðkumo kategorijos virtualioje
erdvëje yra toli graþu ne tokios aiðkios, kokios jos yra fiziniame pasaulyje.
Daugelis tyrinëtojø mano, kad vietos ir atstumo sàvokos skaitmeninëje erd-
vëje apskritai neturi prasmës. Kiekvienas ir bet kas, kad ir kur bûtø, visuomet
yra „vos uþ vieno mygtuko paspaudimo“ [8, p. 415]. Laikinës virtualios erd-
vës charakteristikos taip pat þenkliai skiriasi nuo aiðkios laiko tvarkos (ir su ja
susijusios rutininës veiklos, dienotvarkës) áprastos kasdienës veiklos pasauly-
je. Virtuali erdvë yra globali sàveikø aplinka, kurioje veiksmas vyksta iðtisà
parà, septynias dienas per savaitæ. Èia vienu metu veikia þmonës, gyvenantys
skirtingose laiko juostose, tuo pat metu ir dirbantys, ir leidþiantys laisvalaiká.
Dël tol sunku nustatyti, koks konkreèiu momentu virtualioje erdvëje yra lai-
kas ar paros metas, nelengva aiðkiai apibrëþti joje vykstanèios veiklos ritmiðku-
mà ir periodiðkumà. Þvelgiant ið kasdienës veiklos teorijos perspektyvos, dël
tokios „netvarkingos“ virtualaus erdvëlaikio prigimties tampa itin sunku iden-
tifikuoti kriminogeniniø elementø (motyvuotas nusikaltëlis, tinkamas taikinys,
be veiksnaus priþiûrëtojo) sutapties laike ir erdvëje dësningumus [8, p. 418].
M. Yar pakankamai rezervuotai vertina bandymus pateikti virtualià erdvæ kaip
visiðkai nepriklausomà ir ontologiðkai skirtingà realybæ ir daro nemaþai iðlygø
aptardamas jos vietiðkumo ypatumus. Pavyzdþiui, jis teigia, kad tam tikrà geog-
rafiná skaitmeninës erdvës iðsidëstymà ið dalies galima numanyti pagal tai, kaip
skirtinguose pasaulio regionuose yra pasiskirsèiusi interneto skvarba (prieigos
galimybë). Nuo to priklauso ir tam tikras laiko virtualioje erdvëje periodiðku-
mas, kai prie jos prisijungia ar atsijungia didesnës interneto prieigos skvarbos
regionai. Svarbu ir tai, kad virtualios erdvës populiacijos sudëtis glaudþiai susi-
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jusi su tokiomis realiomis jos veikëjø savybëmis kaip turtinë padëtis, iðsilavini-
mas, lytis, amþius ir pan. Todël skaitmeninë erdvë geriau gali bûti suvokiama
ne kaip „virtuali realybë“, o kaip „reali virtualybë“. Vis dëlto galutinë iðvada
iðlieka nepakitusi. Skaitmeninës erdvës savybës (ypaè dezorganizuota erdvëlai-
kio konfigûracija) lemia tai, kad kasdienës veiklos teorijos etiologinë schema
nëra pajëgi iðsamiai paaiðkinti skaitmeniniø nusikaltimø prigimties. Replikuo-
damas á P. Grabosky „seno vyno naujuose buteliuose“ metaforà, jis teigia, jog
ðiuo atveju, ko gero, verèiau kalbëti apie „senà vynà jokiuose buteliuose“ arba
„senà vynà nuolat besikeièianèios formos buteliuose“.

IÐVADOS
Akivaizdu, kad sparti technologijø raida sukëlë nemaþai sumaiðties ávairiø

srièiø socialiniø teoretikø diskusijose. Ið ðios trumpos nusikaltimø skaitmeni-
nëje erdvëje sampratø apþvalgos matyti, kad diskusijos ta tema nëra baigtos, o
veikiau tik ásibëgëja. Panaðiai kaip visuomenës tyrinëtojai ginèijasi dël naujo-
sios informacinës visuomenës sampratos turinio ir tariamo ar tikro jos revoliu-
cingumo, nusikalstamumo specialistai bando áveikti iððûkius, kuriuos techno-
loginiai pokyèiai sukuria ðioje srityje. Nusikaltimai skaitmeninëje erdvëje – gana
naujas reiðkinys, todël ir jo tyrinëjimai bei supratimas kol kas tik formuojasi. Be
to, padëtá apsunkina ir tai, kad technologijos nestovi vietoje. Jos plëtojamos
nepaprastai didele sparta, nuolat atsiranda naujø veiklos galimybiø, o kartu ir
naujø galvosûkiø jø poveiká visuomenei tiriantiems mokslininkams.

Sutariama, kad kompiuteriniai nusikaltimai pasiþymi savitais ypatumais,
taèiau nëra aiðku, ar to pakanka, kad bûtø galima kalbëti apie ið esmës naujà
nusikalstamumo formà ir, atitinkamai, apie naujos tokiø nusikaltimø kon-
trolës strategijos poreiká. Panaðu, kad raktas á ðios problemos sprendimà slypi
naujoviðkos socialinës realybës – virtualios skaitmeninës erdvës ypatybiø ana-
lizëje. Nuo to, ar ði erdvë bus suprantama kaip skaitmenizuotas iðplëstas rea-
laus pasaulio tæsinys, ar kaip autonomiðka savita aplinka, priklausys ir joje
vykstanèiø socialiniø sàveikø traktuotë. Atrodo, jau pavyko uþèiuopti tam
tikrus poþymius, rodanèius, kad mûsø áprastinio pasaulio aiðkinimo teorinës
schemos ne visiðkai adekvaèios norint suprasti virtualioje elektroninëje erdvë-
je vykstanèius procesus. Prabilta apie naujos sisteminës paradigmos poreiká,
taèiau kol kas sunku áþvelgti kokius nors aiðkesnius jos griauèius. Nauja teori-
në prieiga galëtø pakeisti poþiûrá á teisiná nusikaltimø skaitmeninëje erdvëje
reguliavimà, taèiau ar taip atsitiks, parodys ateitis.
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CRIMES IN CYBERSPACE:

THE DILEMMA OF CRIMINOLOGICAL CONCEPT

Summary

Rapid development of modern technologies and changes of social and every-
day life are often discussed by social scholars including of those interested in legal
and criminological reasearch. Schemes which are usual in a „real“ world often do
not apply for the social relationships in virtual reality often referred to as „new
social reality“. The article discusses different theoretical points of view and origi-
nal concepts whether crimes in virtual reality are traditional or innovative.
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