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NUSIKALTIMAI ELEKTRONINEJE ERDVEJE:
KRIMINOLOGINES SAMPRATOS DILEMOS

Sparti naujyjy technologijy raida, su ja susije visuomenés bei kasdienio Zmoniy
gyvenimo pokyciai, placiai aptariami socialiniy teoretiky, randa atgarsi ir teisiniy bei
kriminologiniy tyrinéjimy srityse. Skaitmeninéje erdvéje, neretai vadinamoje nauja
socialine realybe, vykstancioms socialinéms squeikoms suprasti ir paaiskinti ne visuo-
met tinka tos pacios teorinés schemos, kurios, atrodyty, neprickaistingai veikia mums
iprastame ,,.Zemiskame* pasaulyje. Straipsnyje aptariamos skirtingy autoriy pateiktos
teorinés perspektyvos, kvestionuojancios nusikaltimy skaitmeninéje erdveje tradicis-
kuma ar nawjoviskumaq ir sickiancios pateikti savitg Siy nusikaltimy sampraty.

[VADAS

Pastaryjy desimtmeciy technologijy poky¢iai vadinami radikaliu ar net re-
voliuciniu perversmu. I§ tiesy informaciniy technologijy pazanga ir nuolatiné
plétra vyksta iki Siol neregétais tempais ir gali priminti nevaldoma grandinine
reakcija.

Pasaulinio kompiuteriy tinklo — interneto — atsiradimas bei véliau sekusi jo
komercializacija gali bati suprantami ir kaip vienas svarbiausiy naujyjy techno-
logijy raidos pasiekimy, ir kaip pagrindinis tolimesnio jy tobuléjimo kataliza-
torius. Interneto vartotojy skaicius, 1995 m. pabaigoje siekes 16 mln. ir suda-
res apie 0,4 proc. pasaulio gyventojy, 2008 m. pabaigoje jau buvo 1 mlrd.
565 mln., t.y. 23,3 proc. pasaulio gyventojy.' Vien nuo 2000 m. interneto

' Internet World Stats. Internete: <http:/lwww.internetworldstats.com/emarketing. htm>.
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vartotojy skaicius pasaulyje padidéjo daugiau nei 300 proc., o kai kuriuose
regionuose (Vidurinieji Rytai, Afrika) — per 1000 proc.? Siaures Amerikoje ir
Australijoje interneto vartotojy dalis tarp visy gyventojy jau perkopé 50 proc.,
o Europoje ji sudaro apie 48 proc. Siuo metu pasaulyje jau yra 47 valstybés,
kuriose internetg vartoja 50 proc. ir daugiau gyventojy, o 16 valstybiy — per
70 proc.’ Lietuvoje 2008 m. pabaigoje interneto vartotojy dalis buvo
37,4 proc.

Jau akivaizdu, kad jsigalin¢ios informacinés technologijos nei$vengiamai
paveike ir tebeveikia jvairias visuomenés gyvenimo sritis. Tiek ekonomikoje,
tiek kultaroje, tiek ir profesiniame bei asmeniniame atskiry zmoniy gyveni-
me vykstancios permainos (bendrojo vidaus produkto dalies, susijusios su
informacinémis technologijomis didé¢jimas, uzimtumo rinkos strukttros po-
slinkis  $ias technologijas, auganti turtingesniy pasaulio ekonomiky priklau-
somybé nuo $iy technologijy taikymo ir sklandaus jy veikimo, informacijos
priemoniy ir jos perdavimo kanaly gaus¢jimas bei su tuo susij¢s bendro vi-
suomengje cirkuliuojancios informacijos kiekio padidéjimas, kasdienio gyve-
nimo kompiuterizacija ir skaitmenizacija) skatina socialinius teoretikus dis-
kutuoti apie visuomenés transformacija j naujo tipo — informacing visuomene
[plg. 17, p. 10-27].

Siose diskusijose, nepaisant labai skirtingy teoriniy poziiriy, svarbi ben-
dra takoskyra, dalijanti informacijos vaidmens visuomenéje interpretacijas.
Vienos teigia, kad atsirado nauja, besiskirianti nuo iki $iol egzistavusiy, infor-
maciné visuomene. Kitos, nors ir sutinka, kad informacija $iuolaikiniame pa-
saulyje jgavo ypatinga svarba, ta¢iau mano, kad vyksta tik nusistovejusiy tra-
diciniy visuomeniniy santykiy informatizacija. Pirmieji jrodinéja, kad dabartis
esanti ypatinga ir kitokia, kad ji Zymi socialinés raidos posukio taska, antrieji
akcentuoja tolyduma, o informatizacija supranta kaip jsitvirtinusiy santykiy
tasa [17, p. 12].

Labai jdomu, kad panasiai ima diskutuoti ir teisininkai bei kriminolo-
gai, analizuojantys ir interpretuojantys naujyjy technologijy raidos poveikj
nusikalstamumui, kaip vienai i§ socialinio gyvenimo sridiy. Sioje srityje in-
formaciniy technologijy poveikis taip pat milziniskas. Asmeniniy kompiu-

* Internet World Stats. Internete: <http:/fwww.internetworldstats.com/stats. htm>.
® Internet World Stats. Internete: <http:/fwww.internetworldstats.com/top25. htm>.

76



Nusikaltimai elektroninéje erdvéje: kriminologinés sampratos dilemos

teriy paplitimas, salyginai laisva interneto prieiga ir su tuo susijusi paslaugy
rinkos plétra sukairé nauja, virtualia, skaitmening erdve, kurioje atsivéré dau-
gybeé iki tol nebuvusiy galimybiy tiek tradicinéms, tiek ir visiskai naujoms
nusikaltimy formoms [18, p. 3]. Prabilta ir apie nusikaltimus elektronine-
je erdvéje (angl. — cybercrime), kaip apie visiskai naujg nusikaltimy rasj,
nors, kaip ir informacinés visuomenés sampratos atveju, esama nuomoniy,
kad $ie nusikaltimai — tai viso labo naujos tradiciniy nusikaltimy formy
oreinkarnacijos®. Nemazai diskusijy kyla tiek dél pacdios nusikaltimy elek-
troninéje erdvéje sampratos, tiek ir dél teisinio skaitmeninés erdves regulia-
vimo galimybiy ir budy. Nepaisant vis gauséjanéiy Sios naujos srities tyri-
néjimy bei publikacijy, atrodo, kad klausimy joje vis dar daugiau negu
visuotinai priimtiny atsakymy.

Siame straipsnyje bandoma apivelgti nusikaltimy elektroninéje erdvéje
sampratos bei jy specifikos skirtumus, taip pat panagrinéti skaitmeninés erd-
ves — terpes, kurioje padaromi Sie nusikaltimai, ypatumus.

NUSIKALTIMU ELEKTRONINEJE
ERDVEJE SAMPRATA

Kompiuteriniai, elektroniniai, skaitmeniniai ir kitais panasiais terminais
apibtdinami nusikaltimai pastaruoju metu daznai aptarinéjami ziniasklaido-
je, vieSosios erdvés ir akademines sferos diskusijose.* Teisésaugos institucijos
visame pasaulyje kuria specialius padalinius kovai su kompiuteriniais nusi-
kaltimais. Daugelis Europos valstybiy pasiras¢ Europos Tarybos Konvencija
dél elektroniniy nusikaltimy, kuria siekiama suvienodinti prisijungusiy $aliy
teisinj $ios srities reglamentavima. Vis délto pastebima, kad iki Siol néra nei
bendros elektroniniy nusikaltimy sampratos, nei vieningo ir aiskaus jy api-
brézimo [9, p. 9].

Teisésaugos institucijos, kurioms dél praktiniy priezas¢iy reikia instrumen-
tinés kompiuteriniy nusikaltimy sampratos, bando juos apibrézti per konkre-

# Keletas pavyzdziy i$ lietuviskos interneto Ziniasklaidos: Elektroniniai nusikaltéliai skverbiasi j Lie-
tuva // Bernardinai.lt, 2007.01.29; Jarusevicius T. Nusikaltimai elektroninéje erdvéje gali kainuoti
laisve // Kauno diena, 2007.03.08; Varnas J. Nusikaltimai elektroninéje erdvéje — XXI amziaus
ryksee // Alfa.lt, 2007.09.16; Vitkus P. Kibernusikaltimas 2.0: kaip atrodo XXI a. kompiuterinis
nusikaltimas? // Alfa.lt, 2008.03.31; Sukéiavimas internete — galvostkis teisésaugai // Balsas.lt,
2008.04.21; Stanisauskas G. Virtualas jsibrovéliai jztléja // Kauno diena, 2007.07.28.
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Cias nusikalstamas veikas, kurias jtraukia j nacionalinius teisés aktus.” Toks kon-
kretumas suprantamas ir pateisinamas teisésaugos srityje, taciau akademinéms
(ypa¢ kriminologijos tyrinétojy) diskusijoms budinga daug platesné kompiute-
riniy nusikaltimy sampratos traktuoté. Teigiama, kad kompiuteriniy nusikal-
timy samprata ne nusako kokig nors vieng isskirting nusikalstamos veikos rasj,
o veikiau apima placia, skirtingy neteiséty veiky sritj, kurioms bendra yra tai,
jog jos daromos unikalioje elektroninéje aplinkoje (skaitmeninéje erdvéje) [9,
p- 5]. Daznai svarbesnis klausimas yra netgi ne ,kas“ yra kompiuteriniai nusi-
kaltimai, o tai, ar $ie nusikaltimai i§ esmés yra nauja, skirtinga nusikaltimy ir
nusikalstamumo forma; jeigu taip, ar dél $io naujumo reikia perzitreéti, keisti ar
papildyti iki $iol kriminology dispozicijoje esancias nusikalstamumo aiskinimo
teorijas [8, p. 407].

Nenuostabu, kad, kaip véliau matysime, atsakymai j §j klausimg tyrinéto-
jus padalija j dvi stovyklas. Jas salyginai galetume pavadinti ,kibertradicionalis-
tais“ ir ,kiberprogresyvistais“. Pirmieji mano, kad kompiuteriniai nusikaltimai
i$ esmés nesiskiria nuo jau zinomy tradiciniy nusikaltimy, nauji yra tik badai ir
priemongs, kuriomis jie padaromi. Antrieji, akcentuodami ypatingas skaitme-
ninés erdvés savybes, teigia, kad ir nusikaltimai, vykstantys Sioje erdvéje, pasi-
zymi bruozais, dél kuriy galima kalbéti apie naujg nusikalstamumo forma. Ati-
tinkamai skiriasi ir abiejy stovykly atstovy pozitriai j teisinj skaitmeninés erdves
reguliavima. Vieniems atrodo, kad pakanka iSplésti ir pritaikyti jau esamas tei-

5 Pvz. 2003 m. jsigaliojusiame Lietuvos Respublikos baudZiamajame kodekse buvo jvestas naujas
skirsnis ,Nusikaltimai informatikai®, kuriame nustatyta atsakomybé uz nusikaltimus, keliancius grés-
mg saugiam kompiuterinés informacijos apdorojimui. Jgyvendinant Europos Tarybos Konvencija
dél elektroniniy nusikaltimy, nuo 2004 m. vasario 14 d. jsigaliojo nauji Lietuvos Respublikos bau-
dziamojo kodekso papildymai, kuriais | minéta skirsnj jvestos dvi naujos veikos: neteisétas prisijun-
gimas prie kompiuterio ar kompiuteriy tinklo (198" str.) bei neteisétas disponavimas jrenginiais,
kompiuterinémis programomis, slaptazodziais, prisijungimo kodais ir kitais duomenimis, skirtais
nusikaltimams daryti (1987 str.). Buvo papildyti ir kiti ,tradiciniai“ straipsniai, pavyzdziui, 309
straipsnis, nustatantis atsakomybe uz disponavimg pornografinio turinio dalykais. Nuo 2007 m.
liepos 21 d. XXX baudZiamojo kodekso skyriaus pavadinimas pakeistas j ,Nusikaltimai elektroni-
niy duomeny ir informaciniy sistemy saugumui®; pakeisti ir papildyti ji sudarantys straipsniai, su-
grieztinta numatyta atsakomybé. Siuo metu veikos, uz kurias numatyta baudziamoji atsakomybé,
iSdéstytos taip: neteisétas poveikis elektroniniams duomenims (196 str.), neteisétas poveikis infor-
macinei sistemai (197 str.), neteisétas elektroniniy duomeny perémimas ir panaudojimas (198 str.),
neteisétas prisijungimas prie informacinés sistemos (198’ str.) ir neteisétas disponavimas jrengi-
niais, programine jranga, slaptazodziais, prisijungimo kodais ir kitokiais duomenimis (1982 str.).
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sines normas, kitiems — kad dabartiné sistema néra paveiki, tad reikia naujos,
specialiai skaitmeninei erdvei pritaikytos nusikaltimy kontrolés strategijos. Zi-
noma, toks pozitriy iSskyrimas j ,kibertradicionalistus ir ,kiberprogresyvis-
tus® yra labai voliuntaristinis ir salygiskas. Cia jis pateikiamas tik tam, kad bity
patogiau parodyti vyraujan¢ias nuomoniy tendencijas. Daznai autoriy pozici-
jos néra tokios kategoriskos, jos papildomos jvairiomis iSlygomis, kai kuriais
klausimais netgi sutampa. Bet, neuzbégant per daug toli j priekj, ¢ia verta ap-
tarti viskg is eilés.

Bendriausia prasme kompiuteriniais nusikaltimais gali bati laikoma bet ko-
kia neteiséta veikla, kurioje pasitelkiamos informacinés technologijos [1, p. 13].
Technologijy vaidmuo Sioje veikloje gali bati dvejopas. Visy pirma, kompiute-
riai ar jy tinklai gali bati panaudoti kaip priemoné daryti jprastus, ,tradicinius®
nusikaltimus. Pavyzdziui, tokie nusikaltimai kaip sukciavimas, klastojimas, va-
gysté, pinigy plovimas, $antazas, seksualinis priekabiavimas ir kt. egzistavo ir
iki atsirandant internetui ar kompiuteriui. Naujosios technologijos tiesiog lei-
do jiems persikelti | skaitmening erdve ir suteiké naujus budus bei jrankius
tokiems nusikaltimams daryti. Remiantis tokia samprata, jprasti nusikaltimai,
padaryti netradiciniais budais, pasinaudojant informacinémis technologijomis,
gali bati laikomi kompiuteriniais nusikaltimais. Kita vertus, kompiuteriai ar
informacinés sistemos gali bati ne tik nusikaltimy darymo priemone, bet ir
patys tapti jy taikiniais (,aukomis®). Tokie nusikaltimai kaip jsilauzimas j kom-
piuterines sistemas, informaciniy sistemy darbo sutrikdymas, kompiuteriniy
virusy platinimas ir pan. atsirado plintant informacinéms technologijoms, nes
jos pacios ir jy sukuriama virtuali terpé — skaitmeniné erdve — yra batina tokiy
nusikaltimy egzistavimo salyga. Taigi, ¢ia iSryskéja tam tikra riba, kuri, atsizvel-
giant | technologijy vaidmenj, skiria jprastus nusikaltimus, daromus pasitel-
kiant kompiuterius (angl. — computer-assisted crimes), nuo specifiskai kompiu-
teriniy nusikaltimy (angl. — computer-focused crimes), kurie be interneto ir paciy
kompiuteriy nebtity jmanomi [9, p. 10]. Panasia logika paremtas ir kompiu-
teriniy nusikaltimy placiaja prasme (angl. — computer-related crime), apimanéiy
bet kokia neteisétg veikl, susijusia su kompiuteriy ar jy tinkly kaip priemoniy
naudojimu, atskyrimas nuo kompiuteriniy nusikaltimy siauraja prasme (angl.
— computer crime), kai nelegaliai veikiama tiesiogiai j kompiuteriy sistemas ar
jose esanc¢ius duomenis [12, p. 17].

Toks skirstymas, kai pagal technologijy vaidmenj nusikaltimuose kalbama
apie ,senus nusikaltimus ir naujus jrankius® bei ,,naujus nusikaltimus ir naujus
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jrankius® [7] yra logiskas ir parankus teisésaugos specialistams. Vis délto krimi-
nologiniu pozitriu jis néra pakankamas, nes nedaug ka pasako apie tai, kuo
kompiuteriniai nusikaltimai yra skirtingi ar nauji, palyginus su tais, kurie buvo
zinomi iki informaciniy technologijy plétros.

»Kibertradicionalisty“ poZitris

Kai kuriy tyrinétojy nuomone, kalbéti apie kokj nors kompiuteriniy nusi-
kaltimy i$skirtinuma, bent jau kol kas, apskritai neverta. Antai Australijos kri-
minologas P. Grabosky, pasitelkdamas Zymiaja ,,seno vyno naujuose buteliuo-
se“ metaforg [6] teigia, kad ,virtualy nusikalstamuma® i§ esmés sudaro tie patys
mums jprasti tradiciniai nusikaltimai, kuriuos tereikia gebeéti atpazinti naujose
ju reiskimosi formose. Netiesiogiai remdamasis kriminologine kasdienés veik-
los teorija (angl. — Routine Activity Theory)°® P. Grabosky jrodinéja, kad i Sios
perspektyvos kompiuteriniai nusikaltimai gali buti paaiskinami vienodai sék-
mingai kaip ir jprasti ,gatves® nusikaltimai. Autorius pastebi, kad didelé dalis
diskusijy apie vadinamojo skaitmeninio amziaus sukeltus revoliucinius poky-
¢ius misy gyvenime yra pernelyg apibendrinanti ir hiperbolizuojanti. Jis pripa-
zjsta, kad technologijos gali pakeisti budus, kuriais daromi nusikaltimai, taip
pat gerokai padidinti jy poveikj ir palengvinti atlikima. Transnacionalinis nusi-
kaltimy pobudis, elektroniniy transakcijy greitis ir iSaugusi grésmé asmens pri-
vatumui laikomi svarbiausiais su technologijomis susijusiais nusikalstamumo
poky¢iais. Vis délto, nepaisant iy naujy elementy, patys nusikaltimai néra nauji:
ju motyvai iSlieka nepakit¢ — godumas, geismas, galia, kerstas, nuotykiy ir ,,drau-
dziamo vaisiaus“ troskimas. Visa tai yra laiko patikrinti ir pazjstami dalykai,
daznai persipyng, taciau aptinkami ir visuose elektroniniuose nusikaltimuose.
Technologijy vaidmuo tik tas, kad jos sukuria daugiau galimybiy ir padeda
lengviau jgyvendinti §iuos motyvus [6, p. 248].

¢ Kasdienés veiklos teorija (Routine Activity Theory — RAT) 1979 m. suformulavo M. Felson ir
L. Cohen. Sios teorijos istakos yra racionalaus pasirinkimo modelio prielaida, kad moniy veiklos ir
elgesio pasirinkimas pagristas racionaliais apskai¢iavimais, siekiant maksimizuoti gaunama nauda ir
minimizuoti galimus nuostolius. RAT teigia, kad nusikaltimui jvykti reikia trijy dalyky: motyvuoto
nusikaltélio, tinkamo taikinio ir veiksnaus prizitirétojo nebuvimo. Kai $ie trys elementai sutampa
laike ir erdvéje, nusikaltimo tikimybé labai iSauga. Jeigu bent vieno i3 $iy elementy néra — nusikalti-
mas nejvyks (Placiau apie RAT 7r. [4, p. 173], taip pat internete: <hutp://criminology.wikia.com/
wiki/Routine_Activity_Theory>).

80



Nusikaltimai elektroninéje erdvéje: kriminologinés sampratos dilemos

Panasias i$vadas daro ir JAV teisininke, tyrinéjanti nusikaltimus skaitmeni-
néje erdvéje, Susan Brenner. Ji analizuoja galimus skirtumus tarp jprasty nusi-
kaltimy ir nusikaltimy elektroningje erdvéje i$ teisiniy (angly-amerikieciy tei-
sés tradicijos) pozicijy [2]. Aptardama teisinius principus, kuriais remiantis kyla
baudziamoji atsakomybeé uz tam tikras veikas (ketinimai (mens rea); veiksmai ar
neveikimas (actus reus); tam tikros aplinkybeés ir pasekmeés), autore aiskinasi, ar
Sie principai vienodai sékmingai gali buti taikomi tradiciniams ir kompiuteri-
niams nusikaltimams, ar vis délto kompiuteriniai nusikaltimai pasizymi i$skir-
tinémis savybémis, dél kuriy Sie principai jiems nebetinka. Jeigu atrodyty, kad
atsakomybe uz ,virtualius“ nusikaltimus negali bati grindziama taip pat, kaip
uz jprastinius ,zemiskus“ nusikaltimus, tada baty aisku, jog kompiuteriniai
nusikaltimai (ar bent dalis jy) yra visiskai kitokia neteiséto elgesio rusis, galbat
reikalaujanti ir naujo teisinio reguliavimo. S. Brenner i$vados gana vienareiks-
mes. Didzioji dalis (jeigu ne visi) kompiuteriniy nusikaltimy téra virtualios
tradiciniy nusikaltimy versijos, netradiciniai yra tik jy padarymo budai. Netgi
nusikaltimai, kurie laikomi kompiuteriniais siauraja prasme, t. y. kai techno-
logijos yra nusikalstamy veiky priemonés bei taikiniai, gali bati konceptualiai
apibréziami kaip tam tikry jprastiniy nusikaltimy analogai. Siuo pozitriu jsi-
lauzimas | kompiuterines sistemas gali bati laikomas analogisku jsilauzimui j
patalpas (angl. — burglary), neteisétas prisijungimas prie kompiuterings siste-
mos — privacios valdos riby perzengimu (angl. — respassing), virusy ir kity kenks-
mingy programy platinimas gali bati prilyginamas vandalizmui ir pan. [1, p. 13—
14]. Taigi, ir atsakomybé uz $iuos nusikaltimus gali biti nustatoma remiantis
tais paciais tradiciniais principais, kaip ir uz jy jprastinius ,,zemiskus“ analogus.
Vadinasi, néra poreikio kurti atskirg ir skirtingg kompiuteriniy nusikaltimy
teisg [2, 997]. Vis delto S. Brenner neatmeta galimybes, kad ateityje, kai vis
didesné Zmoniy veiklos dalis persikels j skaitmening erdve, joje gali atsirasti ir
visiskai naujy nusikalstamo elgesio formy, mazai ka bendro turinciy su dabar
zinomais nusikaltimais. Tada galbat prireiks naujy, jiems pritaikyty teisés ak-
ty. Reikia palaukti ir pazitréti, ar taip jvyks, nes teisé gali reguliuoti tik tai kas
yra, o ne tai, kas galéty bati [2, 127]. Konstatavusi kompiuteriniy nusikaltimy
tradiciSkuma, autoreé svarsto, ar specialus teisinis nusikaltimy skaitmeninéje erd-

7 Nuorodos j §j $altinj pateikiamos nurodant ne puslapio, o pastraipos numerj, mat taip cituojamas
tekstas pateiktas internete: <hrtp:/fwww.boalt.org/ CCLRIv4/v4brenner.htm# _edn245>.
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véje reguliavimas galéty buti taikomas kitais, pragmatiskesniais sumetimais. Nors
kompiuteriniai nusikaltimai néra i$skirtiniai savo esme, ta¢iau dél panaudoja-
my technologijy suteikiamy galimybiy jie gali iSsiskirti savo mastu (o kartu ir
padaroma zala) bei tuo, kad yra Zymiai sunkiau tiriami ir iSaiSkinami. Galbat
atskiras tokiy nusikaltimy teisinis reglamentavimas padéty iSspresti $iuos klau-
simus ir kartu parodyty atsakinga visuomeneés pozitirj j skaitmening erdve, kaip
galimg nusikalstamos veiklos priemoneg, taip atlikdamas ir tam tikrg atgrasymo
funkcija. Tadiau ir ¢ia S. Brenner iSlieka skeptiska: jos nuomone, dabartiné
teisiné sistema pajégi veiksmingai reaguoti j galimai didesnj kompiuteriniy nu-
sikaltimy mastg ir Zalg nustatydama didesnes sankcijas, o tokiy nusikaltimy
sudétingesnio tyrimo sékme daugiau lemia geresnis tarptautinis teisinis ben-
dradarbiavimas. Atgrasymo funkcija taip pat kelia abejoniy, nes paveikus atgra-
symas yra susijes ne tiek su kriminalizavimu ar naujomis sankcijomis, kiek su
suvokimu, jog uz tam tikrg veikla bausmé yra neisvengiama.

Taigi, nei P. Grabosky, nei S. Brenner nemano, kad kompiuteriniai nusi-
kaltimai yra i§ esmés nauja nusikalstamumo forma. Vis délto abu autoriai pri-
pazjsta, kad nors i§ esmés nesiskiria, kompiuteriniai nusikaltimai pasizymi tam
tikrais tik jiems biidingais ypatumais. Sie ypatumai — tai nauji nusikaltimy pa-
darymo badai ir priemoneés, taip pat nauja aplinka, kurioje jie vykdomi, — skait-
meniné erdvé. Naudodamiesi $iais ypatumais nusikaltéliai gali didinti nusikal-
timy masta, vienu metu pasiekti daugybe auky skirtingose pasaulio vietose
(skirtingose jurisdikcijose, kur veikia skirtingi jstatymai), taip pat uzsitikrinti
santykinai didesnj anonimiskuma. Padétj apsunkina ir elektroningje erdvéje
esanciy duomeny trumpalaikiskumas: jie gali atsirasti, keistis (ar bati kei¢iami)
ir labai greitai i$nykti. Vadinasi, tokiy nusikaltimy tyrimas yra gerokai sudétin-
gesnis, nes jam reikia daugiau techniniy, Zmoniy istekliy, o neretai ir tarptauti-
nio bendradarbiavimo. Kai kuriems tyrinétojams $ie kompiuteriniy nusikalti-
my ypatumai atrodo pakankami, kad galima buty prabilti apie poreikj naujos
sisteminés (kriminologinés ir teisinés) paradigmos, skirtos virtualioje skaitme-
ninéje erdvéje vykstantiems reiskiniams suvokti ir suvaldyti.

»Kiberprogresyvisty“ pozitiris
Pranciizijos kriminologg ir teisés sociologé Wanda Capeller raso apie po-
slinkj, vykstantj pacioje virtualios erdvés teorinéje sampratoje. Si erdve prade-
dama matyti ne tik kaip budas ar priemoné naujai reikstis jau egzistuojantiems
visuomeniniams santykiams, bet ir kaip tam tikra abstrakti, autonomiska ap-

82



Nusikaltimai elektroninéje erdvéje: kriminologinés sampratos dilemos

linka ar kontekstas, kur atsiranda, plétojasi ir visiskai naujos iki Siol nematytos
tarpusavio saveiky ir veiklos formos [3, p. 229, 234]. gioje aplinkoje tradici-
niai Zmoniy santykiai yra pakei¢iami interaktyviomis bektinémis (angl. — 4i-
sembodied), anonimiskomis sgveikomis. Atitinkamai galima pastebéti ir besi-
kei¢iancius nusikalstamos veiklos virtualioje erdvéje modelius. Per keleta
pastaryjy mety palyginti nedazna, kartais provokuojantj deviacinj elgesj pakei-
t¢ daug jmantresni ir sudétingesni, i$skirtinai j finansing nauda orientuoti kom-
piuteriniai nusikaltimai. Nors ir egzistuoja neabejotinas zgstinumas, kai i virtu-
alia erdve persikelia tradiciniai, jprasti nusikaltimai, taciau greta jy atsiranda ir
naujos nusikaltimy formos, autorés suprantamos kaip tam tikri #7ikiai (angl. —
discontinuities) materialaus pasaulio tradiciniy nusikaltimy atzvilgiu. Batent Sios
naujos nusikaltimy formos ir sudaro tikrajj kiber-nusikalstamumg, kurj paais-
kinti triksta kriminologiniy Ziniy, o suprasti reikia naujos sisteminés paradig-
mos. Toks virtualus nusikalstamumas sparciai plinta ir, autorés nuomone,
XXI amziuje gali vyrauti [3, p. 230]. Pati skaitmeniné erdve, suprantama kaip
autonomiska aplinka, dél jos ypatingy savybiy, struktiros ir veikimo principy
néra ta vieta, kur galima baty lengvai jdiegti kokig nors kontrolés sistema. Atsi-
zvelgiant | tai, reikia ir naujos virtualaus nusikalstamumo kontrolés strategijos.
Naujoji teoriné paradigma, apie kurios poreikj kalba W. Capeller, turéty bati
daug platesné, nei apima kriminologijos ar net teisés sritis, taciau neturédami
jos, mes ir toliau liksime virtualaus chaoso akivaizdoje [3, p. 241].

Virtualios skaitmeninés erdvés ypatybes, kaip vieng pagrindiniy kompiute-
riniy nusikaltimy i$skirtinumo priezasciy aptaria ir Jungtinés Karalystés krimi-
nologas ir socialinis teoretikas Majid Yar. Polemizuodamas su P. Grabosky ir
kitais jau minétos kasdienés veiklos teorijos (RAT) prielaidomis besiremian-
Cials autoriais, jis teigia, kad nors $i teorija didele dalimi gali bati pritaikoma
virtualioje erdvéje padaromiems nusikaltimams, vis délto egzistuoja reik§mingi
kokybiniai virtualaus ir Zemiskojo pasaulio skirtumai, dél kuriy tiesioginis $ios
analitinés koncepcijos pritaikymas tampa problemiskas [8, p. 409].

Svarbiausiais i$skirtiniais virtualios erdvés ypatumais autorius laiko tai, ka
jvairts jos tyrinétojai vadina laiko ir erdvés apribojimy, neatsiejamy nuo realia-
me pasaulyje vykstanéiy Zmoniy tarpusavio saveiky, i$nykimu. Skaitmeninéje
erdvéje tampa jmanomos beveik akimirksnj trunkancios fizinéje erdvéje nuto-
lusiy veikéjy saveikos, o kriminologine prasme mes potencialiai tampame pa-
zeidziami kity, kurie gali mus pasiekti bet kuriuo momentu i$ bet kurios pasau-
lio vietos. Be to, kompiuteriniy technologijy savybés lemia tai, kad vienas
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individas gali pasiekti ir sgveikauti su daugybe kity individy tuo pac¢iu metu, o
pats islikti anonimisku arba nesunkiai keisti savo virtualig asmenybe.
Kasdienés veiklos teorija teigia, kad nusikaltimas jvyksta tada, kai sutam-
pa trys butini elementai: yra motyvuotas nusikaltélis, tinkamas taikinys ir
néra veiksnaus prizitrétojo. Esminé Sios aiskinamosios schemos prielaida yra
ta, kad veikéjai, objektai ir veikla yra lokalizuoti fizinéje erdvéje ir laike. At-
stumas tarp nusikaltélio, taikinio ir priziarétojo turi bati pamatuojamas dy-
dis, o jy saveika — vykti tam tikra aiskia laiko seka ir tvarka (kai numanomas
tam tikras kasdieniy jvykiy ritmiskumas ar periodiskumas, t. y. — rutina).
Norint pritaikyti kasdienés veiklos teorijg nusikaltimams, padaromiems skait-
meninéje erdvéje, pastaroji taip pat turi pasizymeéti analogiskomis pamatuo-
jamomis laiko ir erdvés charakteristikomis. Stai dia, pasak M. Yar, ir yra pa-
grindiné problema. Mat laikiskumo ir erdviskumo kategorijos virtualioje
erdvéje yra toli grazu ne tokios aiskios, kokios jos yra fiziniame pasaulyje.
Daugelis tyrinétojy mano, kad vietos ir atstumo sgvokos skaitmeninéje erd-
veje apskritai neturi prasmeés. Kiekvienas ir bet kas, kad ir kur baty, visuomet
yra ,vos uz vieno mygtuko paspaudimo® [8, p. 415]. Laikineés virtualios erd-
ves charakteristikos taip pat zenkliai skiriasi nuo aiskios laiko tvarkos (ir su ja
susijusios rutininés veiklos, dienotvarkeés) jprastos kasdienés veiklos pasauly-
je. Virtuali erdve yra globali saveiky aplinka, kurioje veiksmas vyksta iStisg
parg, septynias dienas per savaite. Cia vienu metu veikia zmonés, gyvenantys
skirtingose laiko juostose, tuo pat metu ir dirbantys, ir leidziantys laisvalaikj.
Dél tol sunku nustatyti, koks konkre¢iu momentu virtualioje erdvéje yra lai-
kas ar paros metas, nelengva aiskiai apibrézti joje vykstancios veiklos ritmisku-
mg ir periodiskuma. Zvelgiant i$ kasdienés veiklos teorijos perspektyvos, dél
tokios ,,netvarkingos“ virtualaus erdvélaikio prigimties tampa itin sunku iden-
tifikuoti kriminogeniniy elementy (motyvuotas nusikaltélis, tinkamas taikinys,
be veiksnaus prizitirétojo) sutapties laike ir erdvéje désningumus [8, p. 418].
M. Yar pakankamai rezervuotai vertina bandymus pateikti virtualig erdve kaip
visiSkai nepriklausomg ir ontologiskai skirtingg realybe ir daro nemazai islygy
aptardamas jos vietiSkumo ypatumus. Pavyzdziui, jis teigia, kad tam tikrg geog-
rafinj skaitmeninés erdvés issidéstyma i$ dalies galima numanyti pagal tai, kaip
skirtinguose pasaulio regionuose yra pasiskirsciusi interneto skvarba (prieigos
galimybé). Nuo to priklauso ir tam tikras laiko virtualioje erdvéje periodisku-
mas, kai prie jos prisijungia ar atsijungia didesnés interneto prieigos skvarbos
regionai. Svarbu ir tai, kad virtualios erdveés populiacijos sudétis glaudziai susi-
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jusi su tokiomis realiomis jos veikéjy savybémis kaip turtiné padétis, issilavini-
mas, lytis, amzius ir pan. Todél skaitmeniné erdvé geriau gali buti suvokiama
ne kaip ,virtuali realybé¢®, o kaip ,reali virtualybé®. Vis délto galutiné i$vada
iSlieka nepakitusi. Skaitmenings erdveés savybés (ypa¢ dezorganizuota erdvélai-
kio konfigiracija) lemia tai, kad kasdienés veiklos teorijos etiologiné schema
néra pajégi iSsamiai paaiskinti skaitmeniniy nusikaltimy prigimties. Replikuo-
damas j P. Grabosky ,seno vyno naujuose buteliuose® metafora, jis teigia, jog
$iuo atveju, ko gero, verciau kalbéti apie ,,seng vyna jokiuose buteliuose arba
,seng vyna nuolat besikeic¢ian¢ios formos buteliuose®.

ISVADOS

Akivaizdu, kad sparti technologijy raida sukélé nemazai sumaisties jvairiy
sri¢iy socialiniy teoretiky diskusijose. I$ $ios trumpos nusikaltimy skaitmeni-
n¢je erdvéje sampraty apzvalgos matyti, kad diskusijos ta tema néra baigtos, o
veikiau tik jsibégéja. Panasiai kaip visuomenés tyrinétojai gindijasi dél naujo-
sios informacinés visuomenés sampratos turinio ir tariamo ar tikro jos revoliu-
cingumo, nusikalstamumo specialistai bando jveikti is$tkius, kuriuos techno-
loginiai poky¢iai sukuria $ioje srityje. Nusikaltimai skaitmeninéje erdvéje — gana
naujas reiskinys, todél ir jo tyrin¢jimai bei supratimas kol kas tik formuojasi. Be
to, padétj apsunkina ir tai, kad technologijos nestovi vietoje. Jos plétojamos
nepaprastai didele sparta, nuolat atsiranda naujy veiklos galimybiy, o kartu ir
naujy galvostukiy jy poveikj visuomenei tiriantiems mokslininkams.

Sutariama, kad kompiuteriniai nusikaltimai pasizymi savitais ypatumais,
taciau neéra aisku, ar to pakanka, kad buty galima kalbéti apie i§ esmés nauja
nusikalstamumo forma ir, atitinkamai, apie naujos tokiy nusikaltimy kon-
trolés strategijos poreikj. Panasu, kad raktas j $ios problemos sprendimg slypi
naujoviskos socialinés realybés — virtualios skaitmeninés erdvés ypatybiy ana-
lizéje. Nuo to, ar $i erdvé bus suprantama kaip skaitmenizuotas i$pléstas rea-
laus pasaulio tesinys, ar kaip autonomiska savita aplinka, priklausys ir joje
vykstanéiy socialiniy saveiky traktuoté. Atrodo, jau pavyko uzéiuopti tam
tikrus pozymius, rodancius, kad misy jprastinio pasaulio aiskinimo teorinés
schemos ne visiskai adekvacios norint suprasti virtualioje elektroninéje erdve-
je vykstancius procesus. Prabilta apie naujos sisteminés paradigmos poreikj,
ta¢iau kol kas sunku jzvelgti kokius nors aiskesnius jos griaucius. Nauja teori-
né prieiga galéty pakeisti pozitrj j teisinj nusikaltimy skaitmeningje erdvéje
reguliavima, tadiau ar taip atsitiks, parodys ateitis.
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CRIMES IN CYBERSPACE:
THE DILEMMA OF CRIMINOLOGICAL CONCEPT

Summary

Rapid development of modern technologies and changes of social and every-
day life are often discussed by social scholars including of those interested in legal
and criminological reasearch. Schemes which are usual in a ,,real world often do
not apply for the social relationships in virtual reality often referred to as ,new
social reality®. The article discusses different theoretical points of view and origi-
nal concepts whether crimes in virtual reality are traditional or innovative.
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