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Santrauka

Mobkslo studijoje analizuojamos dirbtinio intelekto kiirimo ir naudojimo tendencijos,
dirbtinio intelekto sistemy klasifikacijos ir jy poveikis Zmogaus teiséms. Remiantis tei-
sés aktais ir nacionaliniy, Europosvalstybiy teismy bei Europos Zmogaus Teisiy Teis-
mo praktikos suformuluotais teisésj privatumg ir asmens duomeny apsaugq kriterijais
vertinamos dirbtinio intelekto sistemy tendencijos ir bruozZai, kurie kelia didZiausig
grésme minétoms Zmogaus teiséms. Studijoje taip pat apZvelgiami Europos Sgjungos
teisékiiros planai reguliuoti dirbtinio intelekto sistemas ir vertinamas jy pakankamu-
mas tinkamai uztikrinti teise j privatumg ir asmens duomeny apsaugg.

PagrindiniaizodZiai: dirbtinis intelektas, teisé j privatumg, duomeny apsauga, masi-
ninis mokymasis.



JZANGA

Dirbtinis intelektas visuomenés gyvenime — tiek teisésaugos darbe, tiek privaciose
iniciatyvose — naudojamas vis dazniau ir vis jvairesnése srityse — uztikrinant visuo-
menés saugumg, vykdant eismo priezitirg, renkant duomenis jvairioms vie$ojo sek-
toriaus ataskaitoms, rinkodaros tikslais, pazin¢iy portaluoseir t. t. Dirbtinis intelektas
jau yra tapes svarbia musy gyvenimo dalimi. Kaip nurodoma viename pirmyjy Euro-
pos Sgjungos dokumenty, kalbanciyapie dirbtinj intelekta! — tai nebe moksliné fan-
tastika, o tikrové, pradedant virtualiuasmeniniuasistentu organizuojant darbo dieng,
baigiant keliavimu savarankiskai vairuojancia transporto priemone ir telefonais, sii-
lanciais dainas ar restoranus, kurie mums gali patikti. Dirbtinis intelektas ne tik pa-
lengvinamisy gyvenimg, bet ir padeda i$spresti kai kuriuos didZiausius pasaulio i§-
$tikius: nuo létiniyligy gydymo ar eismo jvykiy mirtingumo mazinimo, kadangi apie
90 proc. eismo jvykiy keliuose jvyksta dél Zzmogiskos klaidos?, iki kovos su klimato
kaita ar kibernetinio saugumo grésmiy numatymo?®. Pavyzdziui, jvairiose pasaulio $a-
lyse naudojama ,,Clearview® veido atpazinimo technologija, sukurta pasitelkiant ,,Fa-
cebook® ir ,,Instagram® svetainése laisvai prieinamas nuotraukas, leidZia atpaZinti as-
menis. Greitai plétojama bei tobulinama ir placiai pritaikoma dirbtinio intelekto
technologija renkami ir naudojami dideli kiekiai asmens duomenuy, o tai, neuztikri-
nant atitinkamy saugikliy ir priezitros tiek nacionaliniu, tiek Europos mastu, kelia
i$8tkiy asmens teisei j privatumag ir duomeny apsaugg, ypac atsizvelgiantj tai, kad
90 % viso pasaulio duomeny buvo surinkti per pastaruosius penkerius metus.

Tokia situacija patraukeé teisés j privatuma ir asmens duomeny apsaugos institu-
cijy démesj visame pasaulyje, taip pat priverté reaguoti ir jstatymy leidéjus. Taciau
Europos Sajungos pirminis tikslas yra lyderiauti pasaulyje kuriant ir naudojantdirb-
tinj intelektg jvairiuose viesojo ir privataus gyvenimo procesuose. I$ Europos Sgjun-

gos lygmeniu priimty programiniy dokumenty aiskiai matyti, kad Europos Sgjunga

! Komisijos komunikatas Europos Parlamentui, Europos Vadovy Tarybai, Tarybai, Europos ekonomikos
ir socialiniy reikaly komitetui ir Regiony komitetui Dirbtinis intelektas Europai. COM/2018/237 final.

2 Commission's report on Saving Lives: Boosting Car Safety in the EU. COM(2016) 0787 final.

3 Komisijos komunikatas Europos Parlamentui, Europos Vadovy Tarybai, Tarybai, Europos ekonomikos
ir socialiniy reikaly komitetui ir Regiony komitetui Dirbtinis intelektas Europai. COM/2018/237 final, p. 2
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JZANGA

ketina konkuruoti sukitais pasaulio regionais plétojantir naudojant dirbtinio intelek-
to sistemas ir tam deda dideles intelektualines, ekonomines ir strategines pastangas.

Iki $iol dirbtinio intelekto sistemos, jy karimo ir naudojimo veikla gana nedaug
specifiskai reguliuojami tiek Lietuvoje, tiek Europos Sajungoje. Tiesa, dirbtinio inte-
lekto karéjams ir naudotojams taikomi bendrieji Europos teisés aktai dél pagrindiniy
teisiy (pvz., duomeny apsaugos, privatumo, nediskriminavimo), vartotojy apsaugos,
gaminiy saugos ir atsakomybeés. Sie principai turéty biti taikomi bet kada - neprik-
lausomai nuo to, kad paslaugg teikia ar funkcijg vykdo dirbtinisintelektas, ar ne. Ta-
¢iau dél tam tikry dirbtinio intelekto ypatumy (pvz., nuolatinés technologinés pazan-
gos gerinant duomenuy kokybe, gebéjimo rinkti asmens duomenis vis i§ jvairesniy $al -
tiniy, sprendimy priémimo nepaaiskinamumo ir kt.) $iuos teisés aktus galibati sun-
kiau taikyti ir uztikrinti jy vykdyma. Taigi, buvo pripaZinta, kad tam, jog buty tinka-
mai apsaugotos Zzmogaus teisés, esamy teisiniy instrumenty nepakanka, ir 202 1 metais
Europos Komisija pateiké Pasitlyma dél Europos Parlamento ir Tarybos reglamento,
kuriuo nustatomos suderintos dirbtinio intelekto taisyklés (Dirbtinio intelekto aktas)*.

Labai greita dirbtinio intelekto karimo ir naudojimo plétra veréia susirapinti tin-
kamu Zmogaus teisiy, jskaitant asmens privatumo apsauga ir duomeny apsauga, uz-
tikrinimu. Greita ir ypa¢ nereguliuojama dirbtinio intelekto plétra kelia jvairiy i8$a-
kiy asmens privatumui, jskaitant asmens psichine nelie¢iamybe, nediskriminavimui,
nesaliskumui, kyla grésmé, kad gali bati suvarzytos susirinkimy ir saviraiskos laisvés,
atsiranda nuogastavimy dél galimo masinio asmeny sekimo, o tai kelia grésme de-
mokratijai, taip pat dirbtinio intelekto naudojimas gali sudaryti saglygas manipuliuoti
asmenimis, ypa¢ paZeidziamais asmenimis, primygtinai sitlantjiems pirkti tam tikras
prekes ar paslaugas ar keisti savo politines, religines pazitras arba jsitikinimus, taip
pat asmenys patiria Zalg dél pasitelkus dirbtinj intelektg priimty sprendimy, kuriy
argumentacijos nejmanoma atskleisti ir dél to juos uzgincyti tampa labai sudétinga.

Taciau suvokiant poreikj reguliuoti dirbtinio intelekto plétojimo ir naudojimo tai-
sykles, Europos lygmeniu pabréziama, kad teisiniai ribojimai neturéty uzkirsti kelio
dirbtinio intelekto plétrai ar jos riboti, o turéty nustatyti taisykles, kaip tai atlikti neke-
liantgrésmés Zmogaus teiséms. Vis délto, kaip bus matyti i§ $ioje studijoje pateiktos
analizés, kai kuriais atvejais tai padaryti yra labai sudétinga ir tenka ieskoti kompro-
misy. Taip pat pazymeétina, kad dirbtinio intelekto karimo ir naudojimo plétros tem-
pas apsunkina tiksliy ir aiskiy teisés akty, reguliuojanciydirbtinio intelekto karima,
pateikimg naudojimui ir taikymo nustatymg, kadangilabai greitai iskyla naujy situa-

4 Pasitilymas dél Europos Parlamento ir Tarybos reglamento, kuriuo nustatomos suderintos dirbtinio
intelekto taisyklés (Dirbtinio intelekto aktas) ir i§ dalies kei¢iami tam tikri Sgjungos teisékaros procedara
priimti aktai. COM(2021) 206 final.
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cijy, kai sillomas reguliavimas tampa pasenes arba nepakankamas. Atsizvelgiant] tai,
sitlymai dél dirbtinio intelekto reguliavimo yra lankstts, aptakds, su daug i$imciy,
o tai irgi kelia grésme, kad praktikoje tai bus interpretuojama ne zmogaus teisiy ap-
saugos naudai.

Mokslo studijos tikslas - atsizvelgiant j dirbtinio intelekto panaudojimo apimtis
ir jy plétra, atskleisti Lietuvos ir Europos Sajungos teisinio reguliavimo dél dirbtinio
intelekto naudojimo jvairiose srityse i$stkius, susijusius su grésmémis teisei j privatu-
ma ir duomeny apsauga, bei aptarti tobulintinas teisinio reguliavimo sritis.

Teisé privatumga dirbtinio intelekto naudojimo kontekste Lietuvoje yra analizuo-
ta gana nedaug. Daugiausia publikuojami moksliniai komentarai apie bendrasias grés-
mes privatumui (pvz., Jurcys, P. Asmeniniy duomeny nuosavybé®; Kalpokas, 1. Dirbti-
nio intelekto poveikis Zmogaus teiséms néra iSimtis® ir kt.). Dirbtinio intelekto naudo-
jima visuotiniam sekimui, akcentuojant grésme asmens privatumui, nemazai analiza-
vo P. Gricitnas (pvz., Zr. Gricitnas, P. Uz jisy ir misy laisve’; Gricitnas, P. Pasikin-
kius ,Pegasq“: elektroniniy sekimo priemoniy mitai ir tikrove®). UZsienyje §i tema ana-
lizuota kur kas placiau, tiriami jvairas dirbtinio intelekto i$$tkiai privatumui (pvz.,
zr. Stahl, B. C., Wright, D. Ethics and privacy in Al and big data: Implementing res-
ponsible research and innovation®’; Rodrigues, R. Legal and human rights issues of AI:
Gaps, challenges and vulnerabilities'; Humerick, M. Taking AI personally: how the EU
must learn to balance the interests of personal data privacy & artificial intelligence'';
Mantelero, A. Al and Big Data: A blueprint for a human rights, social and ethical
impact assessment, kt.).

Nemazai §i tema tyrinéta ir rengiant ES teisés aktus, kuriais siekiama suderinti
dirbtinio intelekto naudojima ES (pvz., Europos Komisijos baltoji knyga ,,Dirbtinis

5 Juréys, P. Asmeniniy duomeny nuosavybé. Teisé.Pro, 2020-08-01. Prieiga per interneta:
https://www.teise.pro/index.php/2020/08/11/p-jurcys-asmeniniu-duomenu-nuosavybe/.

®Kalpokas, I. Dirbtinio intelekto poveikis Zmogaus teiséms néra idimtis. VDU.If, 2021-12-01. Prieiga per
internety: https://www.vdu.lt/lt/dirbtinio -intelekto-poveikis-zmogaus-teisems-nera-isimtis/.

7 Gricitinas, P. Uz jusy ir masy laisve. IQLIFE, 2021-01-13. Prieiga per internety: https://zurna-
las.iglife.lt/advokatas/pries-jusu-ir-musu-laisve/216478.

8 Gricianas, P. Pasikinkius ,,Pegasa“ elektroniniy sekimo priemoniy mitai ir tikcove. IQLIFE, 2022-01-
18. Prieiga per internets: https://zurnalas.iglife.lt/advokatas/pasikinkius-pegasa-elektroniniu-sekimo-
priemoniu-mitai-ir-tikrove/243188.

? Stahl, B. C., Wright, D. Ethics and privacy in Al and big data: Implementing responsible research and
innovation. IEEE Security & Privacy, 2018, Vol. 16, Issue 3.

1" Rodrigues, R. Legal and human rights issues of Al: Gaps, challenges and vulnerabilities. Journal of
Responsible Technology, 2020, Vol. 4.

" Humerick, M. Taking Al personally: how the EU must learn to balance the interests of personal data
privacy & artificial intelligence. Santa Clara High Tech. L], 2018, Vol. 34, Issue 4, p. 393.
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intelektas. Europos pozitris j kompetencijg ir pasitikéjimg“!?; Europos Komisijos
Patikimo dirbtinio intelekto gairés'’; Komisijos komunikatas ,,Pasitikéjimo j Zmogy
orientuotu dirbtiniu intelektu didinimas“'* ir kt.).

Studijg sudaro penkios pagrindinés dalys. Pirmojoje analizuojamos dirbtinio inte-
lekto sistemos — aptariama dirbtinio intelekto samprata, raidos istorija, plétojimo
perspektyvos, pristatomos dirbtinio intelekto ragys ir atsizvelgiantj jy skirtumus pre-
liminariai jvertinamas galimas poveikis Zmogaus teiséms. Antrojoje studijos dalyje
aptariamos su dirbtinio intelekto naudojimu susijusios rizikosir grésmés individua-
liems asmenims ir visuomenei, t. y. aptariami veiksniai, paskatine imtis reguliaciniy
dirbtinio intelekto iniciatyvy. Treciojoje dalyje analizuojamos Europos Sgjungos, Eu-
ropos valstybiy ir Lietuvos teisés j privatuma ir asmens duomeny apsauga uztikrini-
mo nuostatos, kurios yra reik§mingos vertinant, ar dirbtinio intelekto karimo ir nau-
dojimo praktika nepazeidzia $iy teisiy. Ketvirtoji studijos dalis skirta i§samiai anali-
zuoti dirbtinio intelekto karimo ir naudojimo plétros aspektus, kurie kelia grésme
asmens privatumui ir duomeny apsaugai ir kuriems turéty bati skiriamas ypatingas
reguliacinis démesys. Galiausiai penktojoje studijos dalyje tiriami dirbtinio intelekto
teisinio reguliavimo planai ir perspektyvos, jvertinant, ar ir kiek jie padés uztikrint
teise j privatumg irasmens duomeny apsaugg atsizvelgiant j ankstesnéje dalyje i$skir-
tas grésmes.

12 Europos Komisija. Baltoji knyga. Dirbtinis intelektas. Europos poziaris j kompetencijg ir pasitikéjimg.
COM(2020) 65 final.

13 Europos Komisija. Patikimo dirbtinio intelekto gairés. Prieiga per internety: https://op.europa.eu/lt/-
publication-detail/-/publication/d3988569-0434-11ea-8c1f-0laa75ed7 1al.

' Komisijos komunikatas Europos Parlamentui, Tarybai, Europos ekonomikos ir socialiniy reikaly ko-

mitetui ir Regiony komitetui. Pasitikéjimo j Zmogy orientuotu dirbtiniu intelektu didinimas. COM(2019)
168 final.
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1. DIRBTINIO INTELEKTO SAMPRATA IR
NAUDOJIMAS VISUOMENES GYVENIME

Pastaraisiais metais dirbtinis intelektas buvo viena svarbiausiy vie$ojo ir privataus
sektoriy temy ir tikétina, kad artimiausiais metais démesys jai nemazés. Jau yra pa-
siektas lygmuo, kad dirbtinisintelektas gali galvoti, daryti i§vadas ir priimti sprendi-
mus kaip protingas Zzmogus. Kaip bus apibudinta véliau, kai kuriose srityse dirbtinio
intelekto gebéjimai jaulenkia Zmones. Taciau §iuo metu placiausiai dirbtinis intelek-
tas naudojamas uzduotims, susijusioms su modeliy atpazinimu, i$vady darymu,
sprendimy priémimu kiekvienukonkrec¢iuatveju arba jsitraukimu j pokalbj, vykdyti.
Dazniausiai dirbtinio intelekto sgvoka suprantama kaip bendras terminas, apimantis
jvairias technologijas, kuriy kiekviena skirta tam tikros rtsies problemai i$spresti.
Dirbtinio intelekto naudojimas pleciasi eksponentigkai: nuolat didéja duomeny kie-
kis, i§ kurio dirbtinio intelekto modeliai gali mokytis, taip pat didéja algoritmyir plat-
formy jvairoveé, kuriasi ekosistemos, kuriose galima isbandyti ir jdiegti jvairius dirbti-
nio intelekto panaudojimo sprendimus®>.

Dirbtinis intelektas naudojamas jvairiausiose srityse ir padeda Zmonijai vykdyti
daugybe veikly. Pavyzdziui, Danijoje dirbtinis intelektas padeda gelbéti gyvybes leis-
damas skubiosios pagalbos tarnyboms diagnozuoti $irdies sustojima ar kitas salygas
pagal skambinanciojo balso garsg. Austrijoje jis padeda radiologams tiksliau aptikti
navikus, realiu laiku lygindamas rentgeno nuotraukas su daugybe kity medicininiy
duomeny. Daugelis ukiy visoje Europoje jau naudoja dirbtinj intelekta savo gyviny
judéjimui, temperatarai ir paSary suvartojimui stebéti. Tada dirbtinio intelekto siste-
ma gali automatiskai pritaikyti $ildymo ir $érimo jrenginius, kad padéty ikininkams
stebéti savo gyviny gerove ir sudaryty galimybes vietoje to atlikti kitus darbus’®.

15European Commission/Deloitte. Opportunities and Challenges for the Use of Artificial Intelligence in
Border Control, Migration and Security. Volume 2: Addendum, p. 1. Prieiga per interneta: https://op.eu-

ropa.eu/en/publication-detail/-/publication/69f33ff7-a156-11ea-9d2d-0laa75ed71al/language-en.
'8 Europos Komisija, 2018, p. 2.
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1. DIRBTINIO INTELEKTO SAMPRATA IR NAUDOJIMAS VISUOMENES GYVENIME

1.1. Kaip atsirado dirbtinis intelektas?

Nors dirbtinis intelektas, atrodo, visai neseniai buvo pradétas naudoti teikiant vie-
$asias ir privacias paslaugas, dirbtinio intelekto tyrimai ir bandymai taikyti praktikoje
yra nenaujas reiskinys — jo iStakos siekia 1950-uosius, kai filosofas matematikas Ala-
nas Turingas savo moksliniame straipsnyje ,,Skai¢iavimo masinos ir intelektas“ (angl.
Computing Machinery and Intelligence) svarsté klausima apie tai, ar masinos gali mas-
tyti. Atsizvelgdamas ] tai, kad tiksliai apibrézti Zodj ,,mastyti“ yra sudétinga, jis pasitlé
tai aiskintis kitaip, naudojant trijy asmeny zaidima, pavadintg ,,imitacinis Zaidimas“
(angl.imitation game). Sio zaidimo tikslas - vienas Zaidéjas (,,tyréjas®) turi igsiaiskin-
ti, kuris i§ kity dalyviy yra kompiuteris, o kuris — Zmogus, kai atsako j klausimus rastu,
t. y. iskeltas klausimas, ar kompiuteris gali bendrauti taip nataraliai, kad apgauty Zmo-
gy, kuris pamanyty, kad kalbasi su tikru Zmogumi? Turingas $ig mintj perémé i$ Zai-
dimo, kai asmuo, vadinamasis klausinétoju, turi nustatyti, ar kitame kambaryje esan-
tis atsakinétojas yra vyras ar moteris. Savo teoriniame eksperimente jis atsakinétoja
pakeité kompiuteriu. Dabar tai vadinama Turingo testu, kuriam atlikti kompiuteris
privalo atsakinéti taip lingvistiskai iSmoningai, kaip tai daro Zmogus. Kiek véliau,
1956-aisiais, sgvoka ,,dirbtinis intelektas“ buvo vartojama Dartmuto koledze prakti-
niame seminare. Keli mokslininkai (Allen Newell, Herbert Simon, John McCarthy,
Marvin Minskyir Arthur Samuel) pradéjo tyrinéti dirbtinj intelekta - kartu su stu-
dentais kairé programas, kurios gebéjo mokytis tikrinimo strategijy ir kurias spauda
jvertino kaip ,,nejtikétinas®. Sis jvykis zymi dirbtinio intelekto aukso amziaus pradzig.

1997 -aisiais ,,IBM Deep Blue“ - Sachmatais zaidziantis superkompiuteris — jveiké
Garry Kasparovg $achmaty partijoje. T'ai buvo pirmasis kartas, kai kompiuteriné sis-
tema laiméjo prie§ tuometinj pasaulio cempiong zaisdama pagal standartinj $achma-
ty Zaidimo laiko skaic¢iavima. ,Deep Blue® laiméjimas buvo laikomas simboline dirb-
tinio intelekto pergale, Zyminc¢ialuZzio taska, kai kompiuteriné sistema jveikeé geriau-
sig planetos Zaidéjg. Nepaisant to, kad Sachmatai yra strateginis Zaidimas, jame yra
palyginti nedaug pasirinkimy ir galimyi$ei¢iy kiekviename zaidimo momente. Todél
tokiu badu uzprogramuoti kompiuterj néra labai sudétinga. Kai kompiuteris laiméjo
$achmaty partijg pries stipriausiag planetos zaidéja, atéjo laikas jj tobulinti toliau, ir
tam buvo pasirinktas Kinijoje populiarus stalo Zaidimas ,,Go“, kuriame yra kur kas
daugiau galimybiy pasirinkti éjimus. Todél reikéjo gerai padirbéti, kol 2017 metais
»Google DeepMind’s“ sukurta ,,AlphaGo“ kompiuteriné programa nugaléjo ,,Go"
zaidimo pasaulio cempiong Ke Jie.

2017 mety pabaigoje ,,AlphaGo*“ buvo patobulintas nauja versija ,,AlphaGo Zero®.
Si sistema neturéjo jokiy duomeny apie zaidimg ir ,,mokeési“ Zaisdama prie$ savo pag-
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rindine versijg, kuri turéjo jdiegtus ,,Go

« v

zaidimo ¢jimy algoritmus. Patobulinta ,Al-

phaGo Zero® versija ,i$moko“ tiek, kad laiméjo prie§ savo pagrindine versijg, kuri

turéjo jdiegtus algoritmus. Savo éjimy racionalumuji net aplenké savo pirmtake ver-

sijg, kurig uzprogramavo Zmonés.
Dirbtinio intelekto raida gali bati apibendrinta taip:

1950 metai: Alano Turingo mokslinis darbas ,,Ar masinos gali mastyti“ pirma
kartg pateike dirbtinio intelekto koncepcija.

1955 metai: Karnegio technologiju institute pademonstruota pirmoji dirbtinio
intelekto programa , Logikos teoretikas®.

1956 metai: mokslininkas Johnas McCarthy apibrézé savoka ,,dirbtinis intelek-
tas“, kalbédamas apie mokslg kuriant mastancias masinas.

1957 metai: Frankas Rosenblattas sukiiré pirmgjj dirbtinj neurony tinkla.
1961 metai: UNIMATE, pirmasis ,,General Motors“ pramoninis robotas, pa-
keité Zzmones pramonés surinkimo linijoje.

1964 metai: ELIZA, MIT sukurtas pokalbiy robotas (angl. chatbot), pradéjo
pokalbius su Zmonémis.

1966 metai: pristatytas pirmasis mobilusis robotas ,Shakey, kuris gali stebéti
ir priimti sprendimus remdamasis tuo, kas yra jo aplinkoje.

1967 metai: pradedamas kurti artimiausio kaimyno algoritmas'’, nuo kurio
pradétos plétoti kompiuteriu grindziamos bruozy atpazinimo sistemos.

1979 metai: Stanfordo universiteto studentai sukaré savarankiskai naviguojan-
tj automobilj'®.

1981 metai: Geral’as DeJong’as pristaté EBL (paaiskinimu grindZiamg moky-
masi, angl. explanation based learning), kai kompiuteris galéjo sukurti taisykliy
rinkinius remdamasis mokymosi duomenimis.

Karnegio Melono universitetas sukiré ,NavLab“, pirmg autonomiska automo-
bilj. Panasiu metu ta atliko ir ,,Mercedes Benz®.

1997 metai: ,Deep Blue®, IBM masina, laiméjo $achmaty partija prie§ Garry
Kasparova, tuometinj pasaulio $achmaty ¢empiona.

1998 metai: MIT pristaté ,, KISmet®, emocionaliai protingg robota, kuris atpa-
Zjsta Zmogaus jausmus ir reaguoja j juos.

1999 metai: ,,Sony* pradéjo prekiauti pirmu augintinio $uniuko robotu ,,AiBO",
kuris bégant laikui galéjo i$siugdyti tam tikrus jgadzius.

7 Wikipedia. Nearest neighbour algorithm. Prieiga per internety: https://en.wikipedia.org/wiki/-

Nearest_neighbour_algorithm.

18 Stanford’s robotics legacy. Prieiga per internety: https://news.stanford.edu/2019/01/16/stanfords-
robotics-legacy/.
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e 2002 metai: sukurtas ,Roomba®“, pirmasis i$manusis vakuuminis ,iRobot"
siurblys. Jis gali pats naviguoti ir valyti namus.

e 2006 metai: Geoffrey Hintonas pradéjo vartoti naujg savoka ,,gilusis mokyma-
sis“ (angl. deep learning) aiskindamas naujus algoritmus, kurie jgalina kompiu-
terius atskirti objektus, vaizdus ir vaizdo jrasus.

e 2010 metai: i8leistas ,,Microsoft Kinect®, kuris stebi 20 Zmogaus funkcijy, lei-
dzianc¢iy Zzmonéms bendrauti su kompiuteriu judesiais ir gestais.

e 2011 metai:,,Apple“jdiegeé ,,Siri“j ,iPhone 4S%, dirbtiniuintelektu pagrista vir-
tualy asistents, kurj jgalina balso komandos. Taip pat $iais metais IBM masina
»Watson® jveiké du didziausius zaidimo ,,Jeopardy!“!* nugal étojus.

e 2014 metai: ,Amazon* pristato ,,Alexa“, virtualy balso komandomis bendrau-
jantj asistenta.

e 2015 metai: JAV specialiyjy operacijy vadovybé pristaté roboto egzoskeleto
idéja, siekdama sustiprinti kario pojacius.

e 2017 metai: ,Google“ dirbtinis intelektas ,,AlphaGo“ nugaléjo zaidimo ,,Go*
pasaulio cempiona.

e 2018 metai: pradétas tyrimas dél dirbtinio intelekto, nes prane$ama apie nesau-
gia ir prasta ,IBM Watson® ir ,Amazon“ atpazinimo jrankio praktika. Siais
metais jvyko dirbtinio intelekto plétojimo ir naudojimo proverzis. Dirbtinis
intelektas pradedamas naudoti daugelyje kasdienio gyvenimo sri¢iy. ,,Tesla“
buvo viena i$ pirmyjy automobiliy gamintojy, pradéjusiy gaminti savarankis-
kai vaziuojancig transporto priemone. Stengdamiesi neatsilikti nuo ,,Tesla®
daugelis tradiciniy automobiliy gamintojy uzsibrézia tiksla isleisti savo sava-
rankigkai vaZiuojancius automobilius iki desimtmecio pabaigos.

e 2019 metai: ,Google AlphaStar” nugaléjo ,StarCraft 2“ Zaidéjus. Dirbtinio in-
telekto agentas turéjo susidoroti su matomais priesais tuo pat metu turédamas
analizuoti jvairias Zemélapio sritis®.

1.2. Dirbtinio intelekto samprata ir riiys

Remiantis Europos Komisijos 2018 metais pateiktu apibrézimu, dirbtinis intelek-
tas — tai sistemos, kurios elgiasi protingai, analizuodamos savo aplinka ir darydamos
gana savarankiskus sprendimus tikslui pasiekti. Sios intelekto sistemos gali biti grin-
dziamos vien tik programine jrangair veikti virtualiajame pasaulyje (pvz., balso sin-

¥ Wikipedia. Jeopardy! Prieiga per interneta: https://en.wikipedia.org/wiki/Jeopardy!.
2 European Commission/Deloitte, 2018, p. 190-191.
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tezatoriai, vaizdo analizés programiné jranga, paieskos sistemos, kalbos ir veido atpa-
zinimo sistemos) arba gali biiti integruotos techninéje jrangoje (pvz., paZangiuose ro-
botuose, savaeigése transporto priemonése, bepilo¢iuose orlaiviuose ar daikty inter-
neto objektuose)?'.

Dirbtinis intelektas yra bendriausias terminas, apibadinantis masing, pasiZymin-
¢ig bet kokios rasies protingu elgesiu. Dirbtinio intelekto masinos yra programos, ku-
rios jaucia, samprotauja, veikia ir prisitaiko taip, kaip gali daryti Zmonés. Dirbtiniu
intelektulaikomos jvairios technologijos (nors labiausiai paplitusi yra masininis mo-
kymasis (angl. machine learning, kaip apibudinta toliau). Tadiau ne visos dirbtinio
intelekto masinos yra susijusios su masininiu mokymusi, pavyzdziui, ,ekspertiné sis-
tema“ (angl. expert system) yra kur kas paprastesné dirbtinio intelekto sistema, kuri
nesimoko i§ duomeny, o susideda i§ individualiai sukurty taisykliy, kurias dazniausiai
specialistai suprogramuoja jrenginyje. Vienas i$ tokiy pavyzdziy yra ,,Stockfish“* -
zaidimo Sachmatais algoritmas, kuris jvertina éjimo galimybes, remdamasis tiksliai
atliktu statistiniu vertinimu (pries$ingai nei mokymasis i$ istoriniy zaidimy).

Masininis mokymasis (angl. machine learning) yra viena didZiausiy ir Zinomiausiy
dirbtinio intelekto rasiy. Jj sudaro skirtingi mokymo modeliy algoritmai. Kitaip ta-
riant, masininis mokymasis leidZia sistemoms mokytis tiesiogiai i§ duomeny, nusta-
tyti modelius ir priimti sprendimus su minimaliuZmogaus jsikisimu. Pavyzdziui, jei
norime, kad algoritmas atpazinty el. paste esantj §lamsty, galime pateikti el. laisky,
kurie rankiniubadu pazyméti kaip $lamstas arba ne §lamstas, pavyzdziy. Algoritmas
nustato $iy mokymo duomeny $ablonus ir naudoja juos, kad nuspéty, ar naujas
el. laigkas i§ ne mokymo duomeny rinkinio yra §lamstas, ar ne.

Sudétingesnés sistemos — neuroniniai tinklai - yra algoritmai, sukurti pagal Zmo-
gaus smegenis, taciaunéra jiemslygiaverciai. Neuroniniai tinklai susideda i§ apdoro-
jimo mazgy, sujungty tarpusavyje, kad sudaryty tinkla. Apdorojimo mazgai naudoja
svorius duomenims transformuoti; siekiant sukurti prasmingus $ios transformacijos
rezultatus, svoriai turi atitikti tam tikras reik§mes. Norint suZinoti $ias vertes, tinklas
turi buti apmokytas naudojant optimizavimo metodus, o tai reigkia, kad neuroniniai
tinklai gali buti laikomi masininio mokymosi porasiu®.

Gilusis mokymasis rei$kia neuroniniy tinkly porasj (taigi ir masininj mokymasi),
paprastai naudojamg ,,pazinimo® uzduotims, tokioms kaip kalbos atpazinimas, vaiz-

2l Europos Komisija, 2018.
2 Stockfish 15. Prieiga per interneta: https://stockfishchess.org/.
% OECD Working Papers on Public Governance. Hello, World. Artificial intelligence and its use in the

public sector. 2019, p.56. Prieiga per internety: https://www.oecd-ilibrary.org/docserver/726fd39d-
en.pdf?expires=1666023983&id=id&accname=guest&checksum=2B0678 AFDEB937 C7A5B42575C7C
96F44; European Commission/Deloitte, p. 11.
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dy atpazinimas ar kitokios prognozés, atlikti. Sgvoka ,,gilusis“ reiskia didelj sluoksniy
skaiciy; dideli neuroniniai tinklai turi didesne nuspéjamaja galia, taciau jiems reikia
daugiau duomeny ir skai¢iavimo (mazesni neuroniniai tinklaisiais laikais naudojami
retai). Sluoksniai tarp neuroninio tinklo jvesties ir i§vesties sluoksniy vadinami ,,pas-
léptais sluoksniais“. Kai tinklas yra treniruojamas, sluoksniai tampa jautris tam tik-
roms jvesties ypatybéms, o semantinis sudétingumas didéja, kai tinklas auga®.

Arthur’as Samuel’is, amerikie¢iyinZinierius ir kompiuteriy mokslininkas, vienas
i§ dirbtinio intelekto plétojimo pionieriy, masininj mokymasi apibrézia taip: ,Masi-
ninis mokymasis yra studijy sritis, suteikianti kompiuteriams galimybe mokytis be
ai$kaus uZprogramavimo.“ Sio apibréZimo esmé yra paskutiné dalis (,,<...> be aiskaus
uzprogramavimo®), dél kurios ji labai skiriasi nuo kity metody. Taikant tradicinius
metodus, analitiné logika yra uzkoduota aiskiai (paprastas pavyzdys baty ,jeigu A, tai
B, t. y. duodamos instrukcijos atlikti tam tikrg veiksmg, jei jvyksta koks nors jvykis).
Prie$ingai, masininio mokymosi modelis yra pagristas duomenimis; paprastai inici-
juojamakaip tam tikra modelio architektiira su tikslu (pvz., sumazinti regresijos pak-
laidg), modelio architektiiros parametrai koreguojami taip, kad modelis baty optimi-
zuotas savo tikslui (t. y. ,mokytysi“). Tai sukuria labai skirtinga paradigma lyginant
su tradicinémis analitinémis sistemomis, kuriose modeliai yra ,,mokomi® ir ,testuo-
jami®, o tam, kad sistemos bty produktyvios, reikia daug duomeny ir didelés skai-
¢iavimo galios. Masininis mokymasis taip pat skirstomas j priziarimg mokymasi
(angl. supervised learning), neprizitrima mokymasi (angl. unsupervised learning) ir
skatinamajj mokymasi (angl. reinforcement learning).

Priziarimo mokymosi atveju mokymo duomenys yra pazyméti ,teisingu atsaky-
mu“ kiekvienam pavyzdziui. Pavyzdziui, klasifikuojant, ar vaizdas yra $uo ar katé, al -
goritmas suzinos, kas yra katé ir $uo, analizuodamas jam pateiktas mokymosi taisyk-
les. Siuo atveju modelio pateiktas rezultatas visada bus tik ,,§uo“ arba ,.kate“.

Mokymasis be priezitros yra tuo atveju, kai mokymo duomeny rinkinyje nérajo-
kiy Zzyméty duomeny. Auksc¢iau pateikto ,kaciy ir Suny“ pavyzdzio atveju taisykliy
rinkinyje buty vaizdai, bet be etikeciy, kuris gyvinas pavaizduotas. Neprizirimas
mokymasis bando nustatyti rysius, pana§umus ir skirtumus, esancius $iuose nepazy-
métuose duomenyse, ir juos sugrupuoti.

Skatinamasis mokymasis jgalina masing mokytis naudojant atlygj ir bausmes for-
muluojantagentais pagristas problemas. Agentu pagrjsta problema yra ta, kai masina
gali atlikti veiksmus tam tikroje aplinkoje, priklausomai nuo to, kaip problema sufor-
muluota. Laikui bégant aparatas iSmoksta maksimaliai padidinti savo atlygj ir uZztik-

2 European Commission/Deloitte, p. 11.
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rina rezultatus, skatinamus kaupiant atlygj (pavyzdys galétybati transporto priemo-
né, siekianti maksimaliai i$naudoti savo laika kelyje ir i$vengti susidrimy ar baus-
miy). Mokslininkai i$ ,,Salesforce®, Zinomos debesy kompiuterijos jmonés, naudojo
skatinamajj mokymasi kartu su pazangiu kontekstinio teksto generavimo modeliu,
kad sukurty sistema, galincig sudaryti labai ilgy teksty santraukas. Anotjy, algoritmas
galibati apmokytas naudojant jvairiy tipy medziagg (naujieny straipsnius, tinklaras-
éius ir kt.).

Egzistuojair daugiau dirbtinio intelekto sistemy klasifikacijy. Pavyzdziui, ameri-
kie¢iy mokslininkas Thomas H. Davenport’as pateiké dirbtinio intelekto klasifikacijg
pagal jo naudojimo paskirtj, o ne naudojamas technologijas. Jis i§skiria:

Dirbtinio intelekto automatizavimas — galima naudoti dirbtinj intelekta, siekiant
palengvinti sudétingy vidiniy procesy automatizavimg. Tokia veikla skiriasi nuo pap-
rastesnio automatizavimo, nes reikia didesnio intelekto, pavyzdziui, prisitaikymo.
Tarkime, tai galéty buti neapmokéty sgskaity aptikimas el. paste ir tokiy saskaity
suriiSiavimas.

Dirbtinio intelekto jZvalgos — tai atvejai, kai dirbtinis intelektas ne tik aptinka duo-
menis, bet ir analizuojajuos, kad pateikty ateities prognozes ar rekomendacijas. Pa-
teikus sistemai naujy duomeny, prognozés laikui bégant gali tapti tikslesnés.

Dirbtinio intelekto jsitraukimas —t. y. dirbtinio intelekto naudojimas siekiant su-
kurti automatinj duomenimis pagrista personalizavimg. Siam dirbtinio intelekto ti-
pui paprastai reikia dviejy ankstesniy dirbtinio intelekto savybiy (automatizavimo ir
jzvalgy). Sio tipo dirbtinio intelekto pavyzdys galéty bati pokalbiy robotai®.

Dirbtinio intelekto sistemos gali bati klasifikuojamos ir pagal raidos etapg. Atsiz-
velgiant] tai, kad dirbtinio intelekto terminas vartojamas tiek siekiantapibudinti su-
détingus procesus, kur dirbtinio intelekto jzvalgos virsija Zmogaus gebéjimus, ir visai
paprastus sprendinius, kurie tik padeda zmonéms atlikti rutininius veiksmus, teori-
joje isskiriami dirbtinio intelekto sistemy skirtumai pagal jy raidg.

Siaurasis dirbtinis intelektas (angl. Artificial Narrow Intelligence arba ANI), dar
vadinamas silpnuojudirbtiniu intelektu - tai sistemos, kurios specializuojasi vienoje
srityje ir yra skirtos labai specifinéms uzduotims atlikti, pavyzdziui, aptikti konkre-
Cius objektus vaizduose arba valdyti konkrecias masinas. Siaurojo dirbtinio intelekto
sistemos jgyvendina statistinius modelius ir greitai tampa nebeaktualios, kai modelis
pasikeicia nuo tos versijos, kai buvo sukurtos taisyklés dirbtiniam intelektui taikyti.

panasiai kaip Zmogus, taciau dazniausiai apsiriboja siauromis galimy komandy ir dia-

% European Commission/Deloitte, p. 12.
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logo sritimis. Iki $iol mobiliuosiuose telefonuose yra naudojamos tik siaurojo dirbti-
nio intelekto sistemos. Analogiskai siaurojo dirbtinio intelekto pavyzdys gali buti vei-
do atpazinimas ir savarankiskai vaziuojantys automobiliai. Sios sistemos sutelkia dé-
mesj j vieng konkrecig uzduotj su ai$kiais apribojimais. Moksliniai tyrimai vis dar
vyksta siekiant sukurti platesnes sistemas.

Bendrasis dirbtinis intelektas (angl. Artificial General Intelligence arba AGI), dar
vadinamas stipriuoju dirbtiniu intelektu - tai sistemos, galincios atlikti daugybe uz-
duodiy, kurioms paprastai prireikty Zzmogaus jsikisimo. Vienas i3 tokiy sistemy pa-
vyzdziy galétybati dirbtinis intelektas, valdantis robota, gebantj spresti naujas moto-
rines uzduotis, su kuriomis susiduria fizinéje aplinkoje. Sékmingai sprendziant viena
kitg papildancias, bet skirtingas problemas, galima tikétis, kad bendrojo dirbtinio in-
telekto sistemos atskleis gebéjima planuoti elgesj (parinkti tam tikra veiksmy sekg ir
trukme atsizZvelgiant j reiskinio tendencijas) ilgalaikéje perspektyvoje.

Dirbtinis superintelektas (angl. Artificial Super Intelligence arba ASI) - tai siste-
mos, kurios gerokai pranoktyZzmones atliekant pazinimo reikalaujancias uzduotis vi-
sose srityse, jskaitant mokslinj karybiskuma ir socialinius jgadzius. Tai kol kas yra
hipotetiné koncepcija ir ekstrapoliacijos rezultatas, kuriuos bendrojo dirbtinio inte-
lekto sistemos, turincios prieiga prie didziulio duomeny kiekio ir skai¢iavimo galios,
turi galimybe pasiekti.

Kaip jaubuvo minéta, $iuo metu placiai naudojamos tik siaurojo dirbtinio intelek-
to sistemos, tokios, kaip veido atpazinimas ir savarankiskai vaZiuojantys automobi-
liai. Sios sistemos sutelkia démesj j vieng konkrecig uzduotj su aikiais apribojimais?.

Atkreiptinas démesys, kad nors ankstesniuose dirbtinio intelekto raidos etapuose
dirbtinis intelektas galéjo buti suprantamas ir kaip procesy automatizavimas, dabar
jau daromas skirtumas tarp $iy sagvoky. Automatizavimas reiskia i§ anksto uzprogra-
muotas taisykles, kurios turi vieng tikslg — atlikti pasikartojancias uzduotis ir pakeisti
zmogaus darba. Tokios programos yra statinés, nekintancios ir susietos su tam tikrais
kodais. Automatizuotos sistemos laikui bégant nesikeicia ir yra valdomos rankiniu
konfigaravimu. Automatizavimas padeda jmonéms, nes darbuotojai, uzuot vykde
nuolat besikartojancias uzduotis, gali sutelkti démesj j sudétingesnj ir karybiskesnj
darbg. Pavyzdziui, jei reikia atspausdinti kelis vienodus pranesimus, galima uZprogra-
muoti kompiuterj, kad jis visus pranesimus spausdinty kartu, uzuot spausdines kiek-
vieng prane$ima atskirai. Be to, dirbtinis intelektas atkartoja Zzmogaus mastyma. Dirb-
tinio intelekto programoms daznai reikia didelio duomeny kiekio, i§ kurio jos ,,mo-
kosi“ir pasiekiatam tikrus rezultatus. Skirtingai nei automatizavimas, dirbtinis inte-

% European Commission/Deloitte, p. 189.
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lektas skirtas nuolat ie$koti modeliy ir tendencijy, mokytis i§ patirties ir panasiose
situacijose pateikti panasius atsakymus. Taciau visada islieka pavojus, kad dirbtinis
intelektas padarys klaida, jei neteisingai interpretuos duomenis ar neteisingai juos
priskirs tam tikrai kategorijai?’.

1.3. Dirbtinio intelekto naudojimo plétra

AKkivaizdu, kad pasaulio lygiu technologijos evoliucionuoja beprecedenciu greiciu.
Pagrindiniu valstybiy ekonomikos ir politikos, net ir socialinio gyvenimo varikliu
tapo nebe gamyba, o duomenys. Kai kas duomenis netgi pradéjo vadinti ,,naujgja
nafta“. Didéja ,,didziyjy duomeny® (angl. big data) apimtys, o dirbtinis intelektas vis
daugiau ir tiksliau i$ $io duomeny srauto geba sugeneruoti naudingy jzvalgy, kokiy
paprastas Zmogus savo mastymo ribose negaléty padaryti. Atvirksciai, kuo daugiau
duomeny yra atveriama, tuo daugiauir jvairesniy tendencijy ir taisykliy gali numatyti
ar sukurti dirbtinis intelektas. Jis grindziamas technologinémis galimybémis ,,moky-
tis“ i§ duomenuy, ir tai sudaro galimybes tam tikry problemy ar situacijy sprendima
perkelti i§ Zmoniy j kompiuterines sistemas. Be to, dirbtinis intelektas gali ne tik
atlikti retrospektyvia analize, jis gali prognozuoti tam tikrus jvykius ir tendencijas
remdamasis istoriniais duomenimis apie procesy eiga. Prognozuojama, kad naudo-
jant dirbtinj intelektg padidés jvairiy sri¢iy produktyvumas, kadangi dirbtinis inte-
lektas gali paskatinti reik§mingus patobulinimus jvairiose pramonés $akose. Tik ribo-
tas i§radimy skai¢ius Zmonijosistorijoje (jskaitant garo variklius ir internetg) turéjo
tikrai platy poveikj, paskatino naujoves ir stipriai paveiké ekonomikg bei visuomene.
Tikimasi, kad dirbtinis intelektas pagerins esamus produktus ir paslaugas, sukurs vi-
siskai naujy, optimizuos vidines verslo operacijas automatizuodamas ir palaikydamas
sprendimus bei sukurs naujy galimybiy naudoti ir tobulinti patj dirbtinj intelekta®.

Atsizvelgdamosj sparcig dirbtinio intelekto raidg ir jo panaudojimo plétra, dauge-
lis valstybiy paskelbé nacionalines dirbtinio intelekto strategijas ar sistemas, skirtas
augimui skatinti, ir $iuos siekius remia investicijomis, programomis ir partneryste.
Lietuva taip pat yra patvirtinusi Dirbtinio intelekto strategija®, kurios tikslas — re-
miantis esamais i$tekliais, patirtimi ir potencialu, tapti regiono lydere, padidinti Lie-
tuvos konkurencingumg tarp Europos Sgjungos $aliy ir sékmingai jsitraukti j pasau-

7 European Commission/Deloitte, p. 11-12.
3 European Commission/Deloitte, p. 9.
¥ Lietuvos Respublikos ekonomikos ir inovacijy ministerija. Kurk Lietuvai. Lietuvos dirbtinio intelekto

strategija. Prieiga per interneta: https://eimin.lrv.It/uploads/eimin/documents/files/DI strategija LT(1).pdf.
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line dirbtinio intelekto ekosistema. Sioje strategijoje pateikiamos rekomendacijos, kaip
padidinti dirbtinio intelekto sistemy naudojima vie$ajame ir privaciame sektoriuose
(pvz., priva¢iame sektoriuje skatinti jmones, savo sektoriaus pirmtakes, diegti dirbtinj
intelekta jmonéms suteikiant dirbtinio intelekto Zenklelj, kuris visiems parodyty jy,
kaip savo srities lyderiy, padétj; sukurti platforma, per kurig pramonés $akos lyderiai
galéty pristatyti naujoviskus dirbtinio intelekto sistemy panaudojimo savo veikloje
badus; sukurti centrg dirbtinio intelekto startuoliams skatinti ir kt.; vieSajame sekto-
rivje sukurti reguliacing ,,smélio dézés“ technologija pagrista taikomajg programa,
leisian¢ig naudoti ir i$bandyti dirbtinio intelekto sistemas vieSajame sektoriuje ribota
laikg - taip karéjai galéty iSméginti savo produkta gyvoje aplinkoje, o vie$asis sekto-
rius galéty nuspresti, kokie sprendiniai turéty bati jdiegti; padéti vieSosioms jstai-
goms diegti klientams skirtas dirbtinio intelekto sistemas, galincias sumazinti darby
apimtj; jsteigti Lietuvos dirbtinio intelekto patariamgjg valdyba, padésiancig Vyriau-
sybei priimti sprendimus dél basimos dirbtinio intelekto politikos; sukurti viesosios
partnerystés pagrindu veikiancias organizacijas, sudarancias geresnes salygas dirbti-
nio intelekto sistemoms vystyti, irkt.), susitelkti j pagrindinius ekonomikos sektorius,
gausiancius daugiausia naudos i§ dirbtinio intelekto sistemy pritaikymo; suteikti atei-
¢iaisu dirbtiniuintelektu reikalingy jgadziy nuo pat mokiniy lavinimo pradzios; su-
teikti aukstojo mokslo siekiantiems studentams galimybes gilinti Zinias dirbtinio inte-
lekto srityje; uztikrinti, kad dabartiniai darbuotojai turéty besikeicianc¢iai darbo rinkai
reikiamy kompetencijy; pasiekti dirbtinio intelekto sistemy moksliniy tyrimy ir plét-
ros meistriSkumo lygij; sukurti aplinka, skatinan¢ig nuolatinius dirbtinio intelekto ty-
rimus; sukurti stabilig ir dirbtiniam intelektui palankig duomeny aplinka, pagrindinj
démesj sutelkiant j viesajj sektoriy; uztikrinti, kad Lietuvos duomenys atitikty tarp-
tautiniy standarty reikalavimus; konsultuoti viesajj sektoriy dél etigko dirbtinio inte-
lekto reglamentavimo ir jgyvendinimo ir kt.

Didziosios pasaulio bendrovés, tarp jy ir globaliai veikianc¢ios technologijy milzi-
nés, taip pat pripazjsta strateging dirbtinio intelekto svarba, kadangi jo naudojimas
padeda mazinti ilaidas, didinti produktyvumg ir isleisti j rinka naujus produktus ir
paslaugas. T'uo pat metu sparciai besikuriancios ir greitai besivystancios naujos tech-
nologijy naudojimu gristos jmonés kelia rimtg konkurencijg tradiciniams verslams,
tuo skatindamos $ias taip pat neatsilikti nuo technologiniy naujoviy*®.

Plétoti dirbtinj intelekt ir jo naudojimg siekiant uzsitikrinti konkurencinguma
pasaulio lygiu yra ir vienas i§ Europos Komisijos tiksly. Kaip nurodyta Europos Ko-
misijos baltojoje knygoje ,,Dirbtinis intelektas. Europos poziiiris j kompetencijg ir pa-

% European Commission/Deloitte, p. 9.
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sitikéjimag®, dirbtinis intelektas yra technologijos, kurias taikant derinami duomenys,
algoritmai ir kompiuterijos pajégumai. Todél kompiuterijos pazanga ir didéjantis
duomeny prieinamumas yra pagrindiniai veiksniai, lemiantys dabartinj dirbtinio in-
telekto pakilimg. Europa gali pasinaudoti savo technologijy ir pramonés pranasumais
kartu su kokybiska skaitmenine infrastruktiira ir pagrindinémis vertybémis grindzia-
ma reguliavimo sistema, kad tapty pasauline duomeny ekonomikos ir jos pritaikymo
inovacijylydere. Tuo remdamasi ji gali sukurti dirbtinio intelekto ekosistema, kurios
technologijos buty naudingos visai Europos visuomenei ir ekonomikai:

e papildoma nauda pilieciams, pavyzdziui, geresné sveikatos priezitira, re¢iau
gendanti buitiné jranga, saugesnio ir §varesnio transporto sistemos, geresnés
vie$osios paslaugos;

e plétros galimybés verslui, pavyzdziui, naujos kartos produktai ir paslaugos tose
srityse, kur Europa yra ypac stipri (masinos, transportas, kibernetinis saugu-
mas, tkininkavimas, Zalioji ir Ziediné ekonomika, sveikatos priezitra ir didelés
pridétinés vertés sektoriai, pvz., mada ir turizmas), ir

e vieSojointereso paslaugas teikiantiems subjektams, pavyzdziui, mazesné (trans-
porto, $vietimo, energetikos ir atlieky tvarkymo) paslaugy teikimo kaina, tvares-
ni produktai ir tinkamos priemonés teisésaugos institucijoms, pilie¢iy saugumui
uztikrinti, kartu taikant tinkamas priemones jy teiséms ir laisvéms apsaugoti’'.

Kaip minéta, pastaraisiais metais dirbtinio intelekto plétojimas ir taikymas isaugo

labai stipriai. Tai yra vienas didziausiy Zmonijos raidos 1azio tasky, pagal savo poveikj
neretai gretinamy su pramonés revoliucija, kai ranky darbg pakeité masinos. Neabe-
jojama, kad dirbtinio intelekto naudojimas dar labiau plésis. T'ai lemia kelios priezas-
tys. Pirma, tai yra saugojimo ir apdorojimo galios kaina. Fiziniy komponenty kainos
sumazéjo, o debesy paslaugy teikéjai padaré duomeny debesis prieinamus placiajai
visuomenei. Antra, labai padaugéjo surinkty duomeny. Duomenys i$ esmés yra dirb-
tinio intelekto naudojamy algoritmy statybiné medziaga. Didéjantis skaitmeniniy
technologijy (pvz., daugiau iSmaniyjy telefony) ir nebrangiy integruoty jrenginiy
(pvz., fotoaparaty) paplitimas skatina §j augima. Be to, nauji metodai leidZia analizuo-
ti nestrukt@ruotus duomenis, tokius kaip vaizdo jrasas, tekstas ir balsas. Galiausiai,
atviri duomenys ne tik didina skaidruma, bet irkartu mazinabarjerus plétoti dirbtinj
intelekta. Egzistuoja daug Zemo kodo sistemy, kuriose galima taikyti ir plétoti dirbti-
nio intelekto funkcionalumus®.

Be to, $iuo metu neatrodo, kad sparti dirbtinio intelekto kiirimo ir naudojimo plét-

ra galéty sulététi. Kaip nurodo Europos Komisija, pagrindinés to priezastys yra:

31 Europos Komisija, 2020, p. 2.
2 European Commission/Deloitte, p. 12-13.
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1. Techniné pazanga - saugojimo ir apdorojimo galia dvigubéja kas dvejus me-
tus. Be to, sudétingy algoritmy pazanga vyksta dar greiciau.

2. Ekonominis spaudimas — globalizacijairkiti veiksniai ver¢ia jmones nuolatos
optimizuoti ir siekti naujy i$radimy. Jmonés turi panaudoti dirbtinj intelekts,
kad i8likty konkurencingos, teikdamos geresnes paslaugas ir produktus.

3. Politiniai tikslai — daugelis $aliy pripazino dirbtinio intelekto potencialg. Daug
valstybiy skuba tapti autoritetu dirbtinio intelekto srityje. Tai matyti ir i§ dau-
gybés Saliy investicijy bei teisinio reguliavimo, skirto dirbtiniam intelektui®.

1.4. Dirbtinio intelekto technologiniai sprendimai

Dirbtiniuintelektu gali bati laikomos kompiuterinés sistemos, kurios daro tai, kg
»iprastai daryty protingi Zmonés“. Ta¢iau dirbtinis intelektas gali buti pasitelktas ten,
kur Zmogaus proto nebepakanka. Pavyzdziui, kai kuriy dalyky Zmonés negali padary-
ti patys dél uzduociy ar duomeny sudétingumo, poreikio greitai suprasti esme arba
dél to, kad tradiciniai metodai yra neveiksmingi. Pasinaudojant technologijomis ir
algoritmais, tokiais, kaip duomeny gavyba, modeliy atpazinimas, nataralios kalbos
apdorojimas, sukuriamas atsakymas, kokj pateikty protingas Zmogus*.

Dirbtinisintelektas naudojamas kuriant labai jvairias technologijas, kurios taiko-
mos praktikoje. Labiausiai naudojami technologiniai sprendimai yra $ie:

Natiaralios kalbos apdorojimas. Sis dirbtinio intelekto technologinis sprendimas
padeda kompiuteriams suprasti, interpretuoti ir pritaikyti Zzmogaus kalbg. Kiek anks-
¢iau dirbtinis intelektas buvo ,,i$mokytas® i§ esmés tik taisykliy, kaip turi bati atlieka-
mas vertimas, ta¢iau j nataralios kalbos apdorojimg $iuo metu jtraukiama vis daugiau
giliojo mokymosi elementy, t. y. naudodamos natiralios kalbos apdorojimg masinos
ne tik gebabendrauti su Zmonémis jy gimtajakalba (t. y. gali skaityti ir girdéti), betir
gali interpretuoti jy jausmus. Viena pazangiy nattralios kalbos apdorojimo progra-
my yra ,Skype Translator®, kuri sitilo tiesioginj vertima realiuojulaiku j kelias kalbas.
Taigi, jei kalba vienas Zmogus savo gimtaja kalba, jo tuo pat metu gali klausytis kiti
zmoneés savo skirtingomis nacionalinémis kalbomis.

Vaizdo atpazinimas (paprastai — ,Kompiuterinis matymas® (angl. Computer Vi-
sion) yradirbtinio intelekto metodas, padedantis kompiuteriams suprasti vaizdinj pa-
saulj. Si technologija apdoroja vaizdus ir vaizdo duomenis ir daZniausiai naudoja gi-
liojo mokymosi modelius objektams identifikuoti ir klasifikuoti. Kai sistema perpran-

3 European Commission/Deloitte, p. 13.
3 European Commission/Deloitte, p. 10.
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ta tendencijas, ji gali bati naudojama interpretacijai realiuojulaiku. Pavyzdziui, kom-
piuterinis matymas butinas norintjgalinti savarankiskai vazZiuojancius automobilius.
Jvairtas automobiliy gamintojai, pavyzdziui, ,, Tesla“,BMW, ,,Volvo“ ir ,,Audi®, nau-
doja kelias kameras, radarus ir ultragarsinius jutiklius, siekdami gauti vaizdus i$ ap-
linkos, kad jy savarankigkai vaziuojantys automobiliai galéty aptikti objektus, juosty
zenklinimg, zenklus ir eismo signalus tam, kad galéty saugiai vaziuoti*.

Bene placiausiai naudojamos vaizdo atpazinimo technologijosyraveido atpazini-
mo technologijos. Veido atpazinimas yra biometrinio tapatybés nustatymo rasis, ku-
rios metu aptinkamos ir analizuojamos asmens veido ypatybés. Technologija gali bati
suskirstyta j keturias kategorijas, priklausomai nuo naudojimo ir tiksly: aptikimas,
apibadinimas, patvirtinimas ir identifikavimas.

e Veidoaptikimas. Keliamas klausimas - ar $iame vaizde yra veidy? Sios katego-
rijos technologijos aptinka veidus nurodytame vaizde. Naudojant $ig technolo-
gijanéraindividualaus lygmens atitikimo, sistema tiesiog nustato Zmogaus vei-
do buvimg pateiktame vaizde ar vaizdo jrase. Sis metodas pla¢iai naudojamas
skaitmeninése fotokamerose automatiniam aptikty veidy fokusavimui. Si tech-
nologijanéra tokia sudétinga, kad buty galima nustatyti kokias nors budingas
josaptinkamo veido savybes. AtsiZvelgiant]j tai, kad jokiulygiunéranustatoma
tapatybé, vien tik veido aptikimo technologijos naudojimas nekelia jokiy suas-
mens privatumu susijusiy problemy.

e Veidoapibtidinimas. Keliamas klausimas — ka $ie veidai pasako? Si veido atpa-
zinimo priemoniy kategorijaanalizuoja asmenyfizine ir emocine btsena, nei-
dentifikuojaasmens, bet gali nustatyti tam tikras asmens savybes, pvz., amziy
irlytj. Si technologija dazniausiai naudojama prekybos centruose, parduotuvé-
se ir kitose pramogy vietose, kurios nori Zinoti tam tikrg demografine informa-
cijg apie savo klientus.

e Pavirtinimas (1:1). Keliamas klausimas - ar $is asmuo tikrai yra tas, kurio rei-
kia? Patvirtinimas placiai naudojamas autentifikavimo tikslais. Si technologija
palyginaasmensveido duomenis su i§ anksciau turimais duomenimis, kad pa-
tikrinty, ar dabartinis asmuo yra toks, koks jis teigia esgs. Si technologija nau-
dojama atliekant patikrinimus pasienyje, kai dalyvaujancio asmens veidas su-
derinamas su pateiktais biometriniais duomenimis (pasais ar kitomis biomet-
rinio identifikavimo formomis), ir siekiant saugiai pasiekti jrenginius ar vietas
(pvz., mobiliojo telefono atrakinimas).

% Forbes, 7 Amazing Examples Of Computer And Machine Vision In Practice, 2019. Prieiga per inter-
netg: https://tinyurl.com/w2mj5vv.
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e Identifikavimas (1:n). Keliamas klausimas - kas yra $is asmuo? Si technologija
naudojama nezinomiems asmenims identifikuoti, lyginant jy veido biometri-
nius duomenis su esama duomeny baze. Tikrinant 1:1 asmuo identifikuoja
save (pvz., pateikia biometrinj pasg pasienio pareigiinui), o sistema patikrina,
ar $io konkretaus asmens biometrinis veido kodas yra toks pat kaip ir jo pa-
teiktame dokumente. Tac¢iau identifikacijai naudojant 1:n technologijas asmuo
nepateikiajokiosinformacijosir paprastai net neZino apie technologijos egzis-
tavimg ir naudojimg. Naudojant $ia technologijg gautas veido kodas sutikrina-
mas su duomeny baze, kurioje yra daug (dazniausiai milijonai) veido atvaizdy,
siekiant nustatyti asmens tapatybe. Duomeny bazé kuriama naudojant jvairius
$altinius, pvz., jvairius vieSuosius registrus (pvz., vairuotojo pazyméjimus ir ki-
tas identifikavimo nuotraukas) ir atviro $altinio internetinius vaizdus (pvz., so-
cialinés Ziniasklaidos ir svetainiy vaizdus)®. Si technologija naudojama tiek so-
cialiniuose tinkluose (pvz., kai gaunami pasiGlymai ,,pazyméti“ konkrety as-
menj ir pasitlomas jo vardas ir pavardé), tiek ir teisésaugoje ar migracijos sri-
tyje, kai siekiama identifikuoti konkrecius (galimai nusikalstamg veika pada-
riusius) asmenis”.

Kalbos atpazinimas yra dirbtinio intelekto metodas, kai kompiuteris atpazjsta is-
tartus Zodzius, t. y. nattralig Zoding kalbag. Jis pavercia akustinj signalg radytiniais Zo-
dziais. Sis metodas gali biti naudojamas kartu su natiiralios kalbos apdorojimu, kaip
apibadinta auksciau, kai yra apdorojama istarty Zodziy reik§mé. Kalbos atpazinimas
$iuo metu jau naudojamas labai placiai, pvz., juo grindziamos tokios programos kaip
,Siri“ ir ,,Amazon Alexa“.

Ekspertinés sistemos (angl. Expert Systems) yraviena i$ sukurty taikomujy progra-
my, naudojanciydirbtinj intelektg sudétingoms konkrecios srities problemoms spres-
ti, kai yra sukoncentruojamos Zinios ir patirtis, o to Zmogus nepajégus atlikti savo
jégomis. ] modelj integruojamos aukstos kokybés Zinios i$ jvairiy tos srities eksperty.
Be to, sistemoje yra vadinamasis i$vady variklis (angl. inference engine), kuriam pade-
dant i$skai¢iuojami teisingi arba geriausi sprendimai. Vienas i$ $iy sistemy trikumy

% Pyz., zr. Olivia Solon. Facial Recognition’s ‘Dirty Little Secret: Millions Of Online Photos Scraped
Without Consent. NBC News, 2019, 12 March. Prieiga per internety: www.nbcnews.com/tech/inter-

net/facial-recognition-s-dirty-little-secret-millions-online-photos-scraped-n981921;  Olivia Solon &
Cyrus Farivar. Millions of People Uploaded Photos to the Ever App. Then the Company Used Them to

Develop Facial Recognition Tools. NBC News, 2019, 9 May. Prieiga per internetg: www.nbcnews.comy-

tech/security/millions-people-uploaded-photos-ever-app-then-company-used-them-n1003371.
% Pipeda, C. ‘Face’ the Challenge? An Analysis of the Adequacy of Canada’s Private Sector Privacy Legisla-

tion Against Facial Recognition Technology. Canadian Journal of Law and Technology, 2020, June, p. 4-5.
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yra sunkumai gauti, jvesti ir atnaujinti Zinias $iame modelyje. Tokios sistemos pavyz-

dys yra PXDES, naudojamas plauciy vézio laipsniui ir tipui numatyti***.

1.5. Dirbtinio intelekto naudojimas privaéiame

ir vie$ajame sektoriuose

Siuo metu dirbtinis intelektas naudojamas labai jvairiose srityse, taciau tik pasta-

raisiais metais galima jZvelgti nuosekly dirbtinio intelekto sistemy diegimg j tam tik-

ras privataus ir vie$ojo sektoriaus veiklos sritis. Remiantis ,,Deloitte®, galima i$skirti

pagrindines $esias tendencijas:

Dirbtinio intelekto naudojimas kuriant strategijas — dirbtinio intelekto pade-
damos organizacijos kuria naujas koncepcijas, paslaugy variantus, atveria nau-
jus produktus ir rinkas.

Dirbtinio intelekto diegimas j organizacijy procesus. Kadangi dirbtinio inte-
lekto galimybés pleciasi atliekant jvairias uzduotis, organizacijos nustato, kaip
sprendimus priimantys Zmonés saveikauja su algoritmais ir juos valdo.
Darbuotojy jtraukimas j dirbtinio intelekto ,,mokyma“ — Zmonés, kuriy darbe
yra maziau techniniyuzduociy, pvz., vadovai ir procesy savininkai, gali daly-
vauti kuriant dirbtinj intelekta.

Duomeny rinkimo ir naudojimo tobulinimas. Dirbtinis intelektas sudaro ge-
resnes galimybes tiek rinkti, tiek analizuoti vaizdinius, garsinius ir nestrukta-
ruotus duomenis, ir tai leidzia organizacijoms rasti naujy jzvalgy.

Vis augantis technologijy naudojimas — atvirojo kodo algoritmai, nebrangios
platformos ir peréjimas prie debesies reiskia, kad dirbtinio intelekto pritaiky-
mas yra greitesnis ir lengvesnis, ypa¢ mazesniems rinkos dalyviams.

Etikos standarty naudojant dirbtinj intelekta diegimas - organizacijos skiria
démesj etikos problemoms ir uztikrina aukstesnius dirbtinio intelekto naudoji-
mo standartus*.

Kalbant apie privaty sektoriy, vis daugiau privaciy jmoniy diegia dirbtinio inte-

lekto elementus j kasdieniy funkcijy vykdyma, prekiy gamyba bei paslaugy teikima.
Dirbtinis intelektas privac¢iame sektoriuje patrauklus dél gebéjimo santykinai mazais

kastais gerinti klienty patirtj, skatinti pardavimus remiantis duomenimis gristais

% Medium, Expert Systems and Applied Artificial Intelligence, 2018. Prieiga per internety:
https://tinyurl.com/y6demygt.

» European Commission/Deloitte, p. 189, OECD, 2019.
“ European Commission/Deloitte, p. 192.
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skai¢iavimais irt. t. Didéjant] poreikj gerinti klienty patirtjlemia intensyvi konkuren-
cijarinkoje, o tai atlikti padeda personalizavimo galimybés. Dirbtinis intelektas jau
daugelyje imoniy naudojamas siekiant personalizuoti pardavimus bei teikti klienty
aptarnavimo paslaugas, ir prognozuojamas dirbtinio intelekto naudojimo $iose srity-
se didéjimas. Siuo metu dar skirtingai nuo to, kas vaizduojama mokslinés fantastikos
filmuose, dirbtinis intelektas daugiau naudojamas vidiniuose jmoniy procesuose sie-
kiant didinti efektyvuma, organizuoti darbus ir didinti produktyvumg. Pagrindiniai
dirbtinio intelekto naudojimo privac¢iose jmonése bidai yra sie:

e Personalizavimas. Pasitelkiant dirbtinj intelekta gerinama klienty patirtis pa-
teikiantsuasmenintus pasialymus. Pavyzdziui, pardavéjai gali teikti rekomen-
dacijas dél prekiy ir paslaugy remdamiesi ankstesne klienty patirtimi ir jy inte-
resais; socialinés medijos platformos gali naudoti personalizavima siekdamos
nustatyti, kokj turinj reikéty rodyti naudotojams*'; klienty aptarnavimo srityje
kompiuteriniai robotai rastu ir Zodziu bendrauja su klientais ir t. t.

e Procesy automatizavimas. Dirbtinis intelektas ypa¢ naudingas automatizuo-
jant tam tikrus verslo procesus, naudojant vadinamajj robotinj procesy auto-
matizavima (angl. robotic process automation (RPA). Nemazai didziyjy pasau-
liniulygiu veikian¢iy jmoniy naudoja robotinj procesy automatizavima orga-
nizuodamos savo funkcijy vykdyma®*.

e Klienty aptarnavimas.Sivo metu daug prekybos jmoniy pardavinéja prekes ne
tik fizinése parduotuvése, bet ir internete. Kuriasi nemazai parduotuviy, vei-
kian¢iy tik internete. Kadangi internetu perkantys klientaisusiduria su jvairiais
klausimais ir sunkumais jsigyjant prekes ar paslaugas, pardavéjai, siekdami kuo
sklandziau atliepti klienty poreikius ir gerinti jy pirkimo patirtj, jdarbina dirb-
tinj intelekta. Tam naudojamos tokios priemoneés, kaip pokalbiy robotai arba
jvairas klienty poreikius tenkinantys klienty aptarnavimo kanalai®.

o Didinamas produktyvumas. Nemazai pasaulyje lyderiaujanc¢iy bendroviy nau-
doja dirbtinj intelekta siekdamos didinti gamybos apimtis per trumpesnj laika.
Pavyzdziui, ,,Nissan“ bando naudoti dirbtinj intelekta kurdama naujus mode-

4 Pvz., zr. Smart Data Collective. How Netflix Is Using Artificial Intelligence And Big Data To Drive
Business Performance. Prieiga per internety: https://www.smartdatacollective.com/how-netflix-is-

using-artificial-intelligence-and-big-data-to-drive-business-performance/.

2 AskeyGeek. Companies using Robotic Process Automation. Prieiga per interneta: https://www.askey-
geek.com/companies-using-robotic-process-automation/.

BPyz., 7r. TechGig. Here'show Amazon is using Al to improve customer support. Prieiga per interneta:
https://content.techgig.com/heres-how-amazon-is-using-ai-to-improve-customer-support/articleshow/ -

74381649.cms.
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lius realiu laiku, siekdama sutrumpinti laiko tarpa nuo modelio sukarimo iki
pardavimo*.

e Duomenyanalizé. Vienais sri¢iy, kur Siuo metu dirbtinis intelektas pasitelkia-
mas placiausiai, yra duomeny analizé. Pavyzdziui, ,Google“ naudojalabai jvai-
rius duomeny $altinius ir atlieka turimy duomeny nuspéjamajg analize®. Tar-
kime, ,,Google“ bendrovés, remdamosi asmens namy adresu, kalendoriaus jra-
$ais ir Zemélapio informacija, gali pasakyti, kad laikas i$vykti j oro uosta, jei
norima suspéti j skrydj, jmonés vis dazniau gali pasinaudoti kontekstine infor-
macija savo jmonéje. Analitikos automatizavimas — daznai vadinamas i$ma-
niuoju duomeny aptikimu (angl. smart data discovery) arba i$pléstine analize
(angl. augmented analytics) - sumazina Zzmogaus patirties ir sprendimy porei-
kj, nes automatiskai nurodo duomeny rysius ir modelius. Kai kuriais atvejais
sistemos netgi rekomenduoja, kg vartotojas turéty daryti, kad i$spresty tam
tikrg situacija, kurig nustato automatizuota analitika®.

Vie$ajame sektoriuje poreikis plétoti dirbtinj intelektg ir naudotis jo teikiamomis
galimybémis panasus j privataus sektoriaus. Valstybés institucijos naudoja ar ketina
naudoti dirbtinj intelektg tiek savo vidaus procesy optimizavimui, tiek interesanty
aptarnavimo srityje. Nors vieSosios valdZios institucijos yra labiau suinteresuotos uz-
tikrinti procesy stabiluma ir atliepti pilie¢iy ir gyventojy poreikius, o ne orientuojasi
j pardavimy apiméiy didinima, pilieciai ir kiti interesantai vis délto tikisi pazangiy
inovacijyir viesajame sektoriuje, panasiy j tas, kuriy galéty tikétis i$ privataus sekto-
riaus jmoniy. Taikydamos naujas technologijas, vyriausybés gali integruoti jvairiy vie-
$yjy paslaugy teikimg, taip gerindamos gyventojy patirtis. Vienas tokiy integracijos
pavyzdziy galéty bati skaitmeniné tapatybé — Estijos skaitmeniné infrastruktara vie-
$ojo sektoriaus subjektams lengvai identifikuoti piliecius ir efektyviau sitlyti paslau-
gas. Pagrindiné pilie¢iyinformacijajvedama tik vieng kartg ir §ie duomenys naudo-
jami teikiantjvairias viesasias paslaugas, tokias, kaip mokes¢iy surinkimas, sveikatos
apsauga, balsavimas ir t. t.*/

Siuo metu viesajame sektoriuje dirbtinis intelektas daugiausia taikomas siekiant
efektyvinti valstybés tarnautojy kasdienj darba, mazintiar i$ viso panaikinti besikar-

“Forbes. 10Ways Alls ImprovingManufacturingin 2020. Prieiga perinternets: https://www.forbes.com/-
sites/louiscolumbus/2020/05/18/10-ways-ai-is-improving-manufacturing-in-2020/2sh=3bebcd5f1e85.

* CompTIA. Using Al in Business: Examples of Artificial Intelligence Application in Business. Prieiga
per internetg: https://connect.comptia.org/blog/using-ai-in-business.

% Davenport, T., Fitts, J. Al Can Help Companies Tap New Sources of Data for Analytics. Harward
Business Review, 2021, March 19. Prieiga per internetq: https://hbr.org/2021/03/ai-can-help-companies-
tap-new-sources-of-data-for-analytics.

4 Deloitte US. The digital citizen, 2019. Prieiga per interneta: https://tinyurl.com/yvkd76qc.
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tojancius darbus, kuriuos atlieka valstybés tarnautojai, kad $ie galéty imtis karybis-
kesniyar strateginiy uzduoc¢iy*. Remiantis mokslininky Viechnickiir Eggers’o atlik-
tu tyrimu, valstybés tarnautojas vidutiniskai 30 proc. savo darbo laiko praleidzia do-
kumentuodamas informacijg ir atlikdamas kitus jprastus administracinius darbus®.
Jei tokios uzduotys bty bent i§ dalies automatizuotos, viesosios valdZios institucijos
galéty sutaupyti nemazai pinigy, perkvalifikuoti valstybés tarnautojus atlikti svarbes-
nes uzduotis, o tai kartu didinty galimybes | viesajj sektoriy pritraukti daugiau kvali-
fikuoty darbuotojy*. Nacionalinés ir vietos valdzios institucijos glaudziai bendradar-
biauja su mokslininkais ir pramonés lyderiais siekdamos jdiegti pazangias dirbtinio
intelekto technologijas j jvairias vieSosios politikos sritis — koordinuojant transporto
eismg, skaitmeninantinstitucijy ir jstaigy dokumenty tvarkyma, taip pat specifinése
$vietimo, sveikatos apsaugos, socialinés apsaugos srityse. Kai kurios valstybés (pvz.,
Danija) naudoja dirbtiniu intelektu pagrjstas nuspéjamasias programas siekdamos
jvertinti kandidatus, pretenduojancius j valstybés teikiamas dotacijas ir socialines
iSmokas’'.

Sieny apsauga. Vienais vieSojo sektoriaus sri¢iy, kur dirbtinis intelektas naudoja-
mas itin didele apimtimi, yra valstybiy sieny apsauga. Sieny apsaugos valdymas yra
susijes su jvairiy vie$ojo sektoriaus institucijy ir jstaigy, veikianciy muitinés, sieny
kontrolés, aviacijos saugumo, teisésaugos, imigracijos, vizy i$davimo ir tvarkymo ir
kt. srityse, veikla. Vykstant globalizacijai, prekiy ir gyventojy judéjimas per sienas
jgauna precedento neturintj masta. Todél vyriausybés iesko skaitmeniniy sprendimy
ir plétoja pazangiausias technologijas, kad greic¢iau ir kokybiskiau prisitaikyty prie
migracijos tendencijy®.

Apsauga nuo terorizmo. Dirbtinio intelekto priemonés gali padéti geriau apsaugoti
ES pilie¢ius nuo nusikaltimy ir teroro akty. Pavyzdziui, jos gali padéti atpaZinti tero-
rizmo propaganda internete, nustatyti jtartinus pavojingy produkty pardavimo san-
dorius, aptikti pavojingus slepiamus daiktus, neteisétas medziagas ar produktus, teik-

® OECD, p. 77.

¥ Viechnicki, P., Eggers, W. D. How much time and money can Al save government? Cognitive tech-
nologies could free up hundreds of millions of public sector worker hours. Deloitte University Press, 2018.
Prieiga per internety: htips://www2.deloitte.com/content/dam/insights/us/articles/3834 How-much-
time-and-money-can-Al-save-government/ DUP How-much-time-and-money-can-Al-save-govern-
ment.pdf.

% Partnership for Public Service/IBM Center for the Business of Governmen. The Future Has Begun.
Washington, DC, 2018. Prieiga per interneta: https://ourpublicservice.org/publications/the-future-has-
begun-using-artificial-intelligence-to-transform-government/.

3! European Commission/Deloitte, p. 19.

52 European Commission/Deloitte, p. 18.
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ti pagalba pilie¢iams ekstremaliosiose situacijose ir susiorientuoti pirmojo reagavimo
pajégoms>.

Sveikatos apsauga. Dirbtinis intelektas jau yra naudojamas sveikatos priezitros
srityje, bet netolimoje ateityje jo panaudojimg ketinama dar daugiau i$plésti. Dirbti-
nio intelekto programos, grindziamos masininiu mokymusi, gali padéti interpretuoti
rezultatus, nustatyti preliminarias diagnozes, rizikos veiksnius ir galimas prevencines
priemones. Atsizvelgiant]j tai, kad dirbtinis intelektas gali apdoroti labai daug indivi-
dualiy duomeny, masininio mokymosi btudu dirbtinis intelektas gali padéti gydyto-
jams individualizuoti gydyma pagal labai jvairius pacienty duomenis. Taigi, kartu su
ekspertinémis gydytojy Ziniomis, dirbtinis intelektas gali padéti siekti didesnio tiks-
lumo, efektyvumo bei sudaryti salygas gauti daugiau pageidaujamy rezultaty sveika-
tos apsaugos srityje**. Pavyzdziui, dirbtinis intelektas naudojamas gydant vézj. Plau-
¢iy vézys yra vienai$ pagrindiniy su véziu susijusiy miréiy priezasciy ir $ig vézio for-
ma labai svarbu diagnozuoti kuo anksc¢iau. ,Google® ir ,Northwestern Medicine,
mokslinis medicinos centras Cikagoje, bendradarbiavo kurdami giliojo mokymosi
dirbtinio intelekto algoritma, skirtg perzitaréti anksc¢iau skenuotus vaizdus, kuriais
buvo diagnozuotas plauciy vézys. Véliau algoritmas pats vertino skenuotas nuotrau-
kas siekdamas nustatyti, ar jose matyti véZio poZymiy. Tyréjai palygino dirbtinioin-
telekto prognozes su radiology, turinciydidele patirtj $ioje srityje, nuomone ir paais-
kéjo, kad dirbtinio intelekto sistemos buvo arba tiek pat tikslios, arba tikslesnés nei
gydytojy prognozés®.

Transportas. Dirbtinis intelektas placiai naudojamas kuriant autonomines trans-
porto priemones, tac¢iau tai daugiau privataus sektoriaus iniciatyvos, siekiant suteikti
vartotojams daugiau patogumo. VieSajame sektoriuje dirbtinis intelektas daugiau nau-
dojamas valdant transporto srautus ir uztikrinant sauguma keliuose. Pavyzdziui, Por-
tugalijoje Lisabonos miesto taryba, bendradarbiaudama su Nacionaline civilinés inZi-
nerijos laboratorija ir Aukstuoju technikos institutu, jdiegé dirbtinio intelekto siste-
mas, padedancias rinkti, apdoroti, sugrupuoti ir naudoti miesto judéjimo ir susijusiy
aplinkybiy duomenis, siekiant strukttruoti ir integruotai valdyti eismo srautus. Taip
pat Portugalijoje dirbtinis intelektas naudojamas siekiant sumazinti greitosios medi-
cinos pagalbos automobiliy judéjimo laikg. Tam buvo kuriami nuspéjamieji modeliai,

53 Europos Komisijos komunikatas ,,Europos Zaliasis kursas“. COM(2019) 640 final.

5 Ubaldi, B., Le Fevre, E. M., Petrucci, E., Marchionni, P., Biancalana, C., Hiltunen, N., Intravaia, D. M.,
Yang, C. State of the art in the use of emerging technologies in the public sector. OECD Working Papers
on Public Governance, 2019, No. 31. OECD Publishing, Paris.

% Sandoiu, A. Artificial intelligence better than humans at spotting lung cancer. Medical News Today,
2019, May 20. Prieiga per interneta: www.medicalnewstoday.com/articles/325223.php.
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naudojantistorinius duomenis apie judéjimo greitj bei jvairius kontekstinius duome-
nis i$ keliy $altiniy (pvz., oro salygos)*.

Saugumo ir teisingumo uztikrinimas. Saugumo srityje dirbtinis intelektas naudoja-
mas uztikrinant tiek fizinj, tiek kibernetinj sauguma ir apima daug jvairiy sriciy, tokiy
kaip teisésaugos institucijy veikla, nelaimingyatsitikimy prevencijair padariniy lik-
vidavimas, karinis ir nacionalinis saugumas. Saugumo uztikrinimo tikslu naudoja-
mos vie$y erdviy ir objekty vaizdo stebéjimo programos, taciau taip pat pradedamos
naudoti kompiuterinio matymo ir nataralios kalbos apdorojimo sistemos, kurios lei-
dzia apdoroti dideliusvaizdo, teksto ir kalbos duomenis, nustatyti grésmes visuome-
nés saugumui realiuojulaiku. Veido atpazinimo technologijos taip pat naudojamos
daugelyje didziyjy pasaulio miesty siekiant nustatyti jtariamus nusikaltélius ir kovo-
jantsu terorizmu. Kaip bus aptarta véliau, $is dirbtinio intelekto naudojimas yra vie-
nas prietaringiausiy ir glaudZiai susijes su galimu Zmogaus teisiy, ypac teisésj priva-
tumg, pazeidimu®. Policijos srityje didelio duomenykiekio analizé padeda atlikti nu-
sikalstamy veiky tyrimus, taip pati$§ anksto prognozuoti galimas nusikalstamas veikas
bei palengvina vietoviy ir objekty stebéjima realiuoju laiku®.

Santykiai su gyventojais ir verslo subjektais. Vie$osios valdZios institucijos pasitel -
kia intelekta siekdamos uztikrinti kokybiska ir efektyvy bendravimg su gyventojais ir
verslo subjektais. Vienas populiariausiy dirbtinio intelekto naudojimo vie$ajame sek-
toriuje biidy yra pokalbiy robotai. Panasiai kaip ir privaciy organizacijy naudojami
pokalbiy robotai, jie gali bati paprastesni, t. y. uZprogramuojami atsakyti j dazniausiai
keliamus klausimus, arba sudétingesni, grindziami masininiu mokymusi, kai sudaro-
mos galimybés atsakyti j sudétingesnius klausimus bei valdyti platesnio pobidZzio po-
kalbius*. Vienasis dirbtinio intelekto naudojimo vie$ajame sektoriuje siekiant page-
rinti vie§gsias paslaugas verslui pavyzdziy galéty buti Latvijos jmoniy registro sistema
UNA, t. y. 24/7 veikiantis virtualus pagalbinis pokalbiy robotas, kuris teikia radytinius
atsakymus j dazniausiai uzduodamus klausimus suinteresuotiems asmenims, jskai-
tant pateikty dokumenty statuso atnaujinima. UNA gali bati pasiekiama per Latvijos
jmoniy registra bei ,Facebook Messenger* programéle. Si sistema sumazina poreikj
»gyvai® atsakinéti j didelj srautg panasiy uzklausy telefonuar atvykus tiesiogiai. Jmo-
niy registro darbuotojai nuolat ,,moko“ UNA papildomy klausimy ir atsakymy, kad
jigaléty pateikti dar i$samesnius atsakymus. Per pirmuosius veikimo metus UNA at-
saké | daugiau nei22 000 klausimy i$ beveik 4000 naudotojy. Latvijos jmoniy regist-

% QECD, p. 79-80.

57 Ubaldi et al.

% European Commission/Deloitte, p. 19.
* OECD, p. 81-82
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ras taip pat svarsto galimybe naudoti UNA kaip mokymy programg naujiems dar-
buotojams®.

Dirbtinis intelektas vie$ajame sektoriuje taip pat naudojamas teiséktroje, teismy
darbe, aplinkosaugos, energetikos srityse®'.

Apibendrinant galima teigti, akivaizdu, kad dirbtinis intelektas yra vienas svar-
biausiy pastaryjy mety technologiniy sprendimuy, leidzian¢iy Zmonijai i§ esmés keisti
jprastas darbo rutinas, spartinti gamyba, gyventojy aptarnavimg, vie$yjy paslaugy
teikima, optimizuoti vie$gjj ir privaty gyvenima. Galima jZvelgtilabai daug dirbtinio
intelekto sistemy teikiamy privalumy jvairiausiose privataus ir vie§ojo gyvenimo sri-
tyse. Sparti dirbtinio intelekto technologijy plétra rodo, kad tai, kiek dirbtinio intelek-
to karimas ir naudojimas yra aktualus dabar, po keleriy mety galibtti nebeaktualy,
kadangibus kuriami ir praktikoje naudojami nauji modeliai, dirbtinis intelektas bus
pritaikomas vis jvairesnése srityse. Atsizvelgiantj tokj dirbtinio intelekto progresa ir
jonauda valstybéms, visuomenei ir atskiriems asmenims yra akivaizdu, kad $iuo atve-
juriboti interneto plétra teisiniais ribojimais buty ne tik netikslinga, betir nuostolin-
ga, ypal atsizvelgiant] pasauling dirbtinio intelekto plétra. Vietoje to, teisé turi prisi-
taikyti prie technologiniy naujoviy ir nustatyti saugiklius, kad Zmogaus teisés jas nau-
dojant nebtuty pazeidziamos. Atsizvelgiant j tai, kituose $ios studijos skyriuose bus
analizuojama, kokias grésmes dirbtinis intelektas kelia Zmogaus teiséms, ypac teisei |
privatumg ir duomeny apsaugg, bei vertinama, kokiais teisiniais instrumentais $ios
grésmés galéty bati suvaldomos.

% OECD, p. 82.
6l OECD, p. 82-87.
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Kaip apibudinta ankstesniame skyriuje, dirbtinis intelektas placiai naudojamasla-
bai jvairiose visuomenés gyvenimo srityse, ir neabejotina, kad dirbtinio intelekto nau-
dojimas tik didés ir sudétingés. Taciau tiek privacios bendrovés, tiek ir jvairiy valsty-
biy vyriausybés pripazjsta kartu su dirbtinio intelekto naudojimu ir plétra nei$ven-
giamai kylancias rizikas. Kaip bus apibudinta toliau, $iuo metu aktualiausios proble-
mos, atsirandancios su dirbtinio intelekto diegimu jvairiuose procesuose, yra susiju-
sios su galimais saugumo, skaidrumo, privatumo, atskaitingumo ir kontrolés pazeidi-
mais ar trakumu. Taciau atsizvelgiantj tai, kad dirbtinis intelektas yra nuolat tobuli-
namas ir jo veikimo principai sudétingéja, labai tikétina, kad iskils ir naujy riziky,
pavyzdziui, susijusiy suautonominiu dirbtinio intelekto veikimu (pavyzdziui, jau bu-
vo pastebéta, kad savaeigés masinos kelia grésme tiek jy naudotojams, tiek ir aplinki-
niams asmenims)®.

Susirtpinimg dél dirbtinio intelekto keliamy grésmiy isreiskeé ir Europos Parla-
mento nariai, nurodydami, jog dirbtinio intelekto naudojimas vie$ojoje politikoje gali
vesti prie masinio sekimo pazeidziant pagrindinius ES proporcingumo ir batinumo
principus. Jie teigia, jog batina uZtikrinti, kad dirbtinio intelekto sistemos baty pri-
Zitirimos atsakingy asmeny, naudojami algoritmai bty viesi ir atliekami juos naudo-
janciy dirbtinio intelekto sistemy auditai; kad privacios veido atpazinimo duomeny
bazés, elgesio standartais grindZiamos teisésaugos taisyklés bei asmeny reitingavimas
bty uzdrausti ir kad sieny apsaugos kontrolés metu nebity naudojamos automati-
zuotos atpazinimu grindZiamos sistemos®. Si Europos Parlamento nariy iniciatyva
atrodo isties nejprastai viso dirbtinio intelekto Europoje politinio vertinimo konteks-
te — atvirksciai, tiek Europos Komisija, tiek atskiros valstybés yra linkusios kuo labiau
skatinti ir remti dirbtinio intelekto technologine plétra ir pritaikomumg visuomenés
gyvenime.

@ European Commission/Deloitte, p. 9.

% European Parliament. Artificial Intelligence in policing: safeguards needed against mass surveillance.
Prieiga per internetg: https://www.europarl.europa.eu/news/en/press-room/202106241PR06917/artificial -
intelligence-in-policing-safeguards-needed-against-mass-surveillance.
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Taciau nors dirbtinio intelekto plétra yra skatinama valstybiniu, regioniniuir pa-
saulio lygiu, ir politikai, ir mokslininkai pabrézia batinumga atsizvelgti ir j dirbtinio
intelekto keliamas rizikas ir grésmes Zzmogaus teiséms. Pavyzdziui, 2019 metais Euro-
pos Tarybos Automatizuoto duomeny tvarkymo ir jvairiy dirbtinio intelekto formy
Zmogaus teisiy eksperty komitetas (angl. Expert Committee on Human Rights Dimen-
sions of Automated Data Processing and Different forms of AI (MSI-AUT)) nurodé,
kad algoritmais grindziamos sprendimy priémimo sistemos, kurios remiasi duome-
nimis gristomis profiliavimo technikomis, gali kelti grésme keletui Zmogaus teisiy,
jskaitant teise j teisingg teismg ir tinkamg procesg, teise j saviraiskos ir informacijos
laisve bei teisg j privatuma ir asmens duomeny apsaugg®. 2020 m. balandzio ménesj
priimtos Europos Tarybos rekomendacijos dél algoritminiy sistemy poveikio Zzmo-
gaus teiséms nurodo, kad algoritminiy sistemy naudojimas kasdieniame gyvenime
kelia didele grésme Zmogaus teiséms, jskaitant teise j teisinga teisma, teise j privatumag
ir asmens duomeny apsaugg, teise j minties, saZinésir religijos laisve, teis¢ j savirais-
kos laisve, teise  susirinkimy laisve, teise j vienody salygy uztikrinimg ir socialines
bei ekonomines teises. Bendrai sutariama, kad dirbtinio intelekto sistemos, naudoja-
mos teisésaugos ir baudZiamosios justicijos srityse, gali kelti dar didesne grésme Zmo-
gaus teisiy uztikrinimui.

Kaip nurodoma Europos Komisijos baltojoje knygoje ,,Dirbtinis intelektas. Euro-
pos poziuris j kompetencijg ir pasitikéjima®, dirbtinio intelekto naudojimas gali dary-
ti poveikj pamatinéms ES vertybéms ir pazeisti pagrindines teises, jskaitant teise j sa-
viraiskos laisve, susirinkimylaisve, Zmogaus orumg, nediskriminavimg dél Iyties, ra-
sinés arba etninés kilmeés, religijos ar tikéjimo, negalios, amzZiaus arba seksualinés
orientacijos, kai tai aktualu tam tikrose srityse, teis¢ j asmens duomeny ir privatumo
apsauga arba teise j veiksminga teismine gynybg ir teisingg bylos nagrinéjima, taip
pat neatitikti vartotojy apsaugos taisykliy. Si rizika gali kilti dél to, kad yra bendryjy
dirbtinio intelekto sistemy projektavimo trakumy (be kita ko, susijusiy su Zmogaus
atliekama priezitra), arba dél to, kad naudojami neobjektyvas duomenys (pvz., siste-
mai mokyti naudojami tik arba daugiausia vyry duomenys, todél motery atzvilgiu gau-
nami neoptimalis rezultatai). Sioje baltojoje knygoje nurodoma, kad dirbtinis inte-
lektas gali atlikti daug funkcijy, kurias anks¢iau galéjo atlikti tik Zmogus. Todél tiek
gyventojai, tiek privacios jmonés ar valstybés institucijos vis dazniau susidurs su veiks-
mais ir sprendimais, kurie bus priimami dirbtinio intelekto sistemy arba jomis nau-

¢ Expert Committee on Human Rights Dimensions of Automated Data Processing and Different Forms
of Artificial Intelligence (MSI-AUT), Responsibility and AI: A study of the implications of advanced
digital technologies (including AT systems) for the concept of responsibility within a human rights
framework (Rapporteur: Karen Yeung), DGI(2019)05, Council of Europe, September 2019.
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dojantis ir kuriuos kartais gali bati sunku suprasti bei prireikus veiksmingai uzgin¢yti.
Be to, dirbtinis intelektas suteikia daugiau galimybiy stebéti ir analizuoti kasdienius
zmoniy jprocius. Pavyzdziui, esama rizikos, kad valstybés institucijos ar kiti subjektai,
pazeisdami ES duomeny apsaugos ir kitas taisykles, gali naudoti dirbtinj intelekty
masinio sekimo tikslais, o darbdaviai gali stebéti, kaip elgiasi jy darbuotojai. Anali-
zuojant didelius duomeny kiekius ir nustatant jy sasajas, dirbtinis intelektas taip pat
gali buti naudojamas asmens duomenims atsekti ir iSanoniminti, taip igkilty naujo
pobudzio pavojus asmens duomeny apsaugai net ir tada, kai pa¢iuose duomeny rin-
kiniuose asmens duomeny néra. Interneto tarpininkai taip pat naudoja dirbtinj inte-
lektg siekdami nustatyti naudotojus dominancios informacijos prioritetus ir parinkt
jiems turinj. Tai, kaip tvarkomi duomenys, projektuojamos prietaikos ir kokig gali-
mybe jsikisti turi Zmogus, gali turéti jtakos teiséms j saviraiskos laisve, asmens duo-
meny apsauga bei privatumg ir politinéms laisvéms®.

Kai kuriems dirbtinio intelekto algoritmams, naudojamiems nusikaltimy recidy-
vui prognozuoti, gali buti budingas neobjektyvumaslyties ar rasés pagrindu, dél kurio
skirtingai nustatoma motery ir vyry arba piliec¢iy ir uzsienieciy recidyvo tikimybé®.

2.1. Diskriminacija ir $aliskumas

Kaip teigia Cassie Kozyrkov, $aliskumas atsiranda nei$ dirbtinio intelekto algorit-
my, o i§ Zmoniy®. I$ties, dirbtinio intelekto veiklos modelis, ar tai baty masininis
mokymasis, ar gilusis mokymasis, yra kildinamas arba i§ zmogaus suformuluoty tai-
sykliy, arba i§ atlikty veiksmy ar visuomenés gyvenimo tendencijy.

Anksc¢iauminétoje Europos Komisijos baltojoje knygoje ,, Dirbtinis intelektas. Eu-
ropos poziaris j kompetencijg ir pasitikéjimg“ nurodoma, kad $aliskumas ir diskrimi-
nacija yrabet kuriai visuomeninei ar ekonominei veiklai biidinga rizika. Zmogus, pri-
imdamas sprendimus, néra apsaugotas nuo klaidy ir neobjektyvumo. Taciau dirbti-
nio intelekto neobjektyvumo padariniai galéty bati kur kas didesni, dél jo gali nuken-
téti ir bati diskriminuojami daug Zmoniy, nes néra socialinés kontrolés mechanizmy,
reguliuojanciy Zzmoniy elgesj. Taip gali atsitikti ir tada, kai dirbtinio intelekto sistema

% Europos Komisija, 2020, p. 11-12.

%Tolan, S., Miron, M., Gomez, E., Castillo, C. Why Machine Learning May Lead to Unfairness: Evidence
from Risk Assessment for Juvenile Justice in Catalonia. Best Paper Award, International Conference on
AT and Law, 2019; Buolamwini, J., Gebru, T. Proceedings of the 1st Conference on Fairness, Accounta-
bility and Transparency. PMLR, 2018, No. 81.

& Kozyrkov, C. What is Bias? Prieiga per internety: https://towardsdatascience.com/what-is-ai-bias-
6606a3bcb814.
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vienu metu ir veikia, ir ,,mokosi“. Tais atvejais, kai nepageidaujamy rezultaty negali-
ma i$vengti ar numatyti projektavimo etape, rizikakyla ne dél pirminio sistemos pro-
jekto trikumy, o dél praktinio koreliacijyar désningumy, kuriuos sistema nustato i§
didelio duomeny rinkinio, poveikio. Dél daugeliui dirbtinio intelekto technologijoms
buidingy ypatybiy, tokiy kaip neskaidrumas, sudétingumas, nenuspéjamumas ir (da-
linis) autonomiskumas, gali bati sunku patikrinti jy atitiktj galiojanciy ES teisés akty,
kuriais siekiama apsaugoti pagrindines teises, taisyklémsir tai gali trukdyti veiksmin-
gai uztikrinti jy vykdymg. Vykdymo uztikrinimo institucijoms ir poveikj patyrusiems
asmenims gali trakti priemoniy patikrinti tai, kaip tam tikras sprendimas buvo priim-
tas naudojantdirbtinj intelekta, taigi ir tai, ar laikytasi atitinkamy taisykliy. Dél tokiy
sprendimy nukentéjusiems fiziniams ir juridiniams asmenims gali kilti sunkumy
veiksmingai pasinaudoti teise kreiptis j teisma®®.

Pavyzdziui, ir su veido atpaZinimo technologijy naudojimu susij¢ algoritmai gali
lemti diskriminacijgir tendencinguma. Yrajsivyravusi pavojinga nuostata, kad dirb-
tinio intelekto technologijos yra neutralios ir objektyvios, ir dél to jas reikéty naudoti
daugiaunei Zmogiskajj indélj priimant sprendimus. Algoritmai kuriami remiantis tam
tikru metu egzistavusiais visuomenés elgsenos duomenimis, kurie implikavo tam tik-
ry taisykliy sukarimg. Tacdiau visuomené nuolat keiciasi, ir tai yra svarbus veiksnys,
dél ko ,,senieji“ algoritmai nebetenka savo aktualumo. Dél to teigiama, kad yra bati-
nas Zmogaus jsiki$imas ar prieziira, kad $ie algoritmai baty naudojami teisingai. To
nesant, net ir esant geriems ketinimams, dirbtinio intelekto algoritmais grindziama
sistema galibati diskriminuojanti, nepagrijstai riboti asmeny privatumg ir daryti ne-
teisingas i$vadas. Pavyzdziui, didelé grésmé buti diskriminuojamiems atsiranda tam
tikroms mazumoms. Pavyzdziui, jei pries tam tikrg laikotarpj vyrai ir juodaodziai sta-
tistiskai daugiau buvo linke nusikalsti, tai nereiskia, kad, praéjus keliems de§imtme-
¢iams, visuomenés situacijabus i$likusi tokia pati. Taigi, atsiZvelgiantj dirbtinio inte-
lekto algoritmy nelankstuma, yra didelé tikimybé, kad pasikeitus visuomenés situa-
cijai tam tikros grupés zmoniy patirs dirbtiniu intelektu pagrista diskriminacija.

2.2. Susirinkimy laisvés galimi suvarzymai ir
masinio sekimo grésmés

Dirbtinis intelektas, jskaitant veido atpazinimo technologijas, pla¢iai naudojami
uztikrinant sauguma tiek privaciose, tiek vieSosiose erdvése siekiant uzkirsti kelig Za-
lingam elgesiui, nusikaltimams bei kitokiems visuomenés ramybés trikdZiams. T aciau

% Europos Komisija, 2020, p. 11-12.
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veido atpazinimo technologijy naudojimas darant vaizdo jrasus gali saglygoti masinj
gyventojy stebéjimg ir Zmonés nebegalés buti neatpazinti vieSose vietovése. Veido at-
pazinimas realiuoju laiku (jei apie tai asmenys zino) gali atgrasyti zmones ne tik lan-
kytis vietovése, kur yra naudojamos $ios technologijos, betir jgyvendinti savo konsti-
tucijy garantuojamas teises, tokias, kaip susirinkimylaisvé ir pan.®. Tac¢iaujmanoma
ir labai tikétina, kad Zmonés net nezino, kad yra stebimi, ir taip pat gali nezinoti, kad
yra stebimi vaizdo kameromis, kurios vykdo veido atpazinimg realiuoju laiku. Taigi,
$iuo atzvilgiu svarbi ne tik asmeny baimé, jog jie bus atpazinti ar sekami ten, kur, jy
Ziniomis, yra jdiegtos pazangios veido atpazinimg jgalinancios vaizdo kameros, bet ir
baimé, jog jie gali nezinoti, kur tokios kameros yra naudojamos (pavyzdziui, Hon-
konge vykstanciuose protestuose Kinijos valdzia naudojo pazangias veido atpaZinimo
technologijas, leidZiancias veidus atpaZinti net tuo atveju, kai jie yra slepiami’®), arba
baimé, kad, nufilmavus jprasta vaizdo kamera, asmeny duomenys bus apdoroti veido
atpazinimo technologijomis ir bus suZinota jy tapatybé.

2.3. Demografinis taikymas ir profiliavimas

Su diskriminacija tiesiogiai susijusi dirbtinio intelekto naudojimo grésme yra de-
mografinis taikymas (angl. demographic targeting), t.y. kai pasitelkus dirbtinj intelek-
tg siekiama i$skirti tam tikrais bruozais apibadinamg grupe asmeny. Kitaip tariant,
remiantis veido, kiino sudéjimo, akies rainelés, balso ar kitais duomenimis sukuriami
asmeny demografiniai ir biometriniai profiliai. Nepaisant to, kad tokia informacija
galiir neatskleisti asmens tapatybés, taciau ji nurodo konkrecia reikiamg grupe, kuriai
asmuo priskiriamas. Toks demografinis taikymas gali bati naudojamas labai jvairiais
tikslais — pavyzdziui, teisésaugoje, nustatant galimy nusikaltéliy profilj, ar rinkodaro-
je, kai taikomasi j konkrecias grupes asmeny, kuriems labiausiai norétysi jsigyti tam
tikrg preke ar paslaugg. Be tokio pobidzio demografinio ,,zenklinimo®, naudojamas
ir socialinis ,Zenklinimas“ - pvz., i§skiriami homoseksual s asmenys, tam tikry ideo-

% Learned-Miller, E., Ordofiez, V., Morgenstern, J., Buolamwini, ]. Facial Recognition Technologies in
the Wild: A Call for a Federal Office, p.8. Prieiga per interneta: https://www.semanticscholar.org/-
paper/FACIAL-RECOGNITION-TECHNOLOGIES-IN-THE-WILD%3A-A-CALL-Learned-Miller-
Ordonez/0e637f1¢cb06f7dd58ed8ad2038fb7baele7b 45¢2.

" Pvz., zr. In Hong Kong Protests, Faces Become Weapons. The New York Times. Prieiga per interneta:
https://www.nytimes.com/2019/07/26/technology/hong-kong-protests-facial-recognition-surveillance.html,

Doffman, Z. Hong Kong Exposes Both Sides Of China's Relentless Facial Recognition Machine. Forbes.
Prieiga per interneta: https://www.forbes.com/sites/zakdoffman/2019/08/26/hong-kong-exposes-both-

sides-of-chinas-relentless-facial-recognition-machine/?sh=302bee6442b7.
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loginiy paziiiry asmenys ir t. t. Sitoks Zenklinimas yra pavojingas tuo, kad asmenys
pagal tam tikrg savybe yra priskiriami konkreciai grupei, kurios atzvilgiu taikomos
tos grupés asmenims priskiriamos ir kitos savybés, kurios konkrec¢iam asmeniui gali
biti ir neteisingos (pvz., jei asmuo pensininkas, vadinasi, jis nepasiturintis)”.

Taigi, naudojant dirbtinj intelektg, paprastai daromi objekty bei reiskiniy subend-
rinimai. Terminas ,,subendrinimas“ paprastai suprantamas kaip bet koks plataus po-
budzio teiginys apie Zmoniy grupe ar daiktus — fakto apie kai kuriuos atvejus paver-
timas faktu apie visus atvejus arba teiginio, kuris kartais gali bati teisingas, pavertimu
j teiginj, kuris visada teisingas. Masininio mokymosi kontekste terminas ,,subendrini-
mas" reiskia dirbtinio intelekto modelio gebéjima teisingai prognozuoti naujus, anks-
¢iau nematytus duomenis, o ne duomenis, naudojamus modeliui mokyti. Mokantis
prizitrintir nepriziGrint, naujy Ziniy i$mokstama remiantis anksciau surinktais duo-
menimis ir $ios naujos jZvalgos taikomos prognozuojant. Stiprinant mokymasi, masi-
nai leidziama mokytis i§ savo klaidy, o mokymasis pritaikomas naujose situacijose.
Dél savo potencialiai Zmogaus galimybes virsijanc¢iy gebéjimy konkreciose srityse
masininio mokymosi sistemos gali sudaryti jspudj, kad jos yra protingesnés uz Zzmo-
nesir neklystancios. Taciau svarbu pabrézti, kad kaip ir bet kokios formos Zmoniyar
kompiuteriy atliktoje analizéje koreliacija nereigkia prieZastinio ry$io, o numatymas
néra tikrumas. ISmoke kompiuteriai gali beveik akimirksniu prognozuoti, bet $ias
prognozesreikia patikrinti. Nors algoritmai gali atskleisti rysius tarp jvairiy duome-
ny, labai svarbu patikrinti, ar tie ry$iai prasmingi”.

2.4. Manipuliacijy rizikos

Kuo daugiau turima duomeny apie konkrety asmenj, tuo daugiau atsiranda gali-
mybiy daryti jtaka jo elgesiuiar pasirinkimams. Dirbtinio intelekto algoritmai $ian-
dien naudojami siekiant sukonkretinti interneto erdvéje atsirandancias individuali-
zuotas rekomendacijas - konkre¢iam asmeniui sitlomos jam pritaikytos reklamos,
pritaikyto turinio tekstai ir t. t.

Salia konkre¢iam asmeniui teikiamy individualizuoty rekomendacijy, tokios sis-
temos gali sukelti ir grésmiy, kai Zmogus jspraudziamas j ,,informacinj burbulg“, ku-
ris nulemia asmens elgesio kaitg, pavyzdziui, pradeda daugiau pirkti tam tikry prekiy,
skaityti tam tikro turinio naujienas ir keisti savo pozitrj i politinius reiskinius, arba

! Learned-Miller etal., p. 8.
7 OECD, p. 66-67.
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net privesti prie priklausomybiy ar psichikos sveikatos problemy”. Nors psichikos
sveikatos srityje dirbtinis intelektas gali bati naudojamas ir labai teigiama prasme
(pvz., gydant psichikos sutrikimus ar mokant kalbéti), yra daug budy, kai dirbtiniu
intelektu piktnaudziaujama siekiant gauti naudos jo naudotojui galutiniy vartotojy
saskaita. Pavyzdziui, j socialines medijas jdiegtas turinys gali stimuliuoti priklauso-
mybes trikdydamas dopamino lygj Zmogaus smegenyse. Tiesa, $iuo atveju ,kaltas”
yra ne pats dirbtinisintelektas, bet jo naudojimo kontekstas ir turinys. Manipuliavi-
mas naudojant dirbtinj intelekta yra labai aktualus vaizdo Zaidimuose, taciau taip pat
budingas ir naujieny sklaidai bei filmams, taip pat prane$ama apie galimas manipu-
liacijas transliuojant muzikos kiirinius. Zaisdamas vaizdo Zaidimus, asmuo susitapa-
tina su Zaidéju, ir $itaip dirbtinio intelekto naudojimas gali paskatinti asmens priklau-
somybes tiek nuolatZaisti Zaidimus, tiek ir keisti savo elgesj pagal Zaidimo aplinka ir
realiame gyvenime — o tai gali turéti jvairiy neigiamy pasekmiy, jskaitant asmeninj,
$eimos, profesinj gyvenima’.

2.5. Sprendimy nepaaiskinamumas

Kai valdzios institucijos ar teismai priima sprendimus, jie privalo nurodyti $iy
sprendimy pagrindima. Lygiai taip pat, kai tam tikrus sprendimus priima dirbtinis in-
telektas, i$kyla poreikis Zinoti, kokiais argumentais ir dél kokiy priezas¢iy buvo priim-
tas vienoks ar kitoks sprendimas. Ta¢iau masininio ir giliojo mokymosi technologijos
nesudaro galimybés zmogui suprasti dirbtinio intelekto veikimo, kadangi jis pats su-
formuoja tam tikras taisykles i$ istori$kai turimy duomeny, ir pateikia sprendimus.

Kai kurie autoriai teigia, jog dirbtinio intelekto priimamiems sprendimams turéty
bati taikomas Bendrojo duomeny apsaugos reglamento 15 straipsnio 1 daliesh punk-
tas, pagal kurj tais atvejais, kai yra priimami automatizuoti sprendimai, jskaitant pro-
filiavima, reikia pateikti prasmingg informacija apie loginj sprendimo pagrindima
duomeny subjektui. Kyla diskusijy dél to, kg $iame kontekste reigkia ,,loginis® ir kokia
informacija bty ,,prasminga“ duomeny subjektui. Vyksta akademiné diskusija, ar
apskritai yra jmanomas masininio mokymosi metodu priimto sprendimo pagrjstumo

7 Riehm, K. E., Feder, K. A., Tormohlen, K. N. et al. Associations Between Time Spent Using Social
Media and Internalizing and Externalizing Problems Among US Youth. Jama Psychiatry, 2019, 76(12),
p- 1266-1273; Hokby, S., Hadlaczky, G., Westerlund, J., Wasserman, D., Balazs, J., Germanavicius, A.,
Machin, N., Meszaros, G., Sarchiapone, M., Varnik, A.,Varnik, P., Westerlund, M., Carli, V. Are Mental
Health Effects of Internet Use Attributable to the Web-Based Content or Perceived Consequences of
Usage? A Longitudinal Study of European Adolescents, JMIR Ment Health, 2016, No 3(3), p. 31.

7 OECD, p. 44.
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paaiskinimas”®. Daugiausia nesutarimy kyla dél to, ar pagal §iag nuostatg reikalaujama
paaiskinti sistemos funkcionaluma - logika, veikimo eiliskumg, numatomas pasek-
mes ir bendrg automatizuoto sprendimy priémimo sistemos apibidinima, t. y. siste-
mos reikalavimy specifikacijas, sprendimy priémimo medzius, modelius, kriterijusir
klasifikacijy struktiirg, ar konkretaus sprendimo pagrindima, priezastis, individualias
aplinkybes, t. y. aplinkybiy pasvérimg, konkrec¢iam sprendimui taikytas specialias sg-
lygas ir pan.”®.

2.6. Asmens orumo pazeidimo rizika

Galimas asmens orumo pazeidimas daugiausia susijes su asmens atpazinimo tech-
nologijynaudojimu. Pirmiausia, atsakant j klausimg, ar, pavyzdziui, vaizdo stebéjimo
kamery naudojimas pazeidzia asmens oruma, reikia jvertinti, ar jis apriboja asmens
galimybes gyventi oriai ir nevarZomai. Ypac tai aktualu kalbant apie realiuoju laiku
veikianc¢ias veido atpazinimo priemones, kurios nuolat stebi Zmones realiuoju laiku,
ir Sie stebimi asmenys nezino, kad yra stebimi”’. Taip pat svarbu, kokia yra vaizdo
technologijos naudojama vaizdo rezoliucija, kiek laiko duomenys bus saugomi, kas
prie jy turés prieiga ir su kokiais kitais duomenimis jie bus susieti. Kitaip tariant, jei
vaizdo stebéjimas ir asmeny atpazinimas kad ir realiuoju laiku vykdomas taip, kad
prieiga prie duomenuy turi tik jgaliotasasmuo (arba duomenys néra niekur jraomi),
ir duomenys yra i$trinami praéjus kelioms minutéms bei nesusiejami su jokiomis ki-
tomis duomeny bazémis, kuriose kaupiami duomenys apie tg patj Zmoguy, privatumo
pazeidimas bus minimalus. Taciaujei vaizdo duomenys yra perduodami j kitas siste-
mas, kur kaupiama informacijaapie asmenj, pavyzdziui, galima nustatyti, kur jis tu-
réty bati tuo metu, kai buvo uzfiksuotas konkrecioje vietoje, kiek daznai jis ten lanko-
si, kur fiksuotas jo automobilis, kada ir kokiomis sumomis atsiskaito uz kokias prekes
ir paslaugas ir t. t. — visas asmens privatus gyvenimas tampa Zinomas apibréztam ar
neapibréztam ratui asmenuy.

> Goldenfein, J. Algorithmic Transparency and Decision-Making Accountability: Thoughts for buying
machine learning algorithms. In: Office of the Victorian Information Commissioner (ed). Closer to the
Machine: Technical, Social, and Legal aspects of AI, 2019, p.56. Prieiga per internety:
https://ssrn.com/abstract=3445873.

7 Wachter, S., Mittelstadt, B., Floridi, L. Why a right to explanation of automated decision-making does not
existin the General Data Protection Regulation. International Data Privacy Law, 2017, Vol. 7, No. 2, p. 76.
77 Montag, L., Mcleod, R., Lara Mets, L., Gauld, M., Rodger, F., Petka, M. The Rise and Rise of Biomelric
Mass Surveillance in EU, p. 39. Prieiga per internety: https://edri.org/wp-content/uploads/2021/07/The-
Rise-and-Rise-of-Biometric-Mass-Surveillance-in-the-EU_Dutch-Summary.pdf.
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2.7. Proporcingumo principo pazeidimai

Anksciau pateiktas pavyzdys susijes su dirbtinio intelekto naudojimo proporcin-
gumo uztikrinimo poreikiu, kad nebity paZeistos Zmogaus teisés. Jungtiniy Tauty
vyriausiasis Zmogaus teisiy komisaras 2018 metais paskelbé: ,,Masiniy biometriniy
duomeny baziy kirimas kelia didelj susirapinimg dél Zmogaus teisiy. Tokie duome-
nys yra ypa¢ nevie$intini, nesjiei§ esmés yra neatsiejamai susije su konkreciuasme-
niu ir jo gyvenimu ir tuo gali bati rimtai piktnaudziaujama. Pavyzdziui, tapatybés
vagysté naudojantis biometriniais duomenimis yralabai sunkiai i§taisoma ir gali rim-
tai paveikti asmens teises. Be to, biometriniai duomenys gali biti naudojami kitais
tikslais nei tie, kuriais jie buvo surinkti, jskaitant neteisétg asmeny sekimg ir stebéji-
ma. Atsizvelgiant | $ig rizika, ypatingas démesys turéty bati skiriamas batinumo ir
proporcingumo klausimams renkant biometrinius duomenis.“”

2.8. Techninés ir saugumo rizikos

Dirbtinio intelekto naudojimas susijes ir su techninémis rizikomis, kurios gali buti
labai jvairios kilmés ir pobtdzio. Pavyzdziui, labai svarbu, kad dirbtinio intel ekto sis-
tema nedaryty ,klaidy“ naudodama biometrinj asmeny atpazinimg, nes tokios klai-
dos tiesiogiai veda j Zmogaus teisiy pazeidima — Zmogus gali bati apkaltintas dalykais,
su kuriais visiskai nebuvo susijes. Dél to vienas i§ svarbiausiy dirbtinio intel ekto sis-
temy bruozy yra jy tikslumas, t. y. kad gautas rezultatas btity kuo tikslesnis™. Batent
dél $ios priezasties Europos Sgjungos dirbtinio intelekto akte ir yra siatloma svarbiau-
siy ir labiausiai pazeidziamy duomeny tvarkymo sistemoms nustatyti sertifikavimo
reikalavimus, t. y. siekiama, kad klaidos tikimybé baty kuo maZzesné, ir srityse, kur
gresia zmogaus teisiy pazeidimai, biity naudojamos tik patikimos dirbtinio intelekto
sistemos. Pavyzdziui, veido atpazinimo technologijos skiriasi pagal galimybe nustaty-
ti konkrecius asmenis, ir néra sistemos, kuri tai gebéty daryti 100 procenty. Dél to
kiekviena veido atpazinimo sistema turéty nurodyti savo klaidos tikimybés procenti-
nj dydj, jskaitant atvejus, kada klaidingai nurodoma, jog asmens tapatybé patvirtinta
(pvz., sistemoje ieskant Jono, sistema pateikia rezultatg, kuriame atvaizduotas To-
mas), ir atvejus, kai neteisingai asmens tapatybé yra nepatvirtinta (pvz., kai sistemai

BOHCHR. The Right to Privacy in the Digital Age. 3 August 2018, A/HRC/39/29. Prieiga per interneta:
https://undocs.org/A/HRC/39/29, 14 punktas.

Kak, A. Regulating Biometrics. Global Approaches and Urgent Questions. Al Now Institute, September
12020, p. 27. Prieiga per internety: https://ainowinstitute.org/regulatingbiometrics.html.
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uzduodama ieskoti Jono, ji nurodo, kad sistemoje Jono atvaizdo néra). Vertinant,
kiek aktuali yra klaidos tikimybé, kalbant tiek apie klaidingg patvirtinima ir klaidinga
nepatvirtinima, labai svarbu yra kontekstai ir situacijos, kur bandoma atpazinti asme-
nj*®. Pavyzdziui, naudojant veido atpazinima atrakinant mobilyjj telefong, néra labai
blogai, jei kelis kartus telefonas neatpaZzjstajo savininko - kur kasbtty blogiau, jei jis
svetima asmenj atpazinty kaip telefono savininkg ir jam suteikty prieigg prie telefono
duomeny. Taciaukalbant, pavyzdZziui, apie nusikaltéliy sulaikyma, galima turéti ome-
nyje, kad galibti sulaikyti keli asmenys, ir reikés atlikti i$samesnj tapatybés patikri-
nima ir aplinkybiy tyrimg, nei neatpazinti né vieno asmens, ypac jei padarytas rimtas
nusikaltimas. Tik, kaip buvo minéta, yra labai svarbu atsizvelgti i tai, kad veido atpazi-
nimo klaidos galimybé egzistuoja visada.

Atsizvelgiant]j tai, kad dirbtinis intelektas naudoja labai daug duomeny, yra didelé
rizika, kad vienu pazeidimu gali bati neteisétai nutekinta labai daug asmens duome-
ny. PavyzdzZiui, teisésaugos srityje dirbtinis intelektas yra labai placiai naudojamas.
Kaip nurodoma EBPO 2019 metais uzsakytoje studijoje, daugelio $aliy vyriausybés
patiria vis daugiau kibernetinio saugumo incidenty, susijusiy su didelémis duomeny
bazémis. Pavyzdziui, JAV personalo valdymo biuras (angl. US Office of Personnel Ma-
nagement (OPM)) nukentéjo nuo kibernetinés atakos, kai buvo nutekinta daugiau nei
21,5 mln. jrady, jskaitant saugos patikrinimo pagrindine informacija, bei 5,6 mln. dar-
buotojy pirsty atspaudy informacija®. Dél to visos valstybés institucijos ir privatas
subjektai, kurie saugo asmens duomenis, privalo uztikrinti jy sauguma tiek viduje,
tiek nuo galimyisorés pasikésinimy. Ypac¢ svarbu yra uztikrinti biometriniy duome-
ny saugumgy, kadangi biometriniai duomenys yra unikalas ir negali bati pakei¢iami®.

Kaip matyti, dirbtinio intelekto naudojimas turi ir $alutinj poveikj - kelia jvairaus
pobidzio ir jvairios prigimties grésmiy tiek tam tikroms visuomenés grupéms, tiek
individualiems asmenims. Sios studijos dalies tikslas buvo supazindinti su dirbtinio
intelekto keliamy grésmiy bendra situacija, atskirai neaptariant dirbtinio intelekto
karimo ir naudojimo poveikio asmens privatumui ir duomeny apsaugai. Sie dirbtinio
intelekto naudojimo keliamy grésmiy aspektai bus analizuojami atskirame $ios studi-
jos skyriuje, pries$ tai iSanalizavus privatumo ir duomeny, jskaitant biometrinius duo-
menis, teisinés apsaugos ribas. Tac¢iau kaip bus matyti, teisés | privatuma ir teisés j
asmens duomeny apsaugg uztikrinimas yra susijes ir su tinkamu auk$¢iau minéty
dirbtinio intelekto naudojimo riziky suvaldymu.

8 Lynch, J. Face Off. Law Enforcement Use of Face Recognition Technology. Electronic Frontier Foun-

dation, 2019, p. 6. Prieiga per internety: https://www.eff.org/wp/face-off.
8t OECD, p. 81.
8 Lynch, p. 11.
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3.1. Privatumo ir asmens duomeny samprata ir
teisinis reguliavimas Europos Sajungoje

Kai kuriy mokslininky (pvz., Karnegio Melono universiteto mokslininko Alessan-
dro Aquisti®) teigimu, sudétinga spresti privatumo apsaugos klausima dél to, kad pri-
vatumg kiekvienasasmuo supranta skirtingai, ir poZidris j tai, kas yra privatu, skiriasi
nuo pozicijos, kad privatumo uztikrinimas visiems asmenims yra teisé ir pareiga, iki
pozicijos, kad tie, kurie reikalauja privatumo, grei¢iausiai nori kazka nuslépti. Ir ka-
dangi sunku apibrézti, kas yra privatumas, taip pat sunku nustatyti, kada privatumas
buvo paZeistas. Praktikoje vieni asmenys nekreipia démesio j privatumo apsaugos tai-
sykles ir sgmoningai ar nesgmoningai patys nesisaugo nuo kity asmeny kisimosij jy
privaty gyvenimga ar j tokj kisimasi nereaguoja, duoda sutikimus prieiti prie asmeni-
niy duomeny nesigilindami, kuo tai gali grésti, tuo pat metu kiti labai atidziai stebi,
kad niekas neturéty prieigos prie asmeniniy, $eimos, medicininiy duomeny ar kitos
privacios informacijos. Taip pat galima pastebéti, kad visuomené keiciasi, ypac atsira-
dus socialiniams tinklams, kur asmenys patys dalinasi privacia informacija suneribo-
tu ratu nepazjstamy asmeny, tai kei¢ia pozitirj j privatuma. Sj pozitirj taip pat keicia
ir technologijy plétra, kai, norint turéti daugiau patogumo, tenka paaukoti asmeni-
nius duomenis (pavyzdziui, veido atpazinimas ar pirsty atspaudai naudojami atrakin-
ti kompiuterj ar telefong, taip pat patekti j patalpas). P. Danielsono teigimu, riba tarp
toleruotino elgesio ir privatumo pazeidimo priklauso ir nuo kultariniy aspekty, ir
nuo technologijy pazangos®*. Demokratinése valstybése paprastai laikoma, kad jei as-
muo yra vie$oje vietoje, jam neuztikrinama teisé j privatumga (t.y. jis galibiati fotog-
rafuojamas ir filmuojamas). Taciaujei naudojamos pazangios technologijos (galima
vaizda i$didinti daug karty gera kokybe, automatigkai kontroliuoti filmavima, filmuo-

8 Acquisti, A. Privacy and security of personal information: Economic incentives and technological so-
lutions. In: Camp, J., Lewis, R. (eds.). The Economics of Information Security. Kluwer, Dordrecht, 2004.
% Danielson, P. Video surveillance for the rest of us: Proliferation, privacy, and ethics education. Inter-
national Symposium on Technology and Society, 6-8 June 2002, p. 162-167.
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ti nepertraukiamai, naudoti nakties matymo rezimag, taikyti jvairius filtrus ir analiti-
nius jrankius, ilgai saugoti filmuotg medziagg) ir ypac jei vaizdo jrasas daromas ne
vienoje vietoje,arba jis sujungiamas su kitokio pobtidzio duomenimis apie tg patj as-
menj (telefono GPS signalas, pokalbiy ar Zinuciy telefonu adresatai, interneto ir so-
cialiniy tinkly nar§ymo istorija, automobilio numeris, asmens darbovieté, GPS duo-
menys arba gatviy stebésenos duomenys, banko ar mokéjimy saskaitos duomenys ir
t. t.), tuomet kyla klausimas, ar tikrai asmens filmavimas vie$oje vietoje néra susijes
su jo privatumo pazeidimu®.

Taciau dél asmens duomeny apibrézimo yra aiskiau, kadangi $i sgvoka yra apib-
rézta Bendrajame asmens duomeny apsaugos reglamente ir Duomeny apsaugos tei-
sésaugos srityje direktyvoje. Remiantis $iais dokumentais asmens duomenys - bet ko-
kia informacija apie fizinj asmenj, kurio tapatybé nustatyta arba kurio tapatybe gali-
ma nustatyti (duomeny subjektas); fizinis asmuo, kurio tapatybe galima nustatyti, yra
asmuo, kurio tapatybe tiesiogiai arba netiesiogiai galima nustatyti visy pirma pagal
identifikatoriy, kaip antai vardg ir pavarde, asmens identifikavimo numerj, buvimo
vietos duomenisir interneto identifikatoriy arba pagal vieng ar kelis to fizinio asmens
fizinés, fiziologinés, genetinés, psichinés, ekonominés, kultarinés ar socialinés tapaty-
bés pozymius®. Kaip bus matyti, specialus ir grieZztesnis apsaugos rezimas yra taiko-
mas biometriniams asmens duomenims. Pagal minétus Europos Sajungos teisés ak-
tus, biometriniai duomenys - tai po specialaus techninio apdorojimo gauti asmens
duomenys, susije su fizinio asmens fizinémis, fiziologinémis arba elgesio savybémis,
pagal kurias galima konkreciai nustatyti arba patvirtinti to fizinio asmens tapatybe,
kaip antai veido atvaizdai arba daktiloskopiniai duomenys®. Pagal Bendrajj duomeny
apsaugos reglamentg (kartu ir Duomeny apsaugos teisésaugos srityje direktyva), bio-
metriniai duomenys yra tik tie duomenys, kurie specialiai techniskai apdoroti. Taigi
tokie asmens duomenys, kaip veido atvaizdas, balsas, eisenabei kiti bruozai, kol néra
apdoroti specialiomis priemonémis, yra laikomi ,,paprastais asmens duomenimis® ir
jiems netaikomas biometriniy duomeny apsaugos rezimas.

8 1iS. Z., Jain A. K. Handbook of Face Recognition. Springer, 2011, p. 672.

% Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant as-
mens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (to-
liau — Bendrasis duomeny apsaugos reglamentas, BDAR), OL L 119/1, 4 straipsnis 1 punktas; Europos
Parlamento ir Tarybos direktyva (ES) 2016/680 dél fiziniy asmeny apsaugos kompetentingoms institu-
cijoms tvarkant asmens duomenis nusikalstamy veiky prevencijos, tyrimo, atskleidimo ar baudziamojo
persekiojimo uZ jas arba bausmiy vykdymo tikslais ir dél laisvo tokiy duomeny judéjimo, ir kuriuo
panaikinamas Tarybos pamatinis sprendimas 2008/977/TVR (toliau - Teisésaugos direktyva),
OL L 119/89, 3 straipsnio 1 dalis.

8 BDAR 4 straipsnio 14 punktas, Teisésaugos direktyvos 3 straipsnio 13 dalis.
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Pareiga gerbti privaty gyvenima ir asmeniniy duomeny apsauga Europos Sajun-
gos pagrindiniy teisiy chartijoje reguliuojami atskirai (atitinkamai 7 straipsnyje ,, Tei-
sé j privaty ir $eimos gyvenimg“ numatyta, kad kiekvienas asmuo turi teise j tai, kad
buty gerbiamas jo privatus ir Seimos gyvenimas, busto nelie¢iamybé ir komunikacijos
slaptumas, o 8 straipsnyje ,Asmens duomeny apsauga“ nustatyta, kad kiekvienas as-
muo turi teis¢ j savo asmens duomeny apsauga®), o Europos Zmogaus teisiy konven-
cijoje (toliau - EZTK) $ios abi teisés numatytos tame paciame 8 straipsnyje ,, Teisé j
privataus ir $eimos gyvenimo gerbimg“: , Kiekvienas turi teise j tai, kad bty gerbia-
mas jo privatus ir Seimos gyvenimas, basto nelie¢iamybé ir susirasinéjimo slaptumas.
Valstybés institucijos neturi teisés apriboti naudojimosi Siomis teisémis, i§skyrus jsta-
tymy nustatytus atvejus ir, kai tai batina demokratinéje visuomenéje valstybés saugu-
mo, visuomenés saugos ar Salies ekonominés gerovés interesams, siekiant uzkirsti ke-
lig vie$os tvarkos paZeidimams ar nusikaltimams, taip pat Zmoniy sveikatai ar moralei
arba kity asmeny teiséms ir laisvéms apsaugoti.“®

Europos Zmogaus Teisiy Teismas (toliau - EZTT) yra pateikes isaiskinimy dél
EZTK S8 straipsnio irasmeny stebéjimo. Teismas pabrézé, kad tai, jog valdzios institu-
cijos turi galimybe gauti i§samig asmeninio pobtdzio informacijg apie asmenj su-
jungdamos duomenis i§ jvairiy $altiniy, laikytina ypa¢ dideliu kiSimusi j asmeninj gy-
venimg®. Siame kontekste itin svarbu, kad dirbtinio intelekto technologijos sudaro
galimybes susieti asmens duomenis i$ jvairiy Saltiniy ir vienoje vietoje turéti i$samig
informacijg apie konkrety asmenj®'.

EZTT pabrézia, kad yra labai svarbu uztikrinti, jog asmenys bus informuojami apie
duomeny apie juos rinkima, jskaitantir stebéjimo kamery duomenis. Liberty byloje’
buvo sprendziamas klausimas dél telefono pokalbiy perémimo ir vélesnio filtravimo
technologijy naudojimo, kai buvo ieskoma zodziy pagal raktiniy Zodziy sarasa, $j pro-
cesg kontroliuojant konkretiems valdZios institucijy darbuotojams. Teismas nusp-
rendé, kad pagal tuometinj teisinj reguliavima nebuvo pakankamai aisku, kokias tei-
ses turi valdZios institucijos apdoroti ir tvarkyti duomenis, gautus perémus pokalbius

8 Europos Sajungos pagrindiniy teisiy chartija. OL C 202/389.

% Europos Zmogaus teisiy konvencija. Prieiga per interneta: https://www.echr.coe.int/documents/con-
% Europos Zmogaus Teisiy Teismo sprendimas Szabd ir Vissy pries Vengrijg, 70 punktas. Prieiga per
internetq: https://hudoc.echr.coe.int/app/conversion/docx/pdf?library=ECHR &id=001-160020&filena -
me=CA SE%200F%20S7Z.A B% C3 %9 3% 20AND %2 0VISSY %20v.%20HUNGARY.pdf.

! European Parliament. Artificial Intelligence and Law Enforcement. Impact on Fundamental Rights,

p. 38. Prieiga per internety: https://www.europarl.europa.eu/thinktank/en/document/IPOL STU-
(2020)656295.

2 Furopos Zmogaus Teisiy Teismo sprendimas Liberty ir kiti pries Jungting Karalystg. Prieiga per
internetg: https://hudoc.echr.coe.int/fre?i=002-1980.
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telefonu, ir dél to buvo pazeistas EZTK 8 straipsnio reikalavimas ,,isskyrus jstatymy
nustatytus atvejus®.

Sprendime Weber ir Saravia pries Vokietijg prie butiny salygy, kai gali bati patei-
sinamas ki$imasis j asmeny privaty gyvenimg, EZT'T nurodo prane$img asmenims
apie informacijos rinkimg. Taciau prane$imas nebutinai turi bati pateikiamas duo-
meny rinkimo metu, jis gali bati pateiktas ir véliau, t. y. kai tik jis nebekels grésmeés
duomeny rinkimo tikslui pasiekti®.

2020 m. Gaughran® pries Jungting Karalyste byloje dél nuteisto asmens DNR profi-
lio, pirsty atspaudy ir nuotraukos buvo keliamas klausimas, ar buvo teiséta turéti priei-
ga prie duomeny bazés, kurioje buvo laikomos nuotraukos, turint tikslag naudoti veido
atpazinimo technologijas, kai duomenys galéjo buti perkelti j kitag duomeny baze, ku-
rioje nebuvo galimybés naudoti veido atpaZinimo technologijy. Siame sprendime EZTT
aiskiai atmeté Jungtinés Karalystés vyriausybés argumenta, pagal kurj ,,kuo daugiau
duomeny laikoma, tuo daugiau nusikalstamy veiky yra uzkardoma®, pazymédamas,
kad ,tokio argumento dél neriboto duomeny laikymo priémimas prilygty pateisini-
mui laikyti duomenis apie visus $alies gyventojus, jskaitant jy mirusius artimuosius“®.

2020 metais Nyderlanduose Hagos apygardos teismas nagrinéjo bylg dél valdZios
institucijy taikomy rizikos reitingy. Sisteminis rizikos indikatorius (SyRI) buvo jran-
kis, kurj Nyderlandy vyriausybé naudojo kovai su suk¢iavimu. Kelios pilietinés visuo-
menés organizacijos apskundé $io jrankio taikyma. Nyderlandy jstatymy leidéjas api-
buidino SyRI kaip techning infrastruktiirg su galimybe sieti ir analizuoti duomenis
turint tikslg sugeneruoti rizikos ataskaitas. Remiantis tokiy ataskaity rezultatais biity
aisku, kad konkrety asmenj yra verta tirti dél galimo sukéiavimo, piktnaudziavimo
padétimi ar teisés akty nesilaikymo. Sj instrumentg buvo galima naudoti, kai to pragé
tam tikros vie$osios valdZios institucijos ar valdzios funkcijas vykdancios jstaigos, to-
kios, kaip savivaldybiy institucijos, Nyderlandy mokes¢iy ir muitinés administracija,
Socialiniy reikaly ir jdarbinimo inspekcija, Imigracijos ir nattaralizacijos tarnyba. SyRI
naudojami duomenys apémé duomenis apie darbg, i$silavinimg, mokesc¢iy mokéji-
ma, turta, gyvenamaja viety, taikytas administracines nuobaudas, pilieting padétj, so-
cialines pasalpas ar pagrindus dél atsisakymo skirti pasalpas, pensijas, skolas, taikytas
reintegracijos priemones bei kai kuriuos sveikatos apsaugos draudimo duomenis. Sa-
vo sprendime Hagos apygardos teismas pazyméjo, kad skaitmeninés sasajos tarp duo-

% Europos Zmogaus Teisiy Teismo sprendimas Weber ir Saravia pries Vokietijg, 135 punktas. Prieiga
per internetg: https://hudoc.echr.coe.int/fre?i=001-76586.

% Europos Zmogaus Teisiy Teismo sprendimas Gaughran pries Jungting Karalyste. Prieiga per internetg:
https://hudoc.echr.coe.int/fre?i=002-12731.

% Gaughran sprendimo 89 punktas.
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meny laikmenyir algoritmy taikymas sudaro galimybe valdzZios institucijoms keistis
duomenimis, kurie yra reikalingi vykdyti $ioms institucijoms jstatymais pavestas funk-
cijas — uzkirsti kelig suk¢iavimui. Teismas nusprendé, kad tokiy naujy technologiniy
galimybiy naudojimas uzkardant suk¢iavima yra leistinas. Taciau kartu teismas pazy-
méjo, kad naujy technologijy plétra taip pat reiskia, kad teisé j asmens duomeny ap-
saugg kartu didéjairjgaunavis didesng svarbg. Naudojant $ias technologijas gali stip-
riai iSaugti ki$imasis | asmeny privaty gyvenima, ta¢iau asmenims yra sudétinga ap-
ginti savo teises, dél to vyriausybei ir vieSosios valdzios institucijoms tenka ,,ypatinga
atsakomybé“ taikant tokias priemones kaip SyRI. Sioje byloje atlikes i$samy vertinima
teismas nusprendé, kad SyRI instrumento reguliavimas buvo nepakankamasir neati-
tiko EZTK 8 straipsnyje keliamy reikalavimuy, susijusiy su pareiga gerbti privaty gy-
venima, kadangi pagal §j straipsnj numatyta i$imtis gali bati taikoma tik kai tai batina
demokratinéje visuomenéje, t. y. tik tais atvejais, kai tokia priemoné yra batina ir pro-
porcinga siekiamam tikslui. Siame kontekste teismas pazyméjo, kad, inagrinéjus SyRI
sistemos veikimo tiksla ir pagrindus remiantis Europos Sgjungos pagrindiniy teisiy
chartija ir Bendrojo asmens duomeny reglamento nuostatomis, ypac atsizvelgiant j
skaidrumo, tikslo ribojimo ir duomeny mazinimo principus, nustatyta, kad sistema
buvo nepakankamai skaidri ir patikima®. Zmogaus teisiy gynéjai labai sveikino §j
sprendimg, kadangi juo buvo sustabdyta vie$osios valdzios inicijuota dirbtinio inte-
lekto priemonémis diegiama kampanija ,,sustabdyk suk¢iavima jam dar neprasidé-
jus®, kai buvo siekiama stebéti pasalpy prasytojus, jskaitantasmenis labai pazeidzia-
mose situacijose”.

Kaip nurodoma Pagrindiniy teisiy agenttaros dokumente ,,Veido atpaZinimo tech-
nologijos: pagrindiniy teisiy aspektai teisésaugos institucijy veikloje“*, ,privataus gy-
venimo* apibrézimas yra platus, ir niekur néra pateiktas jo baigtinis sarasas. Si sgvoka
apima asmens fizinio ir psichologinio gyvenimo aspektus ir gali atspindéti jvairius
asmens fizinius bei socialinés tapatybés bruoZzus. ,,Privataus gyvenimo® apibrézimas
taip pat kai kuriais atvejais, kaip isaiskino EZT T sprendime Lépez Ribalda ir kiti pries
Ispanijg, gali apimti ir asmens santykiy su kitais asmenimis sritj*. Kituose konteks-

% Judgment of The Hague District Court of 5 February 2020, case number C/09/550982,
ECLI:NL:RBDHA:2020:865.

7 Privacy International, The SyRI case: a landmark ruling for benefits claimants around the world.
Prieiga per internetg: https://privacyinternational.org/news-analysis/3363/syri-case-landmark-ruling-
benefits-claimants-around-world.

% European Union Agency for Fundmental Rights. Facial recognition technology: fundamental rights
considerations in the context of law enforcement, p. 23. Prieiga per interneta: https://fra.europa.eu/en/-

publication/2019/facial-recognition-technology-fundamental-rights-considerations-context-law.

% Europos Zmogaus Teisiy Teismo sprendimas Ldpez Ribalda ir kiti pries Ispanijg, 87 punktas. Priciga
per interneta: https://hudoc.echr.coe.int/fre?i=002-12630.
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tuose EZTT vartoja ,,pagristy privatumo likes¢iy“ savoka referuodamas j tai, kiek
zmonés gali tikétis privatumo vieSose erdvése, kur néra stebéjimo kamery - tai yra
vienas i§ veiksniy, nors nebtutinai lemiamas, sprendziant dél teisés j privaty gyvenima
pazeidimo. Taciau vien tik faktas, kad vieSose vietose yra jrengtos vaizdo stebéjimo
kameros, automatiskai nereiskia, kad asmeny teisé j privatuma yra paZeista. Panasiai
teigiair Jungtiniy Tauty ekspertai - tai, kad Zmonés susirenka vie$oje vietoje, nereis-
kia, kad jy privatumas bus pazZeistas, jei bus fiksuojamas vaizdas stebéjimo kamero-
mis'®. Kur kas didesne grésme asmeny privatumui ir asmens duomeny apsaugai kelia
vaizdo duomeny apdorojimas naudojant veido atpazinimo technologijas. Nors teisé
j privataus gyvenimo apsaugg ir teisé j privatuma néra absoliucios teisés, t. y. jos gali
biti apribotos, taciau bet koks ribojimas turi bati tinkamai pateisinamas!?’.

Kaip nurodo Pagrindiniy teisiy agentira, veido atpazinimo technologijy naudoji-
mas realiuoju laikuyra susijes su biometriniy duomeny, gauty vie$ose vietose, apdo-
rojimu, siekiant nustatyti asmens tapatybe (1:n identifikavimas), ir potencialiu tokiy
duomeny saugojimu. T'aigi, tiek pirminis veido atvaizdy apdorojimas naudojant vei-
do atpazinimo technologijas, tiek ir vaizdo medZiagos ar apdoroty biometriniy duo-
menysaugojimasir jy vélesnis palyginimas sukitais duomenimis yra susije su kisimu-
si | asmens privaty gyvenima ir asmens duomeny apsaugos ribojimu'®. Kaip buvo
minéta, toks specialia technologija apdoroty asmens duomeny tvarkymas yra laiko-
mas biometriniy duomeny tvarkymu, ir dél to taikomi grieZtesni duomenyapsaugos
reikalavimai. Bet kuriuo atveju asmens duomeny tvarkymo veiksmai turi bati pagristi
ir proporcingi, tam turi bati aiskus teisinis pagrindas ir teisétas tikslas.

Salia pagrindiniy teisiy saugikliy ir pagrindiniy asmens duomeny apsaugos reika-
lavimy, kylanc¢iy i$ Europos Sgjungos pagrindiniy teisiy chartijos bei Europos Sajun-
gos Teisingumo Teismo isaiskinimybei EZTK ir EZT T iaiskinimy, Europos Sgjun-
goje taikomos papildomos apsaugos taisyklés dél taikomy priemoniy batinumo ir
proporcingumo testo. Taip pat, kalbantapie biometriniy duomeny tvarkymg, remian-
tis Bendrojo asmens duomeny apsaugos reglamento 9 straipsnio 2 dalies g punktu,
biometrinius duomenis galima tvarkyti tik kai tvarkyti duomenis batina dél svarbaus
vie$ojo intereso priezas¢iy, remiantis Sajungos arba valstybés narés teise, kurie turi

W UN Human Rights Committee, draft General Comment No. 37 [Article 21: right of peaceful
assembly], draft prepared by the Rapporteur, Christof Heyns, 2019, 69 punktas. Prieiga per interneta:
https://www.ohchr.org/en/calls-for-input/call-comment-no-37-article-21-international-covenant-civil-
and-political-rights.

" FRA, Council of Europe and EDPS. Handbook on European data protection law. Luxembourg, Pub-
lications Office, June 2018, p. 35-52.

12 Fussey, P., Murray, D. Independent Report on the London Metropolitan Police Service’s Trial of Live
Facial Recognition Technology. University of Essex, Human Rights Centre, July 2019, p. 36.
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bati proporcingi tikslui, kurio siekiama, nepazeisti esminiy teisés j duomeny apsauga
nuostaty ir kuriuose turi bati numatytos tinkamos ir konkrec¢ios duomeny subjekto
pagrindiniy teisiy ir interesy apsaugos priemonés; o teisésaugos srityje remiantis Duo-
meny apsaugos teisésaugos srityje direktyva tvarkyti biometrinius asmens duomenis
galima tik tada, jei tai tikrai butina irjei taikomos tinkamos duomeny subjekto teisiy
ir laisviy apsaugos priemonés, ir jeigu taileidziama pagal Sgjungos arba valstybés na-
rés teisg; tai reikalinga duomeny subjekto ar kito fizinio asmens gyvybiniams intere-
sams apsaugoti, arba toks tvarkymas susijes su duomenimis, kuriuos duomeny sub-
jektas yra akivaizdziai paskelbes viesai'®.

Taigi, tvarkant asmens duomenis turint tikslg juos apdoroti specialiomis techno-
logijomis, batina laikytis teisiniy reikalavimy. Remiantis pagrindiniais asmens duo-
meny apsaugos principais,asmens duomeny tvarkymas turi biti 1) teisétas ir skaid-
rus; 2) vykdomas turint konkrety, aisky ir teiséta tikslg (aiskiai apibréztg valstybés na-
rés ar Europos Sgjungos teisés aktuose) ir 3) tenkinti duomeny mazinimo, duomeny
tikslumo, saugojimo ribojimo, duomeny apsaugos ir atskaitingumo reikalavimus'*.

3.2. Privatumo ir asmens duomeny apsaugos
reguliavimas ir praktika Lietuvoje

Lietuvos Respublikos Konstitucijoje (toliau- Konstitucija) numatyta, kad zmo-
gaus privatus gyvenimas nelie¢iamas; asmens susirasinéjimas, pokalbiai telefonu, te-
legrafo prane$imai ir kitoks susizinojimas nelie¢iami; informacija apie privaty asmens
gyvenimg gali bati renkama tik motyvuotu teismo sprendimu ir tik pagal jstatyma;
jstatymas ir teismas saugo, kad niekas nepatirty savavalisko ar neteiséto kisimosi j jo
asmeninj ir $eimyninj gyvenimg, késinimosi j jo garbe ir orumg'®. Nors Lietuvoje
néraatskiro jstatymo, kuriuo baty reguliuojama asmens privatumo apsauga, Lietuvos
Respublikos Konstitucinis Teismas (toliau - Konstitucinis Teismas), nagrinédamas
konstitucines bylas, pateiké kelis oficialius $ios nuostatos iSaiskinimus. Taip pat teisés
j privatumg pagrindai reguliuojami Lietuvos Respublikos civiliniame kodekse (toliau
ir — Civilinis kodeksas)*°.

Pirma, pagal Konstitucijg, privatus Zmogaus gyvenimas — tai individo asmeninis
gyvenimas: gyvenimo biidas, $eimyniné padétis, gyvenamoji aplinka, santykiai su ki-

103

Teisésaugos direktyva.

1% Teisésaugos direktyvos 4 straipsnis, BDAR 5 straipsnis.

15 Lietuvos Respublikos Konstitucijos (Zin., 1992, Nr. 33-1014) 22 straipsnis.
1% [ietuvos Respublikos civilinis kodeksas (Zin., 2000, Nr. 74-2262).
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tais asmenimis, individo pazitros, jsitikinimai, jprociai, jo fiziné bei psichiné bukle,
sveikata, garbé, orumas ir kt. Konstitucijos normose jtvirtintas Zmogaus privataus gy-
venimo nelie¢iamumas suponuoja asmens teise j privatumg. Zmogaus teisé i privatu-
mg apima asmeninio, §eimos ir namy gyvenimo, garbés ir reputacijos nelie¢iamuma,
asmens fizing ir psichine nelieciamybe, asmeniniy fakty slaptumg, draudima skelbti
gautg ar surinktg konfidencialig informacijgirkt.'"”” Be to, pasak Konstitucinio Teis-
mo, asmens privatus gyvenimas yra plati kategorija, kurig sunku tiksliai visiems atve-
jams apibrézti. Konstitucijos 22 straipsnyje jtvirtinta asmens teisé j jo privataus gyve-
nimo gerbima ir $ios teisés apsauga aiskintina ple¢iamai, remiantis dinaminiu Zmo-
gaus teisiy aiSkinimo principu, atsizvelgiant inter alia j visuomenés raida, mokslo ir
technologijy pazanga, suteikiancig vis daugiau galimybiy kistis j asmens privaty gyve-
nima, kaip antai nusikalstamy veiky prevencijos ar kitais vie$osios tvarkos apsaugos
tikslais renkant, kaupiant, naudojant ir saugant ne tik asmens pirsty atspaudy, jobal-
so, bet irasmens lgsteliyar DNR méginiy pavyzdzius, technikos priemonémis masis-
kai stebintir sekant asmeny naudojamas elektronines erdves, inter alia su globalinés
padéties nustatymo sistema (GPS) nustatant asmeny buvimo vietg'%.

Konstitucinis Teismas pabrézia, kad Konstitucijos 22 straipsnio 3 dalies nuostata
»informacijaapie privaty asmens gyvenima gali buti renkama tik motyvuotu teismo
sprendimu ir tik pagal jstatyma®, taip pat 4 dalies nuostata ,jstatymas ir teismas sau-
go, kad niekas nepatirty savavalisko ar neteiséto ki§imosi j jo asmeninj ir Seimyninj
gyvenimg, késinimosi j jo garbe ir orumg“ yra vienos svarbiausiy asmens privataus
gyvenimo nelie¢iamybés garantijy. Jomis asmens privatus gyvenimas saugomas nuo
valstybeés, kity institucijy, jy pareigtiny, kity asmeny neteiséto kisimosi'®.

Taciaukartu atkreipiamas démesys j tai, kad privataus gyvenimo teisiné samprata
siejama su asmens biisena, kai asmuo gali tikétis privatumo, su jo teisétais privataus
gyvenimo lukesciais''’. Vadinasi, tam, kad nebuty privatumo pazeidimo, asmuo turi
zinoti, kadjo atzvilgiuyra taikomos stebéjimo ar duomeny rinkimo priemonés. Ir tuo
atveju, jei asmuo yra vie$oje vietoje, grei¢iausiai negaléty tikétis, kad tikrai nepaklius
j daromg vaizdo jradg, jei saugumo tikslais vie$oje vietoje yra jrengta stebéjimo kame-
ra, ir ypac tais atvejais, jeiguyra jrengti jspéjamieji zenklai. T'aigi tokiu atveju reikala-
vimas aiskiai pagristi tokios stebéjimo kameros jrengima jstatymy nuostatomis uztik-
rinant duomeny saugumo reikalavimus yra validus, ta¢iau asmuo greiciausiai nej-

171 jetuvos Respublikos Konstitucinio Teismo 1999 m. spalio 21 d.,2000 m. geguzés 8 d.,2002 m. rugsé-
jo 19 d., 2002 m. spalio 23 d., 2003 m. kovo 24 d. nutarimai.

1% T jetuvos Respublikos Konstitucinio Teismo 2019 m. balandZio 18 d. nutarimas.

1 Tietuvos Respublikos Konstitucinio Teismo 2002 m. rugséjo 19 d. nutarimas.

110 Lietuvos Respublikos Konstitucinio Teismo 2000 m. geguzés 8 d. nutarimas.
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rodyty, kad tokiam filmavimui yra butinas teismo leidimas remiantis Konstitucijos
22 straipsniu, nes tai savaime nebiity informacijos apie privaty asmens gyvenima rin-
kimas. Taip pat Konstitucinis Teismas nurodo, kad esama tokiy privataus gyvenimo
sri¢iy (pavyzdziui, intymus gyvenimas), apie kurias informacija be asmens sutikimo
apskritai negali bati renkama ir skelbiama, nebent (ir tik tuo mastu, kuriuo) tai pade-
da atskleisti to asmens padaryta nusikaltima'!!.

Konstitucinis Teismas atkreipia démesj j tai, kad Zmogaus teisé i privatumg néra
absoliuti, ir yra pasisakes apie konkrecius teisés j privatuma ribojimus.

Pagal Konstitucija, riboti konstitucines Zmogaus teises ir laisves, tarp jy ir teis¢ j
privatumg, galima,jeiguyra laikomasi $iy salygu: tai daroma jstatymu; ribojimai yra
bitini demokratinéje visuomenéje siekiantapsaugoti kity asmeny teises bei laisves ir
Konstitucijoje jtvirtintas vertybes, taip pat konstituciskai svarbius tikslus; ribojimais
néra paneigiama teisiy ir laisviy prigimtis bei jy esmé; yra laikomasi konstitucinio
proporcingumo principo'*?.

Be to, asmuo, darydamas nusikalstamas ar kitas prie$ingas teisei veikas, neturi ir
negali tikétis privatumo. Zmogaus privataus gyvenimo apsaugos ribos baigiasi tada,
kai jis savo veiksmais nusikalstamai ar kitaip neteisétai pazeidzia teisés saugomus in-
teresus, daro Zalg atskiriems asmenims, visuomenei ir valstybei. Taip pat visisko pri-
vatumo asmuo negali tikétis ir tada, kai jis pazeidzia privacios teisés normas, regu-
livojanc¢ias komercing ar kitokig privataus pobtdzio paslaptj'®’. Taciau kituose isais-
kinimuose Konstitucinis Teismas pabrézia, kad tokiais atvejais teisés | privatumg ri-
bojimai turi bati batini ir proporcingi. Pavyzdziui, dél organizuoto nusikalstamumo
uzkardymo Konstitucinis Teismas yra nurodgs, kad tam, jog asmuo nepatirty sava-
vali$ko ir nepagrjsto teisés j privatuma suvarZymo, prevencinés poveikio priemonés,
kuriomis jsiterpiama j Zmogaus teisés j privaty gyvenima jgyvendinima, gali bati ski-
riamos tik jstatyme nustatytais pagrindais, laikantis jstatyme nustatytos tvarkos ir nu-
matant asmens teise paskirtg prevencing poveikio priemone apskysti teismui. Taciau
tokias priemones taikan¢ios institucijos kiekvienu atveju turi jvertinti konkrecia situ-
acijg, istirti visas turincias reik§més aplinkybes, i$siaiskinti, ar negalima ty paciy tiksly
pasiekti nejsiterpiant j privaty Zmogaus, Seimos gyvenima ir neapribojant Zmogaus
teisés j privatuma labiau negubutina minétam visuomenei reik§mingam ir konstitu-
ciskai pagrijstam tikslui pasiekti'!*.

1 Lietuvos Respublikos Konstitucinio Teismo 2002 m. spalio 23 d. nutarimas.

1121 jetuvos Respublikos Konstitucinio Teismo 2002 m. rugséjo 19 d., 2002 m. spalio 23 d., 2003 m. kovo
24 d. nutarimai.

13 Lietuvos Respublikos Konstitucinio Teismo 2000 m. geguzés 8 d. nutarimas.

114 Lietuvos Respublikos Konstitucinio Teismo 2004 m. gruodzio 29 d. nutarimas.
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Kalbant apie viesuosius asmenis (t. y. politikus, valstybés ir savivaldybiy pareigi-
nus, visuomeniniyorganizacijyvadovus bei kitus asmenis, jeigujy veikla turi reiks-
meés vieSiesiems reikalams), Konstitucinis Teismas pabrézia, kad jy atzvilgiu gali bati
taikoma daugiau i$im¢iy i$ pareigos saugoti jy privaty gyvenima — be $iy asmeny su-
tikimo gali biti skelbiama informacija apie jy privaty gyvenima tokiu mastu, kokiu
to asmens asmeninés savybés, elgesys, kitos privataus gyvenimo aplinkybés gali turéti
reik§més vieSiesiems reikalams ir dél to skelbiama informacija turi visuomenine reiks-
me. Taciaukartu Konstitucinis Teismas pabrézé, kad jstatymuose turi buti apibrézti
kriterijai, pagal kuriuos tam tikrus asmenis galima priskirti vie$iesiems asmenims!!°.

Dél Zmogaus orumo nepazeidZziamumo Konstitucinis Teismas konstatavo, kad,
pagal Konstitucijg, Zmogaus orumo apsauga neatsiejamanuo jo privataus gyvenimo
apsaugos, garantuojamos 22 straipsnio 1 dalyje. Asmens fizinis ir psichinis neliecia-
mumas sudaro asmens nelie¢iamumo turinj ir yra apimamas asmens teisésj privatu-
ma. Todél, késinantisj asmens nelieCiamuma - jo fizine ar psichine nelie¢iamybe, kar-
tu savavaliskai ir neteisétai kiSamasi j jo privaty gyvenimag, taigi késinamasiirjjo gar-
be ir orumag!'®.

Taciaubetkuriuo atveju, pagal Konstitucija, inter alia jos 22 straipsnj, asmens pri-
vataus gyvenimo gerbimo principas suponuoja pozityvias valstybés pareigasimtis ati-
tinkamy priemoniy siekiant uztikrinti asmens teis¢ j jo asmeninio ir Seimos gyveni-
mo, taip patjo garbés ir orumo apsaugg inter alia slapta renkant informacijg apie as-
menj baudziamosios justicijos ar Kkitais teisétais tikslais, taip pat panaudojant minétg
informacija jstatymuose nustatytais atvejais ir tvarka'’.

Kelios nuostatos dél asmens privatumo apsaugos numatytos Civiliniame kodekse.
Siokodekso 1.114 straipsnyje nustatyta, kad civiliné teisé saugo asmenines neturtines
teises ir vertybes, su kuriomis jstatymai sieja tam tikry teisiniy pasekmiy atsiradimg,
inter alia, varda, garbe, oruma, Zmogaus privaty gyvenimg, dalykine reputacijg. Ko-
dekso 2.23 straipsnyje jtvirtinta, kad fizinio asmens privatus gyvenimas nelie¢iamas
ir informacija apie asmens privaty gyvenima gali buti skelbiama tik jo sutikimu. Taip
pat nurodoma, kad privataus gyvenimo pazeidimu laikomas neteisétas jéjimas j as-
mens gyvenamgsias ir kitokias patalpas, aptvertg privacia teritorijg, neteisétas asmens
stebéjimas, neteisétas asmens ar jo turto apieskojimas, asmens telefoniniy pokalbiy,
susirasinéjimo ar kitokios korespondencijos bei asmeniniy uzrasy ir informacijos kon-
fidencialumo pazeidimas, duomeny apie asmens sveikatos bikle paskelbimas pazei-
dziant jstatymy nustatytg tvarka bei kitokie neteiséti veiksmai. Taip pat draudziama

115

Lietuvos Respublikos Konstitucinio Teismo 2002 m. spalio 23 d. nutarimas.
116 Lietuvos Respublikos Konstitucinio Teismo 2017 m. gruodzio 19 d. i$vada.
7 Lietuvos Respublikos Konstitucinio Teismo 2019 m. balandZio 18 d. nutarimas.
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rinkti informacijg apie privaty asmens gyvenima pazeidziant jstatymus. Asmuo turi
teise susipazinti su apie jj surinkta informacija, i§skyrus jstatymy nustatytas i$imtis.
Draudziama skleisti surinkta informacijg apie asmens privaty gyvenimg, nebent, at-
sizvelgiantjasmens einamas pareigas ar padétj visuomenéje, tokios informacijos sklei-
dimas atitinka teisétg ir pagrjstg visuomenés interesa tokig informacijg Zinoti. Taip
pat nurodoma, kad apribojimai, susije su informacijos apie asmenj skelbimu ir rinki-
mu, netaikomi, kai tai daroma motyvuotu teismo sprendimu.

Civilinis kodeksas reguliuoja teise¢ j atvaizdg. Kodekso 2.22 straipsnyje nustatyta,
kad fizinio asmens nuotrauka (jos dalis), portretas ar kitoks atvaizdas gali buti atga-
minami, parduodami, demonstruojami, spausdinami, taip pat pats asmuo gali bati
fotografuojamas tik jo sutikimu. Asmens sutikimo nereikia, jeigu $ie veiksmai yra su-
sije su visuomenine asmens veikla, jo tarnybine padétimi, teisésaugos institucijy rei-
kalavimu arba jeigu fotografuojama vie$oje vietoje. Taciau asmens nuotraukos (jos
dalies), padarytos $iais atvejais, negalima demonstruoti, atgaminti ar parduoti, jeigu
tai pazeminty asmens garbe, oruma ar dalykine reputacija.

Pazeidus asmens teise j privatuma ar j atvaizdg, asmuo gali kreiptis j teisma pra-
$ydamas atlyginti padaryta turtineg ir neturtine zala.

Apibendrinant galima teigti, kad, naudojant dirbtinj intelekta visuomenés gyvenime,
svarbu atsiZvelgtij $ig Konstitucinio Teismo doktring dél privataus gyvenimo apsaugos:

e uztikrinant privataus gyvenimo apsauga biitina atsizvelgti j visuomenés raida
bei mokslo ir technologijy pazanga;

e asmuo turi Zinoti (i§ anksto ar bent jau post factum) apie jo atzvilgiunaudoty
asmens duomeny rinkimag;

e taikant bet kokig priemong, kuria ribojama teisé j privatuma, turi bati jverti-
nama, ar negalima ty paciy tiksly pasiekti nejsiterpiantj privaty Zzmogaus, $ei-
mos gyvenimg ir neapribojant Zmogaus teisés j privatuma;

e teisé ] privatuma apima ir teise j psichinj nelie¢iamumg. Vadinasi, pasitelkiant
dirbtines technologijas kuriamos manipuliacinés priemonés (pvz., skatinimas
daugiau pirkti tam tikry produkty) yra susijusios su teisés j privatumg pazei-
dimu.

Remiantis Civiliniu kodeksu, neleidziamas neteisétas asmens stebéjimas, drau-
dziama rinkti informacijg apie privaty asmens gyvenima pazZeidziant jstatymus; lei-
dziamas asmens fotografavimas vie$oje vietoje, tac¢iau yra nustatyti ribojimai gauty
nuotrauky naudojimui.

Atsizvelgiant]j tai, kad asmens duomeny apsauga néra specialiai i§skirta teisé Lie-
tuvos Respublikos Konstitucijoje, Konstitucinio Teismo jurisprudencijos Siuo aspek-
tu néra daug. Taciau Teismas pazyméjo, kad Konstitucijos 22 straipsnio 3, 4 dalyse
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yra jtvirtinta jstatymy leidéjo pareiga informacijos apie privaty asmens gyvenima
rinkimo tvarka nustatyti jstatymu''. Todél, pagal Konstitucija, inter alia jos 22 straips-
nj, konstitucinj teisinés valstybés principg, jstatymy leidéjui, jam nustacius valstybés
institucijy jgaliojimus jstatymo nustatytais atvejais ir tvarka slapta rinkti informacija
apie asmenis baudziamosios justicijos ar kitais teisétais tikslais, kyla pareiga jstatyme
nustatyti ir tokios surinktos informacijos panaudojimo atvejus ir salygas, inter alia
jtvirtinti galimybe perduoti $ig informacija naudoti kitoms valstybés institucijoms
jstatymuose nustatytais kitais teisétais tikslais, be kita ko, tarnybiniy nusiZzengimy
tyrimui’ .

Asmens duomeny tvarkymui Lietuvoje taikomi du pagrindiniai dokumentai -
Bendrasis duomeny apsaugos reglamentas ir Lietuvos Respublikos asmens duomeny,
tvarkomy nusikalstamy veiky prevencijos, tyrimo, atskleidimo ar baudziamojo per-
sekiojimo uZ jas, bausmiy vykdymo arba nacionalinio saugumo ar gynybos tikslais,
teisinés apsaugos jstatymas'?, kuris i§ esmés tiesiogiai atkartoja Duomeny apsaugos
teisésaugos srityje direktyvos nuostatas dél asmens duomeny ir biometriniyasmens
duomeny tvarkymo. Siuose teisés aktuose i§déstyti suasmens duomeny apsauga su-
sije reikalavimai, kuriy privalo laikytis visi vie$ojo ir privataus sektoriaus subjektai.

Teismy praktika dél asmens duomeny pazeidimo atvejais, kurie yra ar gali buti su-
sije su dirbtinio intelekto naudojimu (pvz., kad vaizdo jrafo medziaga bus specialiai
apdorota siekiant gauti biometrinius duomenis), néra gausi. Antai 2017 m. byloje dél
daugiabucio namo prieigose vykdomo filmavimo siekiant uZtikrinti buty savininky ir
jy turto saugumg, kai tokiam filmavimui prie$taravo keli i§ namo bendrasavininkiy,
Lietuvos Auksc¢iausiasis Teismas nurodé, kad atsizvelgiant j tai, jog i kameromis fil-
muojamg vaizdg patenka ir ieSkovams priklausantis turtas (butai, kiemas, jéjimo durys,
laiptiné), asmenys, gyvenantys name, bei | namg ateinantys pasaliniai asmenys, taip
pat tai, kad bendratur¢iams priklausantis pastatas ir jo kiemas néra viesa vieta, o byloje
nebuvo jrodyta, jog kamery jrengimo tikslas (apsaugoti savo turta nuo sugadinimo)
yra proporcingas siekiui riboti ieSkovy privaty gyvenima, darytina i$vada, kad vykdo-
mas vaizdo stebéjimas nors ir teisétu tikslu, tac¢iau neatitinka [statymo 19 straipsnio
1 dalies nuostaty tiek stebimos teritorijos, tiek renkamy vaizdo duomeny apimciy
prasme, todél ieskovy pazeistos asmens duomeny apsaugos teisés yra gintinos'?!.

118 Lietuvos Respublikos Konstitucinio Teismo 2002 m. rugséjo 19 d. nutarimas.

¥ Lietuvos Respublikos Konstitucinio Teismo 2019 m. balandZio 18 d. nutarimas.

120 ietuvos Respublikos asmens duomeny, tvarkomy nusikalstamy veiky prevencijos, tyrimo, atskleidi-
mo ar baudziamojo persekiojimo uz jas, bausmiy vykdymo arba nacionalinio saugumo ar gynybos tiks-
lais, teisinés apsaugos jstatymas (Zin., 2011, Nr. 52-2511).

12 Lietuvos Aukéiausiojo Teismo civiliné byla E3K-3-472-916/2017.
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Su dirbtinio intelekto, konkreciai - veido atpazinimo technologijy, naudojimu ir
biometriniy duomeny tvarkymu susijusi 2022 m. geguzés 13 d. Vilniaus apygardos
administracinio teismo byla'?, kurioje $is teismas nusprendé, kad Vilniaus universi-
teto sprendimas egzaminy metu naudotis veido atpazinimo SMOWL programine
jranga pripazintinas kaip proporcingas tuo metu visoje $alyje buvusios ekstremalios
situacijos (dél COVID-19 pandemijos) kontekste, o biometriniy duomeny tvarkymas
atitiko BDAR jtvirtintas i§imtines duomeny tvarkymo sglygas. SMOWL yra progra-
miné jranga (,,Moodle® jskiepis), kuris automatigkai stebi studentus egzamino (testo)
metu per jy kompiuterio kameras ir mikrofonus. Likus 72 val. iki egzamino (testo),
studentai turi internetu uzsiregistruoti SMOWL sistemoje, jieir jy studento pazymé-
jimai yra nufotografuojami per jy paciy kameras. I§ $iy duomeny sistema sudaro bio-
metrinius studenty veido modelius, pagal kuriuos atpazjsta studentus egzamino (tes-
to) metu. Egzamino (testo) metu renkamos nuotraukos per kamerg ir, esant pasali-
niams garsams, jraSomas garsas per mikrofong. Taip pat iki egzamino (testo) studen-
tai savo kompiuteriuose turi instaliuoti specialias programas, kurios stebi, kokie lan-
gai yra atidaryti kompiuteriuose atsiskaitymo metu'*.

Sioje byloje teismas konstatavo, kad Vilniaus universiteto pasirinkima atsiskaitymus
organizuoti taikant veido atpazinimo funkcija lémé ne jstaigos siekis patogumo ar
ekonomigkumo, o butinybé dél Salyje susidariusios kritinés situacijos dél COVID-19
pandemijos, ir tai atitinka BDAR 9 straipsnio 2 dalies a punkte jtvirtintg salyga — jei
buvo gauti studijuojanciyasmeny sutikimaiir papildomai 9 straipsnio 2 dalies g punk-
te nustatytg iSimtine salyga — dél svarbaus viesojo intereso priezasc¢iy. Jdomu tai, kad
$ioje byloje teismas i§samiai apsvarsté butinybe naudoti veido atpaZinimo technolo-
gijas dél COVID-19 pandemijos, taciau i§ esmés nebuvo svarstytas su §ios priemonés
proporcingumu susijes klausimas - ar i$ tiesy nebuvo jokiy kity alternatyvy vykdyti
nuotolinius egzaminus, i§skyrus vykdyma naudojantveido atpazinimo technologijas
arba nukeliant egzaming neaiskiam terminui jj laikyti kontaktiniu badu. Suprantama,
kad programos SMOW L naudojimas uZtikrinant, kad nebtty pasaliniy garsy egzami-
no metu ar kad studentas nebity atsidares kity kompiuterio langy, yra reikalingas
siekiant uztikrinti saZininguma laikant egzaming. Ta¢iauargumentas, kad veido atpa-
Zinimo technologijy naudojimas buvo vienintelé alternatyva atpazinti, kad batent
konkretus studentas laiko egzaming (atsiskaitymg), o ne pasalinis asmuo, neatrodo
iki galo jtikinamai, ypa¢ atsizvelgiant | tai, kad, laikant egzaming kontaktiniu buadu,

12 Vilniaus apygardos administracinio teismo 2022 m. geguzés 12 d. administraciné byla Nr. eI3-839-
809/2022.
12 Vilniaus universiteto Medicinos fakulteto informacija. Prieiga per interneta: https://www.mf.vu.lt/-

images/Remiantis Vilniaus universiteto Medicinos fakulteto tarybos 2021.pdf.
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néranaudojamasi veido atpazinimo technologijomis, kad biity jsitikinta studento ta-
patybe — déstytojui uztenka patikrinti veido pana§uma su nuotrauka asmens dokumen-
te. Kyla klausimas, kodél laikantegzaming nuotoliniubtadu nepakakty, siekiant jsiti-
kinti, kad egzaming laiko tas pats asmuo, jog déstytojas pats palyginty asmenij, per ekra-
nalaikantj egzaming, sujo nuotrauka dokumente, ta¢iau teismas $io aspekto nesvarsté.

Kalbantapie asmens duomeny tvarkyma Lietuvos teisésaugos institucijose, kur yra
ar gali bati naudojamas dirbtinis intelektas, konkrec¢ius duomeny tvarkymo pagrin-
dus nustato atskiry institucijy veikla ar atskiras veiklos sritis reguliuojantys jstatymai.

Kai kuriuose teisés aktuose nustatyta pareiga tvarkant asmens duomenis ar nau-
dojant pazangias technologijas duomenims tvarkyti laikytis bendryjy teisés akty rei-
kalavimy. Pavyzdziui, Lietuvos Respublikos baudziamojo proceso kodekse nustatyta,
kad techniniy priemoniy panaudojimo rezultatai negali buti naudojami taip, kad bt-
ty pazeistos kity asmeny teisés ar kiti jstatymy saugomi interesai arba buty iskraipy-
tas teismo sprendimo turinys ar esmé, taip pat negali bati naudojami politinésar ki-
tokios reklamos, satyros, pramogy ir kitais su pagarba teismui nesuderinamais tiks-
lais. Techniniy priemoniy panaudojimo rezultatams ir jy naudojimui taip pat taikomi
kituose jstatymuose nustatyti visuomenés informavimo, asmens duomeny apsaugos,
teisés j privataus gyvenimo nelie¢iamuma bei asmens garbés ir orumo apsaugos rei-
kalavimai'?*. Tai reiskia, kad baudZiamajame procese naudojant dirbtiniu intelektu
grindziamas priemones turi bati atsiZvelgiama j minéto Asmens duomeny, tvarkomy
nusikalstamy veiky prevencijos, tyrimo, atskleidimo ar baudziamojo persekiojimo uz
jas, bausmiy vykdymo arba nacionalinio saugumo ar gynybos tikslais, teisinés apsau-
gos jstatymo reikalavimus. Greiciausiai dél $ios priezasties daugelyje'® kity jstatymuy,
kurie yra taikomi atliekant baudziamojo proceso veiksmus, konkreciai - Lietuvos
Respublikos prokuratiiros jstatyme'*, Lietuvos Respublikos finansiniy nusikaltimy
tyrimo tarnybos jstatyme'?”, reikalavimas atsizvelgti j bendruosius asmens duomeny,
jskaitantbiometriniy duomeny, tvarkymo reikalavimus dalyvaujant baudziamajame
procese néra numatytas.

Nors galima daryti prielaida, kad pakartotinai jstatymuose net ir nereikia minéti,
kad duomeny apsaugos, jskaitant biometrinius duomenis, reikalavimai yra taikomi

124 ietuvos Respublikos baudZiamojo proceso kodekso (Zin., 2002, Nr. 37-1341) 260 straipsnio 4 dalis.
1% T$imtis baty Lietuvos Respublikos kriminalinés Zvalgybos jstatymas, kuriame numatyta: ,,Kriminali-
nés zvalgybos metu negali buti pazeistos Zmogaus teisés ir laisvés. Atskiri $iy teisiy ir laisviy ribojimai
yra laikini ir gali bati taikomi tik jstatymy nustatyta tvarka, siekiant apginti kito asmens teises ir laisves,
nuosavybe, visuomenés ir valstybés sauguma.“ Zr. Lietuvos Respublikos kriminalinés Zvalgybosistatymo
(Zin., 2012-10-20, Nr. 122-6093) 5 straipsnio 1 dalj.

1% Lietuvos Respublikos prokuratiiros jstatymas (Zin., 1994, Nr. 81-1514).

177 Lietuvos Respublikos finansiniy nusikaltimy tyrimo tarnybos jstatymas (Zin., 2002, Nr. 33-1250).
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visoms viesojo sektoriaus institucijoms, taciau reguliacinj nenuosekluma Sioje srityje
galima jZvelgti. PavyzdZiui, policijos veikla yra platesné nei tik dalyvavimas baudzia-
majame procese, taciau Lietuvos Respublikos policijos jstatyme néra nuostaty dél ba-
tinumo laikytis duomeny apsaugos reikalavimy, nors yra numatyta, kad policijos pa-
reiglinas, atlikdamas jam pavestas funkcijas, gali asmens sutikimu ir (ar) jstatymy
nustatytais atvejais fotografuoti, daryti garso ar vaizdo jrasus, taip pat be asmens suti-
kimo policijos generalinio komisaro nustatyta tvarka fotografuoti asmenis, kuriy ta-
patybé nenustatyta, bejégiskos buklés asmenis, neatpazintus lavonus, rizikos grupés
asmenis, laikinai sulaikytus asmenis, juos matuoti, aprasyti jy iorés pozymius, daryti
garso ar vaizdo jra$us, imti pir$ty atspaudus, éminius genetiniam tipizavimui ar pa-
vyzdzius lyginamajam tyrimui ir identifikavimui atlikti, taip pat tvarkyti Siuos duo-
menis'?. [statyme taip pat numatyta, kad policijos pareigiinai gali be duomeny sub-
jekto sutikimo tvarkyti batinus policijos uzdaviniams jgyvendinti asmens duomenis
bei kad tvarkydama duomenis policija turi teis¢ juos rinkti naudodama technines
priemones'®.

Bausmiy vykdymo kodekse numatyta, kad, vykdydama vie$yjy darby bausme, pro-
bacijos tarnyba turi teise neatlygintinai gauti i valstybés, savivaldybiy ir kity institu-
cijy, jstaigy, organizacijy valstybés informaciniy istekliy duomenis ir dokumentus bei
kit informacija, reikalingus vie$yjy darby bausmei jvykdyti, arba susipazinti su $ia
informacija bei tvarkyti nuteistyjy asmens duomenis’, ta¢iau reikalavimas paisyti
duomeny apsaugos reikalavimo taip pat néra numatytas. Panasus reguliavimas nu-
matytas ir kituose jstatymuose. PavyzdZziui, Lietuvos Respublikos Zvalgybos jstatyme
jtvirtinta, kad zvalgybos institucijos turi teise tvarkyti asmens duomenis'*'. Taip pat
kad vykdant zvalgybos veiklg galimi $ie veiksmai - elektroniniy rysiy tinklais perduo-
damos informacijos turinio, susiraginéjimo ir kitokio asmens susizinojimo stebéjimas
ir fiksavimas; patekimasj asmens bustg, kitokias patalpas ar transporto priemones, jy
apziara ir fiksavimas; dokumenty ar daikty paémimas ar slapta jy apziara ir fiksavi-
mas; informacijos apie elektroniniy rysiy jvykius gavimas; pinigy, piniginiy srauty,
vertybiniy popieriy, elektroniniyirkity atsiskaitymo budy, taip pat bet kokiy finan-
siniy operacijy stebéjimas ir fiksavimas; informacijos apie fiziniyir (ar) juridiniy as-
meny iki teikimo teismui gauti tokig informacijg pateikimo atliktas tkines, finansines
operacijas, finansiniy ir (ar) mokéjimo priemoniy panaudojima gavimas i$ finansy
jmoniy ir kredito jstaigy, taip pat i§ kity juridiniy asmeny. Tiesa, §ie veiksmai lei-

128 1 jetuvos Respublikos policijos jstatymo (Zin., 2000, Nr. 90-2777) 22 straipsnio 1 dalis.

1% Policijos jstatymo 9 straipsnio 1 ir 2 dalys.

1% Lietuvos Respublikos bausmiy vykdymo kodekso (Zin., 2002, Nr. 73-3084) 43 straipsnio 1 dalis.
B! Lietuvos Respublikos Zvalgybosjstatymo (Zin., 2000, Nr. 64-1931) 9 straipsnio 2 dalis.
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dziami tik gavus apygardos administracinio teismo leidimg'*. Daugiau jokiy salygu
dél duomeny rinkimo ar tvarkymo jstatyme néra nurodoma, todél darytina i$vada,
kad $ias salygas, taip pat, kur taikoma, ir biometriniy duomeny tvarkymo salygas tu-
réty jvertinti teismas i§duodamas leidimg minétiems veiksmams. Administraciniy
nusizengimy kodekse'* numatyta, kad administracinio nusizengimo tyrimo veiksmy
metu gali bati fotografuojama, filmuojama, daromas garso ir vaizdo jrasas, daromi
pédsaky atspaudai ir isliejos, sudaromi planai ir schemos ir naudojami kitokie fiksavi -
mo buadai'*. Lietuvos Respublikos specialiyjy tyrimy tarnybos jstatyme numatyta,
kad vykdant tyrimg $ios tarnybos pareigtinai gali i§ valstybés ir savivaldybiy institu-
cijy, jstaigy ir jmoniy, valstybés ir savivaldybiy valdomy jmoniy, jmoniy, kuriy akci-
ninké yra valstybé ar savivaldybé, viesujy jstaigy, kuriy steigéja, savininké ar dalinin-
ké yra valstybé ar savivaldybé, neatlygintinai gauti Specialiyjy tyrimy tarnybos funk-
cijoms atlikti reikalingus valstybés informaciniy i$tekliy duomenis ir dokumentus bei
kita informacijg. Be to, $iame jstatyme netiesiogiai paminéta ir Specialiyjy tyrimy tar-
nybos teisé savo analitinés antikorupcinés zvalgybos veikloje naudoti ir su kitomis
institucijomis dalintis specialia technika apdorotais duomenimis — remiantis jstaty-
mu, analitiné antikorupciné zvalgyba - Specialiyjy tyrimy tarnybos vykdoma anali-
tiné veikla, apimanti informacijos apie korupcijg ir su ja susijusius reiskinius rinkima,
apdorojimg, gretinima su kita Specialiyjy tyrimy tarnybos turima viesa ar jslaptinta
informacija, kokybiskai naujy duomeny, kurie yra $iy informacijos apdorojimo pro-
cesy rezultatas, gavima, naudojima ir teikima valstybés ar savivaldybés institucijoms
ir pareigtinams, jgaliotiems priimti korupcijos paplitimo mazinimo pozitriu reiks-
mingus sprendimus'*®. Taigi, jstatymas nenumato konkrec¢iy taisykliy, tik uzsimena,
kad Specialiyjy tyrimy tarnyboje gali buti naudojamos dirbtinio intelekto sistemos,
tac¢iau jokie konkretas kriterijai, kada ir kokiomis sglygomis tas galéty bati daroma,
bei biometriniy duomeny tvarkymo pagrindai néraaprasyti. Taip pat tam tikros tai-
syklés dél biometriniy duomeny tvarkymo nustatytos asmens dokumenty i§davimag
ir migracija reguliuojanciuose teisés aktuose'**. Taciau atsizvelgiantj tai, kad $ioje

132 7valgybos jstatymo 13 str. 1d.

13 Lietuvos Respublikos administraciniy nusizengimy kodeksas (TAR, 2015, Nr. 11216).

'3 Administraciniy nusizengimy kodekso 594 str. 1 d.

1% Lietuvos Respublikos specialiyjy tyrimy tarnybos jstatymo (Zin., 2000, Nr. 41-1162) 8 straipsnio
1 dalisir 9 straipsnis.

1% Lietuvos Respublikos asmens tapatybés kortelés ir paso jstatymas (TAR, 2014, Nr. 21281); Lietuvos
Respublikos jstatymas dél uzsieniediy teisines padéties (Zin., 2004-04-30, Nr. 73-2539); Lietuvos Res-
publikos tarnybinio paso jstatymas (Zin., 2000, Nr. 7-178); Lietuvos Respublikos vidaus reikaly ministro
jsakymas dél motoriniy transporto priemoniy vairuotojo pazyméjimy i$davimo taisykliy patvirtinimo
(Zin., 2008, Nr. 106-4060) ir t. t.
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srityje klausimy dél asmens privatumo i$ esmés (i$skyrus pavienius atvejus) nekyla,
$ioje studijoje $ie klausimai nebus i$samiau analizuojami.

Apibendrinant galima pastebéti, kad teisés aktuose jtvirtintos nuostatos, reguliuo-
jancios galimybe rinktiir tvarkyti asmens duomenis, jskaitant biometrinius duome-
nis, bei kitaip kistis j asmeny privaty gyvenima, yra gana fragmentuotos ir nenuosek-
lios. Daugeliu atvejy tik nurodoma, kad teisésaugos institucijos turi teise rinkti ir tvar-
kyti asmens duomenis, tac¢iau néra pateikiami kriterijai, kadair kaip tai gali bati atlie-
kama. Kalbant apie $iy nuostaty taikyma asmeny atzvilgiu, konstatuotina, kad miné-
ty jstatymy nuostatos gali bati taikomos ne tik asmenims, padariusiems nusikalsta-
mas veikas ar administracinius nusizengimus, dalyvaujantiems migracijos procesuo-
se, asmenims, susijusiems su kriminaline zvalgyba ar nacionaliniu saugumu, bet ir
bet kuriems kitiems asmenims, kurie pasirodo vieSose vietose.

Asmens duomeny rinkima taip pat reguliuoja ir savivaldybiy patvirtintos taisykleés
dél vaizdo stebéjimo vieSose vietose'””. Tokios vaizdo stebéjimo kameros jrengiamos
turint tiksla ,,uztikrinti asmens, visuomenés saugumg ir viesajg tvarka savivaldybés
teritorijoje, pagal kompetencija fiksuoti teisés paZeidimus, naudoti vaizdo stebéjimo
metu gautus duomenis atskleidziantir tiriant administracinius nusiZengimus, vado-
vaujantis Lietuvos Respublikos administraciniy nusizengimy kodeksu, naudoti vaiz-
do steb¢jimo metu gautus duomenis atskleidZiantir tiriant nusikalstamas veikas, va-
dovaujantis Lietuvos Respublikos baudZiamojo proceso kodeksu ir vykdyti nusikals-
tamy veiky ir administraciniy nusizengimy prevencijg“. Sios taisyklés grindziamos
Lietuvos Respublikos vietos savivaldos jstatymo nuostatomis, suteikian¢iomis vietos
savivaldos institucijoms pagal savo kompetencijg priimti privalomus sprendimus'*.
Sios taisyklés nekalba apie tai, kad duomenys gali biti apdorojami specialiu biadu ir
gaunami asmeny biometriniai duomenys, ta¢iau tai jmanoma padaryti, jei Sie duome-
nys bus perduoti kitoms institucijoms, kurios turi techniniy galimybiy tai atlikti.

Atsizvelgiant]j tai, kad galima atskirai fiksuoti veido atvaizda ir tokiyasmens duo-
meny tvarkymui taikomos jprastinés duomeny tvarkymo taisyklés, taciau jei $is at-
vaizdas bus apdorotas veido atpazinimo technologijy programa, yra svarbu, kam ir

137 Pyz., 7r. Siauliy miesto savivaldybés tarybos jsakyma ,,Dél Siauliy miesto savivaldybés teritorijoje
jrengty vaizdo steb¢jimo kamery ir jy fiksuoty duomeny rinkimo ir naudojimo taisykliy patvirtinimo®
(TAR, 2020, Nr. 10216); Kaisiadoriy rajono savivaldybés tarybos jsakymg ,,Dél Kaisiadoriy rajono savi-
valdybes teritorijoje jrengty vaizdo stebéjimo kamery ir jy fiksuoty duomeny naudojimo tvarkos apraso
patvirtinimo® (TAR, 2022, Nr. 13200); Tauragés rajono savivaldybés tarybos jsakyma ,,Dél Taurages ra-
jono savivaldybeés vie$osiose erdvése jrengty vaizdo stebéjimo kamery ir jy fiksuoty duomeny naudo-
jimo tvarkos aprado patvirtinimo® (TAR, 2022, Nr. 7557) ir kt.

1% Lietuvos Respublikos vietos savivaldos jstatymo (Zin., 1994, Nr. 55-1049) 29 straipsnio 8 dalies 2 ir
3 punktai.
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kokiais atvejais veido atvaizdas bus perduotas. Kitaip tariant, jei asmens veido atvaiz-
das patenkaj tam tikrg duomeny baze, yra rizika, kad, esant duomeny susiejimui tarp
duomeny baziy, veido atvaizdas bus apdorotas specialia jranga ir taps biometriniais
duomenimis.

Remiantis Lietuvos Respublikos teisés aktais, teisésaugos veikloje tvarkomi asme-
ny veido atvaizdai laikomi jvairiose institucijy duomeny bazése, kurios yra susietos
tarpusavyje — Policijos informacijos sistemoje (POLIS)ir kituose Zinybiniuose polici-
jos padaliniy registruose, Kriminalinés Zvalgybos informacinéje sistemoje, sulaikymo
irlaisvés atémimo jstaigy duomeny bazése, teismy irkity institucijy duomeny bazése,
taip pat valstybés jmonés ,,Regitra“ duomeny bazése, jvairiuose savivaldybiy regist-
ruose ir t. t.'¥.

1% 7r. Legal Analysis for TELEFI project Towards the European Level Exchange of Facial Images. Prieiga
per interneta: https://www.telefi-project.eu/sites/default/files/ TELEFI LegalAnalysis.pdf.
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4. DIRBTINIO INTELEKTO NAUDOJIMO KELIAMOS
GRESMES PRIVATUMUI

Kaip buvo aptarta $ios studijos 2 skyriuje, vis didesnis dirbtinio intelekto techno-
logijy naudojimas kelia jvairiy grésmiy individams ir visuomenei. Sioje studijos daly-
je, atsizvelgiantj Europoje ir Lietuvoje teisés aktuose ir teismy praktikoje nurodytas
teisés i privatumo ir teisés j duomeny apsaugg ribas, bus siekiama sugrupuoti dirbti-
nio intelekto technologijy keliamus pavojus $ioms Zmogaus teiséms.

4.1. Dirbtinio intelekto pagalba renkant
asmens duomenis

Vienais§ sri¢iy, kur pasitelkiamos dirbtinio intelekto technologijos, yra jvairiy duo-
meny rinkimas. Duomenys renkami labai jvairiais tikslais — tiek siekiant gauti pakan-
kamai informacijos, reikalingos tam tikriems sprendimams priimti, tiek siekiant nus-
tatyti tam tikras tendencijas, atlikti profiliavimairt. t. Duomenys renkami tiek turint
tikslg juos panaudoti uzprogramuojant uzduotis dirbtiniam intelektui (t. y. nustatyti
salygas, pagal kurias dirbtinis intelektas turés priimti sprendimg, pavyzdziui, naudo-
jant ,ekspertines sistemas®, kaip apibadinta $ios studijos 1 skyriuje), tiek suteikiant
duomenis, kad dirbtinis intelektas pats galéty identifikuoti tam tikras tendencijas i§
turimy duomeny srauto (masininio mokymosi, jskaitant giluminj mokymgsi ir neu-
roninius tinklus, atvejais). Natiiralu, kad kuo toliau, tuo daugiau dirbtinis intelektas
naudojamas kaip savarankiskai priimantis sprendimus ar net nusistatantis sau tikslus,
remdamasis turimais duomenimis. Vadinasi, kuo daugiau bus plétojamos dirbtinio
intelekto sistemos, tuo daugiau duomeny tam reikeés.

Duomeny rinkimas, ypa¢ neribojamo masto duomeny rinkimas, kelia keleriopy
grésmiy asmens privatumui.

Kalbant apie privataus pobtdzio duomeny rinkima, galimaisskirti kokybinius ir
kiekybinius poky¢ius, atsirandancius ir toliau tobulinamus kartu su dirbtinio intelek-
to karimo ir naudojimo plétra. Pirma, tobuléja pacios technologijos. Pavyzdziui, vis
labiau tobulinama vaizdo kamery filmuojamos medziagos kokybé - vaizdo duomeny
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rezoliucija, rezultatai filmuojant tamsoje ar esant blogoms oro saglygoms, dél to, pa-
vyzdziui, i$ toli galima identifikuoti ne tik kg asmuo apsirenges, bet ir kokio prekinio
zenklo ir kokio susidévéjimo yra jo drabuZiai, batai, turimi daiktai, jei kazkas ky$o i§
kiSenés, tinkamai pritraukus vaizdg taip pat galima bent jau kelti hipotezes, kas ten
yra. Tas pats pasakytinairapie garso jrasy kokybés tobuléjima, asmens buvimo vietos
nustatymo tikslumg ir pan. Antra, plétojant technologijy ir dirbtinio intelekto gali-
mybes, galima rinkti vis jvairesnius duomenis apie asmenis. Pavyzdziui, prie§ pora
desimtmeciy duomeny apie asmenj rinkimas buvo labai ribotas - i§ esmés buvo gali-
ma tik filmuoti, fotografuoti ar daryti garso jrasus — visas kitas duomeny rinkimas
buvo tik su asmens ar kity asmeny tiesioginiu dalyvavimu (pvz., kai jis pats pasiraso,
pateikiaar registruoja dokumentus, yra ,,susiskai¢iuojamas®, rankiniubadu fiksuoja-
ma jo sveikatos ir kt. istorija, ir pan.). Dabar egzistuoja jvairiausiy bady rinkti duo-
menis apie asmenis — pradedant vaizdo stebéjimo kameromis ir fotografijomis, garso
jraymu, banko ar mokéjimo sgskaitos, mokéjimo kortelés duomeny fiksavimas, taip
pat fiksavimas, kam ir i$ kur jis gauna 1ésas, medicininiy duomeny automatizuotas
fiksavimas, kino biklés, fizinio pajégumo, nuotaiky, elgesio, nuolatinio $irdies ritmo,
deguonies kiekio, miego trukmés ir kokybés, automatizuotas Zingsniy stebéjimas ir
fiksavimas, mobiliojo ry$io duomeny srautas, kuris nusako, kur, su kuo ir kada buvo
kalbéta telefonu, kokios Zinutés buvo rasytos, taip pat asmens buvimo vietos, jprasti-
niy ir nejprasty marsruty, judéjimo greic¢io nustatymas remiantis GPS duomenimis,
slapuky naudojimas fiksuojant nar§ymo internete, televizijos Zitiréjimo, muzikos klau-
symo duomenis ir t. t.1* Galiausiai yra svarbu, kaip ir kokiu badu $ie duomenys yra
renkami - kada jie fiksuojami, kiek laiko saugomi, kas prie jy turi prieigg ir t. t.
Dirbtinisintelektas jgalina svarbiaislaikyti ne visus, bet tam tikrus asmens duomenis.
PavyzdZiui, fiksuoti jo pokalbius telefonu tik tada, kai skamba tam tikri raktiniai Zo-
dziai; jrasyti vaizdo priemonémis fiksuojamus tik ty asmeny, kurie atitinka tam tikrus
kriterijus, duomenis ir t. t.

Siame kontekste paminétina, kad renkantasmens duomenis turéty biti laikomasi
tiek Europos Sgjungoje aiskiai nustatyto batinumo ir proporcingumo reikalavimo,
tiek ir Bendrojo duomeny apsaugos reglamento principy - teisétumo, sagZiningumo
ir skaidrumo; tikslo apribojimo; duomeny kiekio mazinimoirt. t. Taciauioje vietoje
$iy principy taikymas yra $iek tiek keblus —i§ esmés batinumo ir proporcingumo rei-
kalavimas taikomas tik kai yra ki$amasi j asmens privaty gyvenima, ta¢iau duomeny
rinkimo kontekste tai yra aktualu tik kalbant apie kokybinj duomeny rinkima - kai

0 Council of Europe. Algorithms and Human Rights. DGI, 2018, p.12. Prieiga per interneta:
https://rm.coe.int/algorithms-andhuman-rights-en-rev/16807956b5.
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renkant duomenis jy tikslumas yra toks, kad jau yra jsibraunama j privaty asmens
gyvenima (pvz., galimajzvelgti, kg asmuo nesasi kiSenése arba kas matyti jo balkone
ar kambaryje per uzuolaidas). Duomeny rinkimas remiantis Bendruoju duomeny ap-
saugos reglamentu irgi gali biiti pateisinamas, kadangi reikalavimai yra taikomi kie-
kvienu konkreciu atveju, ir gali bati, kad visais atvejais asmuo arba pats duoda suti-
kimg jo duomeny naudojimui (pvz., pats naudoja i$manuyjj laikrodj, sekantj jo miego
ir aktyvumo duomenis ir jprocius; nei$vengiamai priverstas duoti sutikimg tam, kad
baty atliktas jo medicininis tyrimas ir t. t.), arba to reikia vie$ojo intereso tikslais
(pvz., vaizdo kamera stebi vie$gsias vietas, kur vyksta daug nusikalstamy veiky), arba
tai yra butina dél kity priezasciy. T'ol, kol gausybé asmens duomeny néra sujungiama
tarpusavyje, teisés j privatumg bei duomeny apsaugos teisiniai saugikliai nejsijungia,
nesmasinis duomeny rinkimas i§ esmés yra tik prielaidos galimam Zmogaus ar Zmo-
niy grupés teisiy pazeidimui. Taigi, i§ esmés grésmé privatumui $iuo atveju kyla tik
dél to, jog kuo daugiau duomeny apie asmenj yra fiksuojama ir tvarkoma, tuo didesné
egzistuoja techninés klaidos tvarkant asmens duomenis tikimybé, arba tie duomenys
gali bati tikslingai nutekinami, arba sujungti tarpusavyje, o tai savaime yra kitas dirb-
tinio intelekto naudojimo tvarkantasmens duomenis pavojus, aptariamas tolesniame
Sios studijos poskyryje. Siame kontekste paminétinas jau cituotas Konstitucinio Teis-
mo ifaiskinimas, jog asmens teisé j jo privataus gyvenimo gerbima ir Sios teisés apsau-
ga ai$kintina ple¢iamai, atsizZvelgiant inter alia i mokslo ir technologijy pazanga, su-
teikiancig vis daugiau galimybiy kistis j asmens privaty gyvenimg, kaip antai nusikals-
tamy veiky prevencijos ar kitais vie$osios tvarkos apsaugos tikslais renkant, kaupiant,
naudojantir saugant ne tik asmens pirsty atspaudy, jo balso, bet ir asmens lasteliyar
DNR méginiy pavyzdzius, technikos priemonémis masigkai stebintir sekantasmeny
naudojamas elektronines erdves, inter alia pasitelkus globalinés padéties nustatymo
sistemg (GPS) nustatantasmeny buvimo vieta'*'. Taigilabai svarbu, kad, didéjant ga-
limybéms ir biadams fiksuoti ir tvarkyti asmens duomenis, didéja batinybé vis dau-
giaudémesio skirti uztikrinimui, kad duomenys bus tvarkomi tik izoliuotai vieni nuo
kity ir tikslingai, remiantis Bendrojo duomeny apsaugos reglamento reikalavimais.
Siame kontekste paminétinasir ,,didziyjy duomeny“ (angl. big data) atvérimo ska-
tinimas demokratinése valstybése. Viena vertus, reikia sutikti, kad duomeny atvéri-
mas didina skaidruma, ypac kai atveriami duomenys susije su viesaisiais asmenimis,
taciau kai $iy duomeny atveriama vis daugiau, asmenys gali nukentéti nuo nusikalte-
liy, kurie galés teisétai agreguoti viesai skelbiamus duomenis ir tai jiems padés pla-
nuoti nusikalstamas veikas, antra vertus, tai sudaro galimybe ne tik nacionalinés val-

M Lietuvos Respublikos Konstitucinio Teismo 2019 m. balandzio 18 d. nutarimas.
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dzios institucijoms, bet ir priesisky valstybiy zvalgybos institucijoms teisétai gauti ir
agreguoti informacijg apie asmenis, kuria remdamiesi jie galés juos grei¢iau uzver-
buoti neteisétoms veikoms pries savo valstybe vykdyti.

4.2. Veido atpazinimo sistemy naudojimas

Kaip jaubuvo minéta, veido atpaZinimo sistemosleidzia aptikti veidus (tokia tech-
nologija visi$kai nesusijusisu privatumo pazeidimu), apibadinti veidus (nustatyti rase,
etnine kilme, asmens emocijas ir t. t. — tokia technologija sudaro prielaidas asmenis
profiliuoti), patvirtinti asmenis (atlikti 1:1 tapatybés patvirtinima, t. y. patvirtinti as-
mens tapatybe pagal jau uZfiksuotg biometriniy duomeny koda) ir identifikuoti asme-
nis (atlikti 1:n identifikavima, t. y. palyginti asmens biometrinius duomenis su didele
biometriniy duomeny baze, siekiant nustatyti, kuris asmuo i$ daugelio galimy tai yra).

Veido atpazinimo technologijyyra jvairiy - jos grindziamos ir skirtingomis turi-
momis asmeny biometriniy duomeny bazémis (pvz., duomenys apie asmenis surink-
ti i§ vie$ai prieinamy $altiniy, jskaitant socialinius tinklus, pvz., ,,Clearview“!*?, duo-
menys i$ valstybés registry, t. t.), skirtingais tikslumo nustatymo procentiniais punk-
tais (pvz., skirtingu gebéjimu pateikti tiksly rezultata priklausomai nuo to, kokios et-
ninés kilmés ar lyties yra asmuo), skirtinga skiriamaja raiska ir t. t. Tac¢iau zvelgiant
i$ asmens teisés j privatumg perspektyvos ir suderinamumo su dabartine teisine sis-
tema yra svarbi skirtis tarp vaizdo stebéjimo jrangos, gebancios identifikuoti asmenis
realiu laiku (angl. real-time), ir vaizdo stebéjimo jrangos, gebancios identifikuoti as-
menj i$ filmuotos ar fotografuotos medziagos. Kaip jau buvo minéta, biometriniams
asmens duomenims taikomas specialusir grieZtesnis apsaugos rezimas nei jprastiems
asmens duomenims. Pagal teisés aktuose jtvirtintus apibrézimus, biometriniai duo-
menys — tai po specialaus techninio apdorojimo gauti asmens duomenys, susij¢ su
fizinio asmens fizinémis, fiziologinémis arba elgesio savybémis, pagal kurias galima
konkreciai nustatyti arba patvirtinti to fizinio asmens tapatybe, kaip antai veido at-
vaizdai arba daktiloskopiniai duomenys'®. Pagal Bendrajj duomeny apsaugos regla-
menta (kartu ir Duomeny apsaugos teisésaugos srityje direktyva), biometriniai duo-
menys yra tik tie duomenys, kurie specialiai techniskai apdoroti. Taigi, tokie asmens
duomenys, kaip veido atvaizdas, balsas, eisenabei kiti bruozai, kol néra apdoroti spe-
cialiomis priemonémis, yra laikomi ,,paprastais asmens duomenimis® ir jiems netai-
komas biometriniy duomeny apsaugos rezimas.

142 Clearview Al principles. Prieiga per internety: https://www.clearview.ai/principles.
3 BDAR 4 straipsnio 14 punktas, Teisésaugos direktyvos 3 straipsnio 13 dalis.
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Taiyra svarbu atsiZvelgiantj tai, kad galimaatskirai fiksuoti veido atvaizda, ir to-
kiy asmens duomeny tvarkymui taikomos jprastinés duomeny tvarkymo taisyklés.
Dar daugiau - kaip jau minéta, vieSoje vietoje fotografuoti asmenis galima ir be jy
sutikimo'**. Taciaujei §is atvaizdas bus apdorotas veido atpazinimo technologijy prog-
rama, jam turés buti taikomos biometriniy duomeny tvarkymo taisyklés.

Taigi, problema kyla dél to, kad veidy fiksavimas viesoje vietoje naudojant jpras-
tines vaizdo fiksavimo priemones néra draudziamas ar grieztai ribojamas. DidZiau-
sias démesys siekiant uztikrinti asmeny teise j privatuma (t. y. teise bati neatpazin-
tiems) ir biometriniy duomeny apsauga turéty bati skiriamas atsizvelgiantj tai, kokia
technologija yra naudojama duomeny apdorojimui.

Tiek Europos Zmogaus Teisiy Teismas (pvz., jau aptartoje Liberty byloje), tiek
Konstitucinis Teismas (pvz., Konstitucinio Teismo 2002 m. spalio 23 d. nutarimas)
yra pabréze, kad svarbu yra asmenj informuoti apie duomeny apie jo privaty gyveni-
ma rinkima. Sj reikalavimg yra ypa¢ sunku jgyvendinti tais atvejais, kai asmens vaizdo
duomeny fiksavimas ir jy apdorojimas vyksta skirtingu metu ir gali priklausyti nuo
skirtingyaplinkybiy. Pavyzdziui, kai asmuo yra nufilmuotas vieSoje vietoje ,,papras-
ta“ vaizdo fiksavimo kamera, taciau dél tam tikry priezasciy prireikus jo veidas yra
apdorojamas naudojantis veido atpaZinimo technologijomis. Vadinasi, siekiant tin-
kamai uztikrinti asmens teise j privatuma, asmuo turéty bati arbai§anksto informuo-
jamas apie tai, jog galimai jo biometriniai duomenys bus tvarkomi véliau, arba i in-
formacija asmeniui turéty buati pateikiama pries ar iskart po jo atvaizdo apdorojimo
veido atpazinimo technologijomis.

4.3. Asmens duomeny sujungimas ir agregavimas

Kaip buvo minéta anksc¢iau $iame studijos skyriuje, duomeny apie asmenis, jy jp-
rocius, fiziniusir emocinius bruozus ir savybes rinkimas vis labiauintensyvéja, be to,
tobuléjant technologijoms, renkami vis jvairesni asmens duomenys. Tai kelia didele
grésme, kad, sujungus daug jvairiy duomeny apie tg patj asmenj, nukentés jo priva-
tumas. Kaip nurodé Europos Zmogaus Teisiy Teismas, pasisakydamas apie valdzios
institucijy veiklg, tai, jog valdZios institucijos turi galimybe gauti i§samig asmeninio
pobidzio informacijg apie asmenj sujungdamos duomenis i$ jvairiy $altiniy, laiky-
tina ypa¢ dideliu ki$§imusi j asmeninj gyvenima'*.

14 Civilinio kodekso 2.22 straipsnis.
145

Szabé ir Vissy pries Vengrijg, 70 punktas.
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Jvairiy asmens duomeny sujungimas sudaro prielaidas jvairiais budais pazeisti as-
mens teise j privatuma. Pavyzdziui, kaip jau minéta, jei tokiais duomenimis dispo-
nuojanusikaltéliai, jie gali nedelsdami suplanuoti asmens apiplésima, vagyste, pinigy
pasisavinimg elektroniniubtduar kitg nusikalstama veika. Valstybés institucijos, tu-
rédamos neribotg kiekj duomeny apie tg patj asmenj, gali jj sekti ir riboti jo politine
ir savirai$kos laisve. Butent dél $io aspekto demokratinés visuomenés priesinasi vieso-
sios valdzios iniciatyvoms rinkti asmens duomenis, ypa¢ trukstant skaidrumo, kaip
$ie duomenys yra agreguojami tarpusavyje.

Be to, remiantis duomeny agregavimu vykdomas asmeny profiliavimas. Pavyz-
dziui, dirbtinis intelektas nemazai naudojamas siekiant uzkirsti kelig nusikalstamu-
mui - policijos veikloje vis dazniau vartojamas terminas ,,nuspéjamoji policijos veik-
la“ (angl. predictive policing) - t. y. policijos veiksmai grindziami prielaida, kad, pasi-
telkus dirbtinj intelekts, tinkamai naudojant tiksliai parinktus algoritmus, galima nus-
peéti, kuriose vietovése ir kokie asmenys gali daryti nusikalstamas veikas, ir uzkirsti
tam kelig'*®. Nuspéjamosios policijos veiklos istakos gali bati siejamos su kompiute-
rinés nusikalstamumo kontrolés eksperimentais astuntajame desimtmetyje, ir nors
nusikaltimyir bausmiy srityje buvo kuriamos ir tobulinamos nusikalstamumo prog-
nozés jau keletg de§imtmeciy, terminas ,,nuspéjamoji policijos veikla“ilgainiui buvo
susietas su dideliy duomeny rinkiniy (angl. big data) augimu. Nuspéjamoji policijos
veikla gali bati labai jvairi, todél yra i$skiriamos jvairios jos rasys. Pavyzdziui, nuspé-
jamosios policijos veiklos metodus galima suskirstyti i keturias dideles kategorijas:
metodai, kuriais siekiama nuspéti nusikaltimus arba numatyti vietas ir laikus su pa-
didinta nusikalstamumo rizika; metodai, kuriais siekiama numatyti pazeidéjus arba
nustatyti asmenis, kurie gali ateityje atlikti nusikalstamas veikas (arba pakartotines
nusikalstamas veikas); metodai, kuriais siekiama nuspéti nusikaltéliy tapatybe arba
sukurti profilius, panasius j anks¢iau nusikalstamas veikas padariusiy asmeny profi-
lius, ir metodai, kuriais siekiama numatyti nusikaltimy aukas. Taikant nuspéjamosios
policijos veiklos metodus teisésaugos institucijos daznai remiasi ne tik oficialiais as-
mens duomenimis, kuriuos tvarko valdZios institucijos teisésaugos srityje, bet ir pri-
vaciy bendroviy jprastinéje jy veikloje renkamais duomenimis (pvz., bankininkysté,
telekomunikacijos, kelionés). Be to, nuspéjamoji policijos veikla taip pat paprastai
vykdoma naudojant priva¢iy bendroviy sukurtg programineg jranga'¥’. Kaip pranesa
nevyriausybiné organizacija ,Amnesty International, Jungtinés Karalystés metropo-
liteno policija atsisaké atskleisti informacijg, kokiais kriterijais ji sudaro ,,zalos reitin-

16 Wilson, D. Algorithmic patrol: the futures of predictive policing. In: A. Zavrinik (ed.). Big Data, Cri-
me and Social Control. Routledge, London and New York, 2017, p. 108-127.
7 Wilson, p. 114.
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gus“ individualiems asmenims, ir taip pat neatskleidé, kokiy konkreciai priemoniy
imamasi ar ketinama imtis esant vienamar kitam ,,Zalos reitingui®. Metropoliteno po-
licija taip pat neatsakéj paviesintus spéjimus, kad $i reitingavimo sistema diskriminuoja
jaunus ir juodaodzius vyrus (t.y. jy »,Zalos reitingas“ yra didesnis nei kity asmeny)**.

Be to, kaip pazyméjo Konstitucinis Teismas, teisé j privatumg apima ir asmens
psichinj nelie¢iamuma'*®. Todél teisés j privatumg pazeidimu laikytini ir atvejai, kai
pasitelkus dirbtinj intelekta taikomas individualizavimas, asmenys yra raginami ir
skatinami pirkti tam tikras prekes ar paslaugas ar keisti arba stiprinti savo politines
pazitras. Dirbtinio intelekto teikiamas prekiy ir paslaugy individualizavimas, kaip
buvo aptarta, laikomas vienu i§ dirbtinio intelekto pasiekimy - tai leidZia sitlyti as-
meniui butent tai, ko jam reikia, atsizvelgiant j jo pomégius, apie kuriuos suzinoma
i$ jo interneto narsyklés istorijos, jo daZniausiai vartojamus Zodzius ir posakius, jo
nueitus ar nuvaziuotus marsrutus, jo ilaidas tam tikroms prekéms ar paslaugoms,
taip pat i jo nuotaikas, kurios nustatomos jéjus j fizine parduotuve, kur yra jdiegtos
veido atpaZinimo technologijos su funkcija atpaZinti asmens nuotaikas. Tac¢iau tokios
informacijos rinkimas ir sugretinimas sudaro galimybes manipuliuoti asmeniu, kai
jam prekeés, paslaugos ar tam tikros pazitros sitlomos butent tada, kai jis yra pazei-
dziamiausias ir jam yra sudétingiausia atsispirti nepirkus tam tikry prekiyar paslaugy
ar neatlikus kity veiksmy (pavyzdziui, kai asmeniui siilomas draudimas ar teikiamas
darbo pasitlymas), kuriuos jis yra skatinamas atlikti konkrec¢iu metuatsizvelgiantj jo
psichologine buseng'®. Sumanipuliavimuasmeniu, kaip jau buvo minéta, susije ir tie
atvejai, kada asmuo jtraukiamas j vaizdo zaidimus ir skatinamas perimti ty zaidimy
skatinamg elgesio modelj, kai asmuo yra skatinamas klausyti konkrec¢ios muzikos,
zitiréti konkrecius filmus ar serialus, rinktis konkrec¢ius naujienykanalus. Ir nors tai
néra leidziama remiantis teisiniais reikalavimais, kol kas néra tiksliai apibrézta, kur
naudojant dirbtinj intelektg yra daromas psichinis poveikis ir taitkomos manipuliacijos.

Galiausiai, pasitelkus dirbtinj intelekta agreguoti duomenys ne tik kad gali pazeist
asmens teise j privatuma, bet ir pasakyti apie asmenj daugiau, neiZinojis pats ar kiti
asmenys. Tikétina, jog $io reiskinio keliamos problemos bus dar aktualesnés vis dau-
giautaikant,,masininj mokymasi“. Kaip anks¢iau pateiktame pavyzdyje, kai dirbtinis
intelektas geriau uz gydytojus gebéjo diagnozuoti pirmasias plauciy vézio apraiskas,
visai jmanoma, kad dirbtinis intelektas, turédamas gausybe duomeny apie konkrety
asmenj, galés prognozuoti jvairias jo ligas, sutrikimus, atskleisti jo pomégius, kuriuos
galbat jis ir pats nuo saves slepia, ir t. t. Taigi, vienas i$§ netikéty atradimuy, su kuriuo

8 Amnesty International, Trapped in the Matrix: Secrecy, Stigma and Bias in the Met's Gang Database.
May 2018, p. 13-14.

¥ Lietuvos Respublikos Konstitucinio Teismo 2017 m. gruodzio 19 d. i$vada.

1% Council of Europe, p. 13.
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buvo susidurta, kai dirbtinis intelektas apdoroja didelius kiekius duomeny - jis suku-
ria naujus duomenis apie konkrety asmenj. Tai kelia naujy i§§ukiy, susijusiy su as-
mens sutikimu dél jo duomeny tvarkymo ar kito duomeny tvarkymo pagrindo, skaid-
rumo ir asmens autonomijos klausimais'*'.

Net ir tuo atveju, jei asmens duomenys bus fiksuojami ir tvarkomi teisétai, jy agre-
gavimas ir dirbtinio intelekto gebéjimas atskleisti daug asmens savybiy turint tiksla
$ig informacijg panaudoti jvairiais tikslais, neabejotinai yra susijes su ki$imusi j as-
mens privaty gyvenima.

4.4. Sprendimy priémimo pagrjstumas

Kaip jau buvo minéta, masininis mokymasis pasiZymi tuo, kad dirbtinis intelektas
priima sprendimus ir daro prognozes naujoms situacijoms, remdamasis istoriniais
duomenimis. Magininis mokymasis grindZiamas technologija, pagal kurig masina pa-
ti mokosi remdamasi patirtimi, negaudama jokiy taisykliy ar instrukcijy i§ Zmoniy,
remdamasi tik didelio duomeny kiekio tendencijomis, panasumais ir skirtumais.
Naudojanttokias dirbtinio intelekto formas, kaip nepriZitrimas, sustiprintas ir gilusis
mokymasis, Zmogus visiskai nesiki$a j dirbtinio intelekto sistemos atliekamo sprendi-
mo priémimo procesa.

Kai kuriais atvejais sprendimy paaiskinamumas néra svarbus, svarbiausia - teisin-
gos dirbtinio intelekto keliamos versijos, prognozés ar sitlomi sprendimai. Pavyz-
dZiui, griZtant prie ne kartg minéto pavyzdzio apie dirbtinio intelekto pagalbg i§ pir-
muyjy pozymiy diagnozuojant plauciy vézio simptomus. Taigi, $iuo atveju svarbiausia
yra rezultatas, o ne sprendimo priémimo procesas. Taciau kituose kontekstuose, ir
ypac tai pabrézia nevyriausybinés organizacijos, yralabai svarbu Zinoti ir gebéti paais-
kinti sprendimy priémimo motyvus, tuo uztikrinant ne$ali$kumg, atskaitingumg ir
skaidrumag. Sie principai taip pat besglygiskai taikomi teisiniuose ir vie$ojo administ-
ravimo santykiuose — sprendimas negali bati priimtas neturint galimybés jj paaiskin-
ti. Be to, tai ypa¢ svarbu, kai dirbtinio intelekto sugeneruotas rezultatas turi poveikj
konkretaus asmens ar asmeny grupés gerovei'®2. Vienas i§ vie$ai placiai aptarinéjamy
tokiy sprendimy pavyzdziy — dokumentiniame filme ,,Coded Bias* pasakojama isto-
rija apie tai, kaip 2017 metais Teksaso valstijos Hjustono mokykloje mokytojas Da-
niel’is Santos’as, kuris buvo gaves nemazai apdovanojimy ir paskatinimy uz gera dar-

151 Council of Europe, p. 13; Stanford news. New Stanford research finds computers are better judges of
personality than friends and family. Prieiga per internety: http://news.stanford.edu/2015/01/12/per-
sonality-computer-knows-011215/.

12 OECD, p. 70.
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ba, buvo atleistas i§ mokytojo pareigy remiantis prastu jo jvertinimu, kurj atliko dirb-
tinis intelektas. Daniel’is Santos’as apskundé §j sprendima, taCiau taip ir negavo atsa-
kymo, kokiais kriterijais remiantis jo jvertinimas buvo batent toks'**.

Taigi, su grésmémis asmens privatumui yra susijes faktas, kad dirbtiniamintelek-
tui priimant sprendimus, kai tai atliekama be Zzmogaus jsikis§imo, nérazinoma ir atse-
kama informacija, kokiais argumentais jis remiasi ir kokius kriterijus taiko.

Kaip jau buvo minéta anksciau, egzistuoja nuomoné, jog dirbtinio intelekto prii-
mamiems sprendimams turéty bati taikomas Bendrojo duomeny apsaugos regla-
mento 15 straipsnio 1 daliesh punktas, pagal kurj tais atvejais, kai yra priimami auto-
matizuoti sprendimai, jskaitant profiliavimg, reikia pateikti prasminga informacija
apie loginj sprendimo pagrindima duomeny subjektui. Taigi, viena i§ mokslininky
nuomoniyyra tai, kad kai dirbtinis intelektas priima sprendima, reikia pateikti loginj
sprendimo pagrindima, t.y. paaiskinti arba sprendimo priémimui taikytas logikos
taisykles, kity mokslininky teigimu, remiantis $ia Bendrojo duomeny apsaugos regla-
mento nuostata, reikéty paaiskinti konkretaus sprendimo priémimo argumenta-
cija'*. Bet kuriuo atveju ir viena, ir kita atrodo sudétinga, atsizvelgiantj tai, kad bent
jau $iuo metu néra techniniy galimybiy gauti paaiskinimag, kokiais principaisirargu-
mentais remdamasis dirbtinis intelektas priémé vieng ar kitg sprendima.

4.5. Dirbtinio intelekto keliamos grésmés
privatumui praktikoje: Habitoskopiniy
duomeny registro Lietuvoje atvejis

Vienas i$ pavyzdziy, kokiy grésmiy asmens privatumui gali kilti nesant pakanka-
my saugikliy (arba kai Sie saugikliai néra viesai skelbiami) dél auks¢iau minéty su
dirbtinio intelekto naudojimu susijusiy aspekty - placiy galimybiy rinkti asmensduo-
menis, veido atpazinimo technologijy jvairovés ir skirtingy funkcijy, galimybiy agre-
guoti surinktus duomenis, yra Lietuvos habitoskopiniy duomeny registro naudojimas.

Lietuvoje yra jsteigtas Habitoskopiniy duomeny registras'*® (toliau - HDR), kurio
paskirtis — kaupti duomenis, reikalingus tiriant nusikalstamas veikas ir uztikrinantjy

1% Hay, C. Review: ‘Coded Bias,” starring Joy Buolamwini, Cathy O’Neil, Meredith Broussard, Silkie
Carlo, Ravi Naik, Zeynep Tufekciand Amy Webb. Prieiga per interneta: hitps://culturemixonline.com/-
tag/daniel-santos/#: ~:text=%E2%80%9 CCoded %20 Bias% E2% 80 %9D %2 Oincludes%2 0an% 20in ter -
view%20with%20Daniel %20Santos%2 C,that %2 0was%2 0settled % 200ut %2 00%20court %20in%20201 7.
15 Wachter et al., p. 76.

155 Lietuvos Respublikos vidaus reikaly ministro 2013 m. geguzés 21 d. jsakymas Nr. 1V-440 dél Aresto
ar terminuoto laisvés atémimo bausme atlikusiy asmeny atpazinimo zymiy Zinybinio registro reorgani-
zavimo j Habitoskopiniy duomeny registra.
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prevencija, organizuojantir vykdant asmeny paieska, neatpazintylavony, nezinomy
bejégiy asmeny tapatybés nustatyma pagal asmens atpazinimo Zymes bei nustatyti
asmens tapatybe siekiant uztikrinti uzsienieciy, kurie kompetentingy kontrolés insti-
tucijy buvo sulaikyti dél neteiséto valstybés sienos kirtimo jtra, sausuma ar oru i§
treCiosios $alies ir kurie nebuvo grazinti atgal j t3 $alj, judéjimo kontrole. Siame re-
gistre tvarkomi Zmogaus iSorés poZymiy duomenys, gauti asmenis fotografuojant,
matuojant bei aprasant jy iSore. Pagal §j apibrézima bei $io registro statusg reguliuo-
janc¢iame Lietuvos Respublikos vidaus reikaly ministro jsakyme pateikiamg tvarkomy
duomeny sgrasg Habitoskopiniy duomeny registre tvarkomi asmens duomenys, ne-
patenkantys j biometriniyasmens duomeny apibréztj. Taciau vie$ai internete skelbia-
mame projekto ,, HDR modernizavimas, panaudojant pazangias asmens veido atpazi-
nimo ir asmens paieskos pagal atpazinimo Zymes technologijas“ aprasyme nurodo-
ma, kad ,,projektu siekiama minétoms institucijoms sudaryti salygas naudojant HDR
priemones ne tik gauti asmens atpazinimo duomenis, bet ir patogiai, greitai ir tiksliai
nustatyti asmeny, jtariamy padarius nusikalstamg veika, ar uZsienieciy, neteisétai kir-
tusiy valstybés sieng, taip pat neatpazintylavonyir nezinomybejégiy asmeny, arkity
kategorijy identifikuojamyasmeny tapatybe“. Ten pat nurodoma, kad ,,vykdant pro-
jekto veiklas modernizuota HDR Asmens veido biometrinio atpazZinimo posistemé,
panaudojant pazangias veido biometrinio atpazinimo technologijas, pagerintas as-
mens veido biometrinio atpazinimo tikslumas, nasumas bei patikimumas. Moderni-
zuotos HDR asmens veido biometrinio atpazinimo funkcijos, naudojant didelio tiks-
lumo veido biometrinio atpaZinimo programineg jranga (,,NeoFace Watch®, gaminto-
jas — NEC korporacija), kuri suteikia galimybe programinés jrangos naudotojams at-
likti asmens veido biometrinjatpazinima (1:1; 1:N) netiesioginiu rezimu, naudojant
skaitmenines veido nuotraukas, ir asmens veido biometrinj atpazinima (N:N) tiesio-
giniu reZimu, naudojant realiu laiku veikiancias IP vaizdo kameras. Jsigyta asmens
veido biometrinio atpazinimo programiné jranga turi ir specialiai sukurtg programi-
nés jrangos komponenty, skirta i$maniesiems jrenginiams. I§maniojo jrenginio ,, Vei-
do atpazinimo® aplikacija suteikia galimybe mobiliam asmens veido atpazinimui, tai
yra, nufotografuoti asmenj telefonu ir atlikti tokio asmens veido atvaizdo paieska (at-
pazinimg) pagal sukauptus veido atvaizdo duomenis HDR duomeny bazéje.“*
Kitame projekte, apie kurj skelbiama Lietuvos Respublikos policijos departamento
interneto svetainéje, taip pat kalbama apie Habitoskopiniy duomeny registrui teikia-

1% Informatikos ir ry3iy departamentas. Igyvendinant Vidaus saugumo fondo léSomis finansuojama
projekta modernizuotas Habitoskopiniy duomeny registras - jdiegtos pazangios asmens veido biomet-
rinio atpazinimo technologijos. Prieiga per internety: https://ird.1t/It/naujienos/igyvendinant-vidaus-
saugumo-fondo-lesomis-finansuojama-projekta-modernizuotas-habitoskopiniu-duomenu-registras-

idiegtos-pazangios-asmens-veido-biometrinio-atpazinimo-technologijos.
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my veido atvaizdy, skirty btitent apdorojimui specialia technologija, kad bty gauti
biometriniai duomenys, rinkimo proceso modernizavima: ,Projekto tikslas — sukurti
vienodg sistemg, skirta asmens atpazinimo zyméms ir biometriniams duomenims
rinkti ir jiems teikti j Lietuvos Respublikos vidaus reikaly ministerijos habitoskopiniy
duomeny registrg (toliau - HDR). Jgyvendinus Projekta, Salies apskriciy vyriausiuo-
siuose policijos komisariatuose ir arestinése buvo jsigyta 16 vnt. specializuoty darbo
viety, skirty asmens atpazinimo Zymeéms ir biometriniams duomenims rinkti ir jiems
teikti j HDR. Atsirado galimybé uzfiksuoti nenustatyty asmeny atvaizdus, paimti bio-
metrinius duomenis, taip pat ir kitus su asmeniu susijusio jvykio duomenis, juos ap-
doroti Policijosarestiniyir sulaikymo patalpy registre ir perduoti jrayti { HDR. Su-
laikius asmenj, jtariama padarius nusikaltima, galima asmens biometrinius duomenis
operatyviai sulyginti su HDR esanc¢iais duomenimis — tokiu badu $ie duomenys bus
naudojami siekiant greic¢iau atskleisti nusikalstamas veikas, nustatyti asmens tapaty-
be, efektyviau atlikti tyrima, grei¢iau ir kokybiskiau atlikti kriminalistinius tyrimus,
uztikrinti nusikalstamumo prevencija, vie$ajg tvarkg ir visuomenés sauguma.“!*’

Kaip buvo minéta, Habitoskopiniy duomeny registra reguliuojan¢iame Vidaus
reikaly ministro jsakyme nieko néra uZsiminta apie asmens biometriniy duomeny
tvarkyma, $§iy duomeny saugumo uztikrinimg, nenumatyti tokiy duomeny saugoji-
mo terminai, prieigos prie jy ribojimai, kaip to reikalaujama remiantis Asmens duo-
meny, tvarkomy nusikalstamy veiky prevencijos, tyrimo, atskleidimo ar baudziamo-
jo persekiojimo uz jas, bausmiy vykdymo arba nacionalinio saugumo ar gynybos tiks-
lais, teisinés apsaugos jstatymu.

Taip pat pazymétina, kad informacijoje apie Habitoskopiniy duomeny registro
modernizavimo projekta nurodoma, kad projektu yra sukurtos trys naujosintegraci-
nés s3sajos: su Integruota baudziamojo proceso informacine sistema (IBPS), Admi-
nistraciniynusizengimy registru (ANR) ir Lietuvos nacionaline antrosios kartos Sen-
geno informacine sistema (N.SIS)'*8. Ta¢iau minétame §j registra reguliuojanciame
Vidaus reikaly ministro jsakyme néra tokias sasajas jgalinanc¢iy nuostaty. Taigi, néra
aisku, kokiu teisiniu pagrinduir kokiais atvejais bus dalinamasi biometriniais duome-
nimis tarp Habitoskopiniy duomeny registro ir Administraciniy nusiZengimy registro.

Lietuvos socialiniy moksly centro Teisés institutas 2022 m. birZelio ménesj oficia-
liu ra$tu'® kreipési j Vidaus reikaly ministerijg praSydamas paaiskinti atotrikj tarp

157 Lietuvos policija. Sukurta vienoda asmens atpazinimo Zymiy ir biometriniy duomeny rinkimo sistema.

Prieiga per internety: https://policija.lrv.It/It/naujienos/sukurta-vienoda-asmens-atpazinimo-zymiu-ir-
biometriniu-duomenu-rinkimo-sistema.

138 Informatikos ir rysiy departamentas.

% Lietuvos socialiniy moksly centro 2022 m. birzelio 14 d. radtas Nr. 2R-29-(1.11) ,,Dél tarnybinés pa-
galbos teikimo vykdant mokslinj tyrimg“.
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teisinio reguliavimo ir pagal viesai skelbiamg informacija vykdomos veiklos (t. y. bio-
metriniy duomeny tvarkymo nesantaiskaus teisinio pagrindo), ta¢iau atsakymas ne-
buvo pateiktas.

Taigi, tokia situacija implikuoja, kad teisésaugos vykdomi asmens duomeny rinki-
mo ir transformavimo j biometrinius duomenis veiksmai jei ir néra neteiséti (jei vis
délto yra teisinis pagrindas, tik jis néra viesai skelbiamas), tai bet kuriuo atveju tokiai
praktikai troksta skaidrumo. Pirma, Habitoskopiniy duomeny registro aprase néra
numatyta galimybé saugoti ar tvarkyti biometrinius duomenis, o remiantis informa-
cijaapie $io registro atnaujinima yra akivaizdu, kad biometriniai duomenys jame yra
saugomi. Antra, Habitoskopiniy duomeny registro aprase nenumatytas $iame regist-
re laikomy duomeny susiejimas su Integruota baudziamojo proceso informacine sis-
tema (IBPS), Administraciniy nusiZengimy registru (ANR) ir Lietuvos nacionaline
antrosios kartos Sengeno informacine sistema (N.SIS), ta¢iau, pagal skelbiamg infor-
macijg apie $io registro atnaujinimg, panasu, kad tokios sgsajos yra jdiegtos.

Apibendrinantdarytina i$vada, kad dirbtinio intelekto naudojimas tiek privacia-
me, tiek vieSajame sektoriuje kelia nemazai ir jvairiy grésmiy asmens privatumui ir
duomeny apsaugai. Didéjant duomeny kiekiui, techninéms galimybéms rinkti duo-
menis, galimybéms gretinti duomenis tarpusavyje ir pasitelkus dirbtinj intelektg i
esamy duomeny generuoti naujus duomenis, manipuliuojant daryti poveikj asmeny
psichinei nelie¢iamybei, priimti asmenims didelj poveikj turin¢ius sprendimus netu-
rintgalimybés paaiskinti jy priémimo argumenty bei logikos, ir atsizvelgiant  tai, kad
$ios tendencijos tik stiprés — neabejotinai didéja poreikis kuo skubiau imtis teisiniy
priemoniy siekiant ginti asmeny teis¢ j privatumg ir duomeny apsauga.
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Nei Europos Sajungoje, nei Lietuvoje néra teisés akto, skirto dirbtinio intelekto
sistemy naudojimo ir su juo susijusios veiklos reguliavimui. Dirbtinio intelekto veikla
ribojabendrieji teisés akty reikalavimai, susije suZmogaus teisiy apsauga. Vienas svar-
biausiy $ios srities dokumenty — Bendrasis duomeny apsaugos reglamentas, Duome-
nyapsaugos teisésaugos srityje direktyva bei Lietuvoje jg jgyvendinantis Asmens duo-
meny, tvarkomy nusikalstamy veiky prevencijos, tyrimo, atskleidimo ar baudziamo-
jo persekiojimo uz jas, bausmiy vykdymo arba nacionalinio saugumo ar gynybos tiks-
lais, teisinés apsaugos jstatymas. Taciau $ie dokumentai nustato tik ribojimus, susiju-
sius su asmens duomeny apsauga, ir tai, kaip apibadinta anks¢iau, néra pakankama
tinkamam asmeny teisés j privatumg ir duomeny apsauga uztikrinimui naudojant
dirbtinj intelekty. Teisés privatumg uztikrinima taip pat reguliuoja E-Privatumo di-
rektyva'® bei Elektroniniy rysiy jstatymas'® 162,

Tiesa, Europos Sajungoje yra keli programiniai dokumentai, skirti dirbtiniamin-
telektui. Vienas pirmyjy svarbiy $ios srities dokumenty — 2018 mety Europos Komi-
sijos komunikatas Europos Parlamentui, Europos Vadovy Tarybai, Tarybai, Europos
ekonomikos ir socialiniy reikaly komitetui ir Regionykomitetui Dirbtinis intelektas
Europai'®, kuriame aptariamas poreikis Europai reaguoti j technologinius poky¢ius,
susijusius su technologine pazanga ir didéjanciu dirbtinio intelekto plétojimuir nau-
dojimu pasaulyje, Europos Sajungos padétis konkurencingoje tarptautinéje aplinkoje,
sitlomi tolesni veiksmai dél dirbtinio intelekto kiirimo ir naudojimo Europos Sajun-
gos valstybése — Europos Sajungos technologiniy ir pramoniniy pajégumy stiprini-
mas ir dirbtinio intelekto diegimas visame tkyje, pasiruo$imas socialiniams ir ekono-
miniams pokyc¢iams, susijusiems su dirbtinio intelekto plétra, tinkamos etinésir tei-

18 Europos Parlamento ir Tarybos direktyva 2002/58/EB dél asmens duomeny tvarkymo ir privatumo
apsaugos elektroniniy rysiy sektoriuje (Direktyva dél privatumo ir elektroniniy ry$iy). OL L 201, 31.7.2002.
16! Lietuvos Respublikos elektroniniy ry$iy jstatymas (Zin., 2004, Nr. 69-2382).

162 Atsizvelgiant  tai, kad E-Privatumo direktyva ir Elektroniniy rysiy jstatymas yra susije¢ tik su elektro-
niniy rysiy ir priemoniy naudojimo, o ne saugotiny objekty (teisés j privatuma ar duomeny) apsaugos
taisyklémis, $ioje studijoje $ie dokumentai néra i§samiai analizuojami.

19 Europos Komisija, 2018.
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sinés sistemos uZtikrinimas, jégy sutelkimas dirbtinio intelekto plétrai jtraukiant vals-
tybes nares irt. t. Taip pat Europos Komisija sutaré su valstybémis narémis dél Sude-
rinto plano strategijoms suderinti'®*. Komisija taip pat sudaré Auksto lygio eksperty
grupe, kuri 2019 m. balandzio ménesj paskelbé Patikimo dirbtinio intelekto etikos
gaires'®>. 2019 metais Europos Komisija paskelbé komunikatg'®®, kuriame palankiai
jvertino septynis pagrindinius reikalavimus, nustatytus Auksto lygio eksperty grupés
gairése: zmogiskasis veiksnys ir Zzmogaus atliekama priezitra, techninis patvarumas
ir saugumas, privatumas ir duomeny valdymas bei skaidrumas, jvairové, nediskrimi-
navimas ir teisingumas, visuomenés ir aplinkos gerové, atskaitomybé. 2020 m. Euro-
pos Komisija paskelbé naujg dokumenta - baltaja knyga ,,Dirbtinis intelektas. Euro-
pos poziiiris j kompetencijg ir pasitikéjima“!¢’. Sioje knygoje analizuojamas pramonés
ir profesiniy rinky prana$umy i$naudojimas, ateities galimybiy i$naudojimas atsiz-
velgiantj naujg duomeny banga, kompetencijos ekosistema - bendradarbiavimas su
valstybémis narémis, mokslo ir inovacijy bendruomenés pastangy telkimas, viesojo
ir privataus sektoriaus indélis ir galimybés plétojant ir naudojant dirbtinj intelekt,
esama teisiné bazé, planuojamos Europos Sgjungos dirbtinio intelekto reglamentavi-
mo sistemos apréptis ir t. t. Sioje baltojoje knygoje nurodyta, kad dirbtinio intelekto
karéjams ir diegéjams taikomi bendrieji Europos teisés aktai dél pagrindiniy teisiy
(pvz., duomeny apsaugos, privatumo, nediskriminavimo), vartotojy apsaugos, gami-
niy saugos ir atsakomybés taisyklés. Vartotojai tikisi tokio pat saugos lygioir pagar-
bos jy teiséms, nepriklausomai nuo to, ar produktas arba sistema grindziamas dirbti-
niu intelektu, ar ne. T'a¢iau dél tam tikry dirbtinio intelekto ypatumy (pvz., neskaid-
rumo) $iuos teisés aktus gali biti sunkiau taikyti ir uZtikrinti jy vykdyma. Taip pat
pabrézta, kad tvirta europiné patikimo dirbtinio intelekto reglamentavimo sistema
apsaugos visus Europos pilie¢ius ir padés kurti sklandziai veikiancia vidaus rinkg, kad
biity galima toliau plétoti ir diegti dirbtinj intelektg ir stiprinti Europos pramoning
dirbtinio intelekto baze.

Taigi, kaip matyti, Europos Sgjungos pirminis tikslas yra lyderiauti pasaulyje ku-
riant ir naudojant dirbtinj intelektg jvairiuose vie$ojo ir privataus gyvenimo proce-
suose. Tac¢iaubuvo pripazinta, kad tam, jog buty tinkamai apsaugotos Zmogaus teisés,
esamy teisiniy instrumenty nepakanka, ir galiausiai 2021 metais Europos Komisija
pateiké Pasialyma dél Europos Parlamento ir Tarybos reglamento, kuriuo nustato-

164 Komisijos komunikatas Europos Parlamentui, Europos Vadovy Tarybai, Tarybai, Europos ekono-
mikos ir socialiniy reikaly komitetui ir Regiony komitetui. Suderintas dirbtinio intelekto planas.
COM(2018) 795.

1% Europos Komisija. Patikimo dirbtinio intelekto gairés.

1% Europos Komisija, 2019.

17 Europos Komisija, 2020.
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mos suderintos dirbtinio intelekto taisyklés (dirbtinio intelekto aktas)'®®. Siuo teisés
aktu siekiama keliy tiksly:

e uztikrinti, kad Sgjungos rinkai pateikiamos ir naudojamos dirbtinio intelekto
sistemos buty saugios ir deréty su dabartiniais pagrindines teises ir Sgjungos
vertybes reglamentuojanciais teisés aktais;

o uztikrinti teisinj tikrumg, siekiant sudaryti palankesnes sglygas investicijoms ir
inovacijoms dirbtinio intelekto srityje;

e gerinti valdymg ir veiksminga dabartiniy teisés akty, kuriais reglamentuoja-
mos pagrindinés teisésir dirbtinio intelekto sistemoms taikytini saugos reika-
lavimai, vykdymo uztikrinima;

¢ palengvinti bendrosios teiséty, saugiy ir patikimy dirbtinio intelekto prietaiky
rinkos plétrg ir uzkirsti kelig rinkos susiskaidymui.

Kaip teigiama $io akto aiskinamajame raste, siekiant auk§¢iau nurodyty tiksly, Pa-
sitilyme pateikiamas subalansuotas ir proporcingas horizontalusis poziiris j dirbtinio
intelekto reglamentavimg, apimantis minimalius batinus reikalavimus, kad bty pa-
$alinta su dirbtiniu intelektu susijusi rizika ir problemos, nepagristai neapribojantir
netrukdant technologinés plétros arba kitaip neproporcingai nepadidinant dirbtinio
intelekto sprendimy pateikimo rinkaii$laidy. Pasitlymu nustatoma patikima ir lanksti
teisiné sistema. Vienavertus, ji, atsizvelgiant] pagrindinius sprendimus reglamenta-
vimo srityje, jskaitant principais grindziamus reikalavimus, kuriuos turéty atitikti
dirbtinio intelekto sistemos, yra i$sami ir orientuota j ateitj. Kita vertus, ja nustatoma
proporcinga reglamentavimo sistema, grindziama tinkamai apibréztu, rizika pagrjstu
reglamentavimo metodu, kuriuo nesukuriami nereikalingiapribojimai prekybai, pa-
gal kurj teisiné intervencija pritaikoma prie konkreciy situacijy. Kartu teisinéje siste-
moje numatyti lankstis mechanizmai, kurie sudaro salygas ja dinamiskai pritaikyti
prie technologiniy pokyc¢iy ir naujy situacijy'®.

Kalbantapie Dirbtinio intelekto akte pateikiamus saugiklius dél teisés j privatuma
ir asmens duomeny apsaugos, i§skirtinos $ios nuostatos:

Pirma, §iame pasitilyme nustatyta patikima rizikos metodika, kuria remiantis apib-
réziamos didelés rizikos dirbtinio intelekto sistemos, keliancios didele rizikg asmeny
sveikatai ir saugai arba pagrindinéms teiséms. Sios dirbtinio intelekto sistemos turés
atitikti patikimam dirbtiniam intelektui taitkomg horizontaliy privalomy reikalavimy
rinkinj ir prie§ $ias sistemas pateikiant Sajungos rinkai turés buti atliktos atitikties

18 Europos Komisijos Pasitlymas dél Europos Parlamento ir Tarybos reglamento, kuriuo nustatomos
suderintos dirbtinio intelekto taisyklés (Dirbtinio intelekto aktas) ir i§ dalies kei¢iami tam tikri Sajungos
teisékiros procedara priimti aktai. COM(2021) 206 final.

1 Dirbtinio intelekto akto aiskinamasis rastas, p. 3.
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vertinimo procediros. Be to, bus sukurta bendra Europos Sgjungos didelés rizikos
dirbtinio intelekto sistemy duomeny bazé, kurig tvarkys Komisija, o duomenis jai
teiks dirbtinio intelekto sistemy tiekéjai prie$ pradedant naudoti $ias sistemas. Bet
kurie suinteresuoti asmenys galés patikrinti, ar didelés rizikos dirbtinio intelekto
sistema atitinka pasitlyme nustatytus reikalavimus.

Antra, Pasialyme pateiktas draudZiamos dirbtinio intelekto naudojimo praktikos
saradas apima visas dirbtinio intelekto sistemas, kuriy naudojimas laikomas nepriim-
tinu dél priestaravimo Sgjungos vertybéms, pavyzdziui, dirbtinio intelekto sistemo-
mis pazeidziamos pagrindinés teisés.

e Pavyzdziui, draudZiama praktika, kuri gali turéti reik§mingg potencialg mani-
puliuoti asmenimis naudojant pasgmone veikiancius metodus, kuriy jie nesu-
vokia, arba i$naudojant konkreciy pazeidziamy grupiy, pavyzdziui, vaiky arba
nejgaliyjy, pazeidziamumo aspektus, siekianti$ esmés pakeisti jy elgesi taip,
kad jie patys ar kitas asmuo patirty psichologine arba fizine Zalg. Taciau atk-
reipiamas démesys, kad draudimas taikomas tik paZeidziamy grupiy atzvilgiu,
o kita manipuliavimo arba i$naudojimo praktika, daranti poveikj suaugusie-
siems, kurig gali palengvinti dirbtinio intelekto sistemos, gali bati reglamen-
tuojama pagal galiojancius duomeny apsaugos, vartotojy apsaugos ir skaitme-
niniy paslaugy teisés aktus, kuriais garantuojamas tinkamas fiziniyasmenyin-
formavimas ir suteikiama galimybé nuspresti, kad jiems nebuty taikomas pro-
filiavimas arba kita poveikj jy elgesiui galinti daryti praktika.

e DraudZiama valdzios institucijoms bendraisiais tikslais vykdyti dirbtiniu inte-
lektu pagrista socialinj reitingavimg.

e Draudziamas tikralaikio (angl. real-time) nuotolinio biometrinio tapatybés nus-
tatymo sistemy naudojimas vieSosiose erdvése teisésaugos tikslais, i$skyrus at-
vejus, kai taikomos tam tikros ribotos i§imtys, t. y. i) tik vykdant tiksline konk-
re¢iy galimy nusikaltimo auky, jskaitant dingusius vaikus, paieska; ii) siekiant
isvengti konkrecios didelés artéjancios grésmeés fiziniyasmeny gyvybei ar fizi-
nei saugai arba teroristinio iSpuolio; iii) siekiant i$aiskinti apysunkius, sunkius
ar labai sunkius nusikaltimus padariusius asmenis, atsizvelgiant j Zalos, kuri
bity padaryta nenaudojant tokios sistemos, dydj, tikimybe ir masta bei siste-
mos naudojimo pasekmes; taip pat §iy priemoniy naudojimas turi bati batinas
ir proporcingas. Be to, kiekvienu atskiru atveju privaloma gauti teisminés insti-
tucijos arba nepriklausomos administracinés institucijos leidima naudoti tokia
sistema (i$imtiniais atvejais, kai sistema naudoti reikia nedelsiant, leidimas gali
buti isduotas veliau)!”).

17 Pasialymo dél Dirbtinio intelekto akto 5 straipsnis.
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Trecia, specialios nuostatos taikomos su manipuliavimo rizika susijusioms siste-
moms, kurios i) sgveikauja su Zmonémis, ii) naudojamos emocijoms arba asociaci-
joms su (socialinémis) kategorijomis nustatyti remiantis biometriniais duomenimis
arba iii) kuria turinj, arba juo manipuliuoja (sintetiné sankaita, angl. deep fake). Tais
atvejais, kai asmenys saveikauja su dirbtinio intelekto sistema arba jy emocijosar sa-
vybés atpazjstamos automatinémis priemonémis, Zzmonés apie $ias aplinkybes turi
bati informuojami.

Ketvirta, nustatyti griezti skaidrumo ir informacijos atskleidimo naudotojams rei-
kalavimai, t. y. dirbtinio intelekto sistemy naudotojams privalo bati iSduotos i§samios
naudojimo instrukcijos. Pabréztina, kad instrukcijos i$duodamos naudotojams, bet
ne asmenims, kuriy atzvilgiu taikomos dirbtinio intelekto sistemos (t. y. numatyta
pareiga juos informuoti apie dirbtinio intelekto sistemy naudojima, ta¢iau néra issa-
miai detalizuota, kiek informacijos turi biti atskleista).

Penkta, nustatytas reikalavimas, kad didelés rizikos dirbtinio intelekto sistemy vei-
kimg galéty prizitréti fiziniai asmenys. Numatyta, kad fiziniai asmenys turi gebéti ne-
taikyti dirbtiniointelekto pateikto rezultato, siekdami i§vengti ,automatinio Saliskumo™.

Sesta, tais atvejais, kai dirbtinio intelekto sistema sgveikauja su fiziniais asmeni-
mis, $ie asmenys privalo buti informuojami apie tai, kad sgveikauja su dirbtinio inte-
lekto sistema, nebent tai baty akivaizdu i§ aplinkybiy ir naudojimo konteksto. Analo-
giskai asmenims turi bati pranesta apie emocijy atpazinimo arba biometrinio katego-
rizavimo sistemy, sintetiniysankaity (angl. deep fake) naudojima. Taciau toks reika-
lavimas netaikomas dirbtinio intelekto sistemoms, kurias pagal teisés aktus leidziama
naudoti siekiant nustatyti nusikalstamas veikas ar uzkirsti joms kelia.

Kaip matyti, Pasialymu dél Dirbtinio intelekto akto bentis dalies siekiama i$spres-
ti ankstesniame $ios studijos skyriuje i$keltas problemas, susijusias su galimais priva-
tumo ir duomeny apsaugos pazeidimais naudojant dirbtinio intelekto sistemas. Pa-
vyzdziui, stipriai ribojamos manipuliacijyir psichinés nelie¢iamybés pazeidimy gali-
mybeés (tiesa, kadangi, kaip minéta, §is Pasitilymas grindziamas ,,lanks¢iomis nuosta-
tomis“, siekiant nepaneigti dirbtinio intelekto teikiamos naudos Europos Sajungai,
visuomenei ir atskiriems asmenims, dar kol kas néra aisku, kaip $§ios nuostatos bus
jgyvendintos praktikoje). Taip pat grieZtinamas didelés rizikos dirbtinio intelekto sis-
temy naudojimas - t. y. jei dirbtinis intelektas gali daryti poveikj Zmogaus teiséms ir
laisvéms, tokioms sistemoms taikomi griezti skaidrumo, sertifikavimo, prieziiros,
zmogisko indélio ir kt. reikalavimai.

Tacdiaunevisi su privatumo ir duomeny apsauga susije aspektai yra i§sprendziami
pateiktu pasialymu.

Pavyzdziui, i$ esmés néra kalbama apie papildomus saugiklius duomeny rinkimo
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mastui ir kokybei. Tiesa, tam taikytini skaidrumo reikalavimai, ta¢iau jie nei$sprendzia
iSkelty problemy dél kisimosi j privaty gyvenimg grésmiy, jei duomenys bus agreguoti,
atskleisti ar renkami tokios kokybés, kuri akivaizdziai pazeidzia Zmogaus privatuma.

Taip pat atkreiptinas démesys j tai, jog Pasitalyme daromas skirtumas tarp tikralai-
kio ir netikralaikio nuotolinio biometrinio tapatybés nustatymo sistemy. GrieZtesnés
taisyklés taikomos tikralaikéms nuotolinio biometrinio tapatybés nustatymo siste-
moms, taciau, Zvelgiantis teisés j privatuma ir duomeny apsaugos perspektyvos, kisi-
masis j privaty gyvenima yra vienodai galimas tiek tiesiogiai nustatant asmens tapa-
tybe, tiekir apdorojant jo veido arkitus biometrinius duomenis véliau naudojant vei-
do atpazinimo ar kitas biometrinio apdorojimo priemones.

Pazymétina ir tai, kad Pasialyme daroma nemazai i$im¢iy tais atvejais, kai dirbti-
nio intelekto sistemos yra naudojamos teisésaugos tikslais. Kiek toks naudojimas kels
grésme asmens privatumui, priklausys nuo to, kaip $iy sistemy naudojimasbus taiko-
mas praktikoje. Atsizvelgiant] tai, kaip nevie§inama informacija Lietuvoje apieasmens
biometriniy duomeny naudojima teisésaugos darbe, kyla abejoniy, ar tokios aptakios
ir placiai interpretuotinos Pasitlymo nuostatos pakeis dabartine situacija.

Pasitlymas dél Dirbtinio intelekto akto nesprendzia ir duomeny agregavimo bei
naujy duomeny karimo i§§akio. Tiesa, i§ dalies ta reguliuoja reikalavimas taikyti Zmo-
giska kontrole, ta¢iau tai nepaneigia fakto, kad dirbtinio intelekto sugeneruoti duo-
menys, ypa¢ privataus pobtudzio duomenys (pvz., i§ tam tikry duomeny visumos
dirbtinis intelektas sugeneruojaisvada, kad asmuo yra neistikimas savo sutuoktiniui),
gali pazeisti teise j privatuma.

Galiausiai, Pasiilyme nesprendZiama problema dél sprendimy priémimo aiskumo
ir argumentavimo. Taciau, atsizvelgiant j poreikj uztikrinti asmeny civilines teises,
2022 m. spalio ménesj Europos Komisija pateiké Pasitlymg dél Direktyvos dél nesu-
tartinés civilinés atsakomybés taikymo dirbtiniam intelektui'”!. Remiantis §iuo Pasia-
lymu dél direktyvos, asmenims, kurie kreipiasi j teisma dél sprendimo, priimto pasi-
telkus dirbtinj intelekta, ir kuriems néra atskleidziami priimto sprendimo argumentai
ir logika, bus perkelta jrodinéjimo nasta kitai ginco pusei, sudarant galimybes tinka-
miau apginti savo teises.

Kaip matyti, planuojamas dirbtinio intelekto reguliavimas Europos Sagjungoslyg-
meniu pirmiausia yra nukreiptas j galimybes $alinti kliatis ir sudaryti kuo palankes-
nes salygas dirbtinio intelekto karimui ir naudojimui. Tiesa, nustatyta ir pareiga sau-
goti Zmogaus teises, ypac¢ kalbantapie didelés rizikos dirbtinio intelekto sistemas, t. y.
tas sistemas, kuriomis keliama didZiausia grésmé Zmogaus teisiy pazeidimams.

7! European Commission. Proposal for a Directive on adapting non contractual civil liability rules to
artificial intelligence. COM(2022) 496 final.
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Taciau, kaip buvo pastebéta, daugelis Zzmogaus teises ginanciy nuostaty Pasitlyme dél
Dirbtinio intelekto akto gali buti skirtingai interpretuojamos, be to, jos neatliepia j
visus dirbtinio intelekto sistemy naudojimo keliamus i$§ikius asmens privatumui.
Antra vertus, nereikia pamirsti, kad ne tik dirbtinio intelekto karimo ir naudojimo
plétra nestovi vietoje — ir teiséktra yra nuolattobulinama ir kei¢iama, ir tg patvirtina
vienas pastaryjy Europos Komisijos pasialymy dél Direktyvos dél dirbtinio intelekto
sistemy civilinés atsakomybeés taisykliy.
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1. Dirbtinisintelektasyra vienas svarbiausiy pastaryjy mety technologiniy sprendi-
my, leidzian¢iyZzmonijai i§ esmés keisti jprastas darbo rutinas, spartinti gamyba,
gyventojyaptarnavimg, vie$yjy paslaugy teikima, optimizuoti viesajj ir privaty gy-
venima. Sparti dirbtinio intelekto technologijy plétra rodo, kad dirbtinio intelekto
kiirimas ir naudojimas nuolatkinta, kuriami ir praktikoje naudojami nauji mode-
liai, dirbtinis intelektas bus pritaikomas vis jvairesnése srityse. Dirbtinis intelektas
didina tiek atskiry valstybiy, tiek Europos Sajungos konkurencinguma tarptauti-
niulygmeniu, dél to politiniulygmeniulaikomasi poZitirio, jog teisé turi prisitai-
kyti prie technologiniy naujoviy ir nustatyti saugiklius, kad Zmogaus teisés jas
naudojant nebuty pazeidziamos, o ne stabdyti technologinj progresa.

2. Nepaisant dirbtinio intelekto pazangos teikiamos naudos, $iy sistemy naudojimas
turi ir Salutinj poveikj — kelia jvairaus pobtdzio irjvairios prigimties grésmiy tiek
tam tikroms visuomenés grupéms, tiek individualiems asmenims. Ypac tai pasa-
kytina apie tokius atvejus, kai dirbtinis intelektas pats generuoja sprendimus ir
i$vadas tik i§ duomeny, be jokiy Zmogaus teikiamy instrukcijy. Tokia situacija
patrauké teisés j privatumg ir asmens duomeny apsaugos institucijy démesj visa-
me pasaulyje ir taip pat priverté Zmogaus teisiy gynéjus ir politikus reaguoti ir
ieskoti teisiniy sprendimy.

3. Dirbtinio intelekto sistemy naudojimui keliami teisiniai reikalavimai dél teisés i
privaty gyvenimg uztikrinimo ir asmens duomeny apsaugos apima ir reikalavima
taikyti proporcingumo ir batinumo testg, taip patatitikti duomeny mazinimo, duo-
meny tikslumo, saugojimo ribojimo, duomeny apsaugos ir atskaitingumo reikala-
vimus. Lietuvos Respublikos Konstitucinis Teismas taip pat yra pateikes taisykles,
kuriy turi bati latkomasi naudojantdirbtinio intelekto sistemas — uZztikrinant pri-
vataus gyvenimo apsauga batina atsiZvelgti j visuomenés raidg bei mokslo ir tech-
nologijy pazanga; asmuo turi Zinoti (i§ anksto ar bent jau post factum) apie jo atz-
vilgiunaudota asmens duomeny rinkimag; taikantbet kokia priemone, kuria ribo-
jamateisé j privatuma, turi buti jvertinama, ar negalima ty paciy tiksly pasiekti nej-
siterpiantj privaty Zzmogaus, Seimos gyvenima ir neapribojant zmogaus teisés j pri-
vatumg; teisé j privatumg apima ir teisej psichinj nelie¢iamumg. Vadinasi, pasitel-
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kus dirbtines technologijas kuriamos manipuliacinés priemonés (pvz., skatinimas
daugiau pirkti tam tikry produkty) yra susijusios su teisés j privatuma paZeidimu.
. Nepaisant to, kad prekiy ir paslaugy teikimui naudojant dirbtinio intelekto siste-
mas keliami tie patys reikalavimai uztikrinti Zmogaus teises, kaip ir teikiant bet ko-
kias kitas prekes ir paslaugas, taciau dél dirbtinio intelekto sistemy isskirtinumo
atsiranda naujy i$stkiy, kuriems triksta teisinio reguliavimo - pavyzdziui, dél nuo-
latinés technologinés pazangos gerinant duomeny kokybe kyla vis didesné grésme,
kad renkami duomenys turés informacijos apie privaty asmens gyvenima; pasitel-
kus dirbtinj intelekta asmens duomenys renkami vis i§ jvairesniy $altiniy, tuo suda-
rant galimybes gauti tokj duomeny rinkinj, kuris savaime pazeis Zmogaus teise i
privatumg, ir dar daugiau - dirbtinis intelektas tam tikrais atvejais perzengia Zmo-
gaus gebéjimy ribas (pvz., geba i$ anksto diagnozuoti ligas, kai to dar niekas nepas-
tebi). Be to, didé¢jant duomeny kiekiui, techninéms galimybéms rinkti duomenis,
galimybéms gretinti duomenis tarpusavyje ir pasitelkus dirbtinj intelekta i§ esamy
duomeny generuoti naujus duomenis, manipuliuojant daryti poveikj asmeny psi-
chinei nelie¢iamybei, priimti asmenims didelj poveikj turin¢ius sprendimus netu-
rint galimybés paaiskinti jy priémimo argumenty bei logikos ir atsizvelgiant j tai,
kad Sios tendencijos tik stiprés — neabejotinai didéja poreikis kuo skubiau imtis
teisiniy priemoniy siekiant ginti asmeny teis¢ j privatumga ir duomeny apsauga.

. Dirbtinio intelekto naudojimo Lietuvoje teisinis reguliavimas, ypac atsizvelgiant i
keliamas grésmes zmogaus privatumui ir duomeny apsaugai, néra pakankamas.
Pavyzdziui, Lietuvos Habitoskopiniy duomeny registre naudojant veido atpazini-
mo technologijas néra pakankamas reguliavimas tam, kad bity uZtikrintas biomet-
riniy duomeny tvarkymo reikalavimy laikymasis, taip pat stinga aiskaus reguliavi-
mo, kaip duomenys perduodami i§ vienos duomenybazés j kita, ir pan. Tiesa, atsiz-
velgiantj tai, kad Europos Sajungoje ketinama priimti Dirbtinio intelekto akta, ku-
ris bty taikomas visose valstybése narése, Siuo metu imtis reguliacinés iniciatyvos
nacionaliniulygmeniu, tikétina, btty neefektyvu. Taciaunet ir nesant nuoseklaus
ir visa apimancio dirbtinio intelekto reguliavimo Lietuvoje, batina uZtikrinti, kad,
taikantjvairias priemones, susijusias su dirbtinio intelekto naudojimu, nebtity pa-
Zeistos Zzmogaus teisés, ypac teisé j privatumg ir asmens duomeny apsaugg.

. Planuojamas dirbtinio intelekto reguliavimas Europos Sgjungos lygmeniu pir-
miausia yra nukreiptas galimybes Salinti kliatis ir sudaryti kuo palankesnes saly-
gas dirbtiniam intelektui kurti ir naudoti. Tiesa, nustatyta ir pareiga saugoti Zmo-
gaus teises, ypa¢ kalbant apie didelés rizikos dirbtinio intelekto sistemas, t. y. tas
sistemas, kuriomis keliama didZiausia grésmé Zmogaus teisiy pazeidimams. Ta-
¢iau daugelis Zmogaus teises ginanciy nuostaty Europos Komisijos Pasitalyme dél
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Dirbtinio intelekto akto galibati skirtingai interpretuojamos, be to, jos neatliepia
j visus dirbtinio intelekto sistemy naudojimo keliamus i§§tkius asmens privatu-
mui. Pavyzdziui, Pasitlyme dél Dirbtinio intelekto akto nesprendziamas klausi-
mas dél priva¢iy duomeny rinkimo apimties (dél riziky, kad $ie duomenys bus
panaudoti neteisétai dél ty¢iniy veiksmyar dél technologiniy klaidy), dél renkamy
duomeny kokybés, o tai gali bati susije su asmens privatumo pazeidimu; dél as-
mens duomeny rinkimo ir vélesnio jyapdorojimo specialia technika gaunant bio-
metrinius asmens duomenis; dél duomenyagregavimo ir naujy duomeny karimo.
Tiesa, nors Pasialyme dél Dirbtinio intelekto akto néra kalbama apie pasekmes,
kurias sukuria dirbtinio intelekto sistemy priimamy sprendimy nepaaiskinamu-
mas, Europos Komisija pateiké Pasitlyma dél direktyvos, kuria bity regulivojami
$ie klausimai ir uztikrinama asmeny, nukentéjusiy dél dirbtinio intelekto sistemy
priimty sprendimy, apsauga jrodinéjant savo teises.
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SUMMARY

RIGHT TO PRIVACY, PERSONAL DATA PROTECTION
AND ARTIFICIAL INTELLIGENCE: CHALLENGES OF
LEGAL REGULATION IN LITHUANIA AND EUROPE

Artificial intelligence in publiclife is being used more and more often and in more
and more diverse areas - ensuring public safety, conducting traffic surveillance, col -
lecting data for various public sector reports, marketing purposes, dating portals, etc.
Artificial intelligence has already become an important part of our lives. Asone of the
European Commission points out in it's Communicate on artificial intelligence of
2018, the artificial intelligence is no longer science fiction but a reality, acting as a
virtual personal assistant to organize the work day, to travel in a self-driving vehicle
and to suggest songs or restaurants we might like. Artificial intelligence not only ma-
kes our lives easier, but also helps to solve some of the world's biggest challenges: from
treating chronic diseases or reducing traffic accident mortality, since about 90 percent
road accidents occur due to human error to combating climate change or anticipating
cyber security threats.

The primary goal of the European Union is to lead the world in the development
and use of artificial intelligence in various processes of public and private life. From
the policy documents adopted at the level of the European Union, it is clear that the
European Union intends to compete with other regions of the worldin the develop-
ment and use of artificial intelligence systems, and is making significantintellectual,
economic and strategic efforts to this end. However, the development and usage of
artificial intelligence calls for ensuring that rights of individuals, first of all, the right
to private life and personal data, are protected.

Taking into account the scope of the use of artificial intelligenceand their develop-
ment, this study aims to reveal the challenges of the legal regulation of Lithuaniaand
the European Union regarding the use of artificial intelligence in various fields, rela-
ted to threats to human rights, and primarily to the right to privacy, and to discuss
the areas of legal regulation which still needs to be improved.
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